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Kata Pengantar 


Mengapa amandemen UU No. 11 Tahun 2008 tentang 
Informasi dan Transaksi Elektronik (ITE) harus 
diprioritaskan? Ada beberapa alasan yang mendasarinya. 
Terutama berangkat dari fakta begitu pesatnya 
perkembangan pemanfaatan teknologi internet, sehingga 
perlu ada penyesuaian dalam pengaturannya. Selain itu, 
perkembangan terbaru perihal keharusan untuk 
mengintegrasikan prinsip-prinsip perlindungan hak asasi 
manusia dalam setiap kebijakan terkait internet, juga musti 
dipertimbangkan. Dewan HAM Perserikatan Bangsa-Bangsa 
(PBB) menegaskan, perlindungan hak yang dimiliki setiap 
orang saat offline, juga melekat saat mereka online. 
Perlindungan ini khususnya terkait dengan hak atas 
kebebasan berekspresi, yang berlaku tanpa melihat batasan 
atau sarana media yang dipilih. 


Sementara di Indonesia hari ini, masih berserak sejumlah 
masalah dan tantangan, khususnya dalam perlindungan 
kebebasan berekspresi di internet. Persoalan yang paling 
mengemuka akhir-akhir ini, adalah kian masifnya 
penggunaan pasal pidana penghinaan dan pencemaran nama 
baik (Pasal 27 ayat (3) UU ITE), untuk mengkriminalkan para 
pengguna internet. Data terakhir menunjukan setidaknya 70 
orang harus berhadapan dengan hukum, akibat aktifitasnya 
di internet, khususnya media sosial. Lugasnya, bagi pihak 
yang memiliki kekuasaan (power full) khususnya, pasal 
pidana penghinaan dan pencemaran nama baik dalam UU 
ITE, acapkali menjadi instrumen pembalasan dendam, untuk 
memkriminalkan pihak yang tak-punya kuasa (power less), 
akibat postingannya di internet. Tentu ini gejala yang tidak 
menggembirakan, karena jika dibiarkan, efek jeri (chilling 
effect) yang ditimbulkan, akan memotong kebebasan 
berbicara, berpendapat dan berekspresi. 
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Tantangan lain dalam kebebasan berekspresi di internet ialah 
ketidakjelasan dalam pengaturan konten internet, sehingga 
praktik pemblokiran konten yang semena-mena masih kerap 
dilakukan. Tindakan semena-mena ini terjadi sebagai akibat 
kekosongan hukum dalam pengaturannya. Langkah 
pemerintah dengan mengeluarkan Permen Kominfo tentang 
Penanganan Situs Internet Bermuatan Negatif justru pilihan 
yang keliru. Sebab tidak seharusnya pembatasan terhadap 
hak, khususnya hak untuk memperoleh informasi dan 
kebebasan berekspresi, dibuat dalam wadah di bawah 
undang-undang. Peraturan tersebut juga gagal menghadirkan 
mekanisme pembatasan konten internet yang betul-betul 
transparan dan akuntabel. 


Menyikapi situasi tersebut Lembaga Studi dan Advokasi 
Masyarakat (ELSAM) telah melakukan penilaian (assessment) 
sekaligus kajian terhadap pelaksanaan UU Informasi dan 
Transaksi Elektronik, khususnya yang terkait dengan dua 
persoalan di atas. Kajian ini dimaksudkan untuk mencari 
solusi pemecahan atas dua masalah tersebut. Solusi ini 
diharapkan dapat menjadi masukan berarti bagi para 
pengambil kebijakan dalam mengintegrasikan prinsip- 
prinsip perlindungan hak asasi manusia dalam seluruh 
kebijakan mengenai pemanfaatan teknologi informasi. 


Selengkapnya hasil kajian mengenai kebijakan konten 
internet dan penerapan pasal pidana pencemaran nama baik 
dalam UU ITE, terumuskan dalam buku ini. Semoga isinya 
dapat menambah wawasan bagi publik, juga para pengambil 
kebijakan khususnya dalam menyiapkan setiap kebijakan 
yang terkait dengan pemanfaatan teknologi internet maupun 
teknologi informasi dan komunikasi pada umumnya. Selamat 
Membaca. 


Jakarta, 1 Oktober 2014 
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BABI 
Pendahuluan 


A. Latar Belakang 


Dalam waktu yang relatif singkat, internet telah menjadi 
instrumen yang begitu penting bagi kehidupan sosial 
masyarakat modern, termasuk di Indonesia.! Pertumbuhan 
pengguna internet di Indonesia mengalami peningkatan yang 
sangat signifikan, setidaknya dalam lima tahun terakhir. Pada 
2009, menurut data Asosiasi Penyelenggara Jasa Internet 
Indonesia (APJII), pengguna Internet Indonesia berada 
dikisaran angka 30 juta, angka tersebut naik tajam pada 2013 
menjadi 71,19 juta pengguna. Secara keseluruhan, sampai 
dengan tahun 2013, bila melihat tingkat penetrasinya, 
pengguna internet di Indonesia mencapai 28,29Y6 dari total 
populasi. APJII memprediksi sampai tahun 2015, pengguna 
internet di Indonesia bisa melonjak sampai dengan angka 
139 juta pengguna3 Besarnya jumlah pengguna internet juga 
nampak dari tingginya angka pengguna aktif media sosial, 
seperti facebook yang mencapai 47 juta pengguna, dan 


3 Lihat: “ITU: Sepertiga Populasi Dunia Kini Online”, dalam http://teknologi. 
news.viva.co.id/news/read/353793-itu—sepertiga-populasi-dunia-kini--online-, 
diakses pada 1 Juni 2014. 

? Sampai dengan tahun 2015 WSIS mengharuskan tiap-tiap negara tingkat 
penetrasi internetnya mencapai angka 5044 dari total populasi. Lihat “Kominfo: 
Pengguna Internet di Indonesia 63 Juta Orang”, dalam http://kominfo.go.id/ 
index.php/content/detail/3415/KominfotXx3AtPengguna-Internet-di-Indones 
iat63#JutatOrang/O/berita satker#.U4LCw3KSwOO, diakses pada 1 Juni 2014. 

3 Lihat: “Indonesia Internet Users”, dalam http://www.apjii.or.id/v2/ index. 
php/read/page/halaman-data/9/statistik.html, diakses pada 1 Juni 2014. 
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twitter yang sampai dengan Mei 2014 penggunanya 
mencapai 15,23 juta.t 


Diagram 1: Perkembangan jumlah pengguna internet di 
Indonesia 
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Sumber: diolah dari data APJII, 2014. 


Terus bertambahnya pengguna internet, termasuk makin 
besarnya penggunaan teknologi ini dalam kehidupan sehari- 
hari, telah melahirkan berbagai dampak sosial, ekonomi dan 
politik. Situasi ini kemudian melahirkan perkembangan baru, 
yang menjadi kesepahaman bersama para pemangku 


4 Lihat “Emerging Markets Drive Twitter User Growth Worldwide”, dalam 
http://www.emarketer.com/Article/Emerging-Markets-Drive-Twitter-User- 
Growth-Worldwide/1010874?utm content-buffer79715&utm medium 
zsocial&utm source-twitter.com&utm campaign-buffer#sthash. 
80yecMTx.dpuf, diakses pada 1 Juni 2014. 
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kepentingan, perihal pentingnya pengaturan internet. Selama 
ini, tantangan terbesar dalam penyusunan aturan terkait 
dengan penggunaan teknologi internet, adalah selalu 
tertinggalnya konsekuensi hukum dan sosial dari inovasi 
teknologinya. Oleh karena itu, internet membutuhkan 
regulasi yang komprehensif untuk mencegah hilangnya 
fungsi, sekaligus menjaga efisiensi dan interoperabilitasnya. 
Selain itu, pengaturan ini juga penting untuk meletakkan 
prinsip-prinsip hak asasi manusia yang akan memfasilitasi 
perlindungan hak-hak pengguna, serta perumusan tanggung 
jawab dari para pemangku kepentingannya. 


Menjawab kebutuhan tersebut, pada tahun 2008 pemerintah 
Indonesia telah mengundangkan sebuah regulasi terkait 
dengan penggunaan teknologi informasi, melalui UU No. 11 
Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU 
ITE). Peraturan perundang-undangan ini mulai disusun 
setidaknya semenjak tahun 2003. Sebelumnya, pada proses 
perumusannya, terdapat dua rancangan yang dihasilkan, 
yakni RUU Pemanfaatan Teknologi Informasi (RUU PTI) dan 
RUU Informasi Elektronik dan Transaksi Elektronik (RUU 
IETE). Bersandar pada rumusan materinya, kedua RUU ini 
mencoba merespon perkembangan teknologi informasi, yang 
berimplikasi khususnya terhadap dimensi perekonomian dan 
perdagangan, baik nasional maupun global. Terhitung 
semenjak Maret 2003, Departemen Komunikasi dan 
Informasi mulai merancang RUU Informasi dan Transaksi 
Elektronik (RUU ITE).s 


3 Joanna Kulesza, International Internet Law, (London: Routledge, 2012). 

ii Wahyudi Djafar, dkk., Hak Asasi Manusia dalam Pusaran Politik 
Transaksional: Penilaian terhadap Kebijakan HAM dalam Produk Legislasi dan 
Pengawasan DPR RI Periode 2004-2009, (Jakarta: Elsam: 2012). 
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Secara umum uraian dalam naskah akademik RUU tersebut 
menunjukkan spektrum yang cukup luas untuk mengatur 
hukum dunia maya di Indonesia. Hal ini ditunjukkan dengan 
rujukan-rujukan dalam berbagai instrumen internasional dan 
praktik hukum di beberapa negara, sebagai landasan di 
dalam perumusannya. RUU ITE mengatur mengenai posisi 
dokumen elektronik, informasi elektronik, dan tanda tangan 
elektronik dalam hukum dan kaitannya dengan aktifitas 
pemanfaatannya, pelembagaan sistem elektronik dan 
penyelenggaraan sertifikasi elektronik: — aspek-aspek 
transaksi elektronik, nama domain, HaKI, dan perlindungan 
hak atas privasi, serta pengaturan mengenai peran 
masyarakat dan pemerintah. Intinya, keseluruhan materinya 
memiliki titik tekan pada pengaturan yang ditujukan atas 
dampak-dampak yang terjadi akibat pesatnya perkembangan 
teknologi informasi global bagi dunia perekonomian dan 
perdagangan. 


Sayangnya, setelah disahkan, undang-undang ini justru 
menuai banyak kontroversi. Situasi ini muncul antara lain 
diakibatkan tiadanya pengakuan dan perlindungan bagi 
informasi, dokumen, tanda tangan, dan transaksi elektronik, 
juga munculnya serangkaian rumusan ancaman pidana. 
Dapat dikatakan, undang-undang ini jauh dari upaya 
pengembangan teknologi informasi dan komunikasi di 
Indonesia dan kurang mampu memicu perluasan perniagaan 
elektronik, akan tetapi justru kental nuansa pembatasannya. 
Kuatnya nuansa pembatasan ini antara lain menyangkut 
rumusan dalam pengaturan konten internet, yang hampir 
selalu dibarengi dengan ancaman pemidanaan, yaitu: 
perluasan bentuk penghinaan dalam teknologi informasi, 
penyebaran kebencian golongan masyarakat, dan kesusilaan. 
Rumusan-rumusan ketentuan tersebut sangat multi-tafsir, 
cenderung melanggar prinsip lex certa dalam hukum pidana, 
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yang kemudian berimplikasi serius dalam kehidupan sosial 
politik di Indonesia. 

Dalam konteks pengaturan internet di Indonesia, rumusan 
UU ITE adalah acuan utama pengaturan konten internet, 
kendati harus diakui materinya masih sangat terbatas untuk 
memberikan pengaturan yang memadai mengenai konten 
internet. Substansinya bahkan cenderung hanya menekankan 
pada konten-konten yang dilarang atau masuk kategori 
kejahatan. Ketentuan tersebut seperti diatur dalam Pasal 27, 
Pasal 28 dan Pasal 29 UU ITE. Konten-konten internet yang 
dilarang menurut ketentuan tersebut meliputi: (i) konten 
yang dianggap melanggar kesusilaan) (ii) konten yang 
mengandung muatan perjudian, (iii) konten yang memuat 
unsur penghinaan dan/atau pencemaran nama baik: (iv) 
konten yang mengandung unsur pemerasan dan/atau 
pengancaman, (v) konten yang menyebarkan berita bohong 
sehingga menimbulkan kerugian konsumen, (vi) konten yang 
menimbulkan kebencian berdasar SARA, dan (vii) konten 
yang mengandung muatan ancaman kekerasan. Selain 
ketentuan di dalam UU ITE, ketentuan yang mengatur konten 
internet juga dapat kita temukan di dalam Pasal 18 huruf a 
dan Pasal 19 huruf a UU No. 44 Tahun 2008 tentang 
Pornografi. Pada ketentuan tersebut dikatakan, untuk 
memutus jaringan pembuatan dan mencegah penyebarluasan 
produk pornografi, pemerintah dapat melakukan 
pemblokiran pornografi melalui internet.” 


Secara umum, mengacu pada ketentuan Pasal 40 ayat (2) UU 
ITE, tindakan pembatasan dan pengawasan konten internet 
di Indonesia, dilakukan pemerintah dengan maksud untuk 
melindungi kepentingan umum dari segala jenis gangguan 


7 Wahyudi Djafar dan Zainal Abidin, Membelenggu Ekspresi: Studi kasus 
mengenai praktik pemblokiran/penyaringan konten internet dan kriminalisasi 
pengguna internet di Indonesia, (Jakarta: ELSAM, 2014). 
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penyalahgunaan informasi dan transaksi elektronik yang 
mengganggu ketertiban umum. Apabila merujuk pada 
pengaturan yang muncul di dalam ketentuan UU ITE dan UU 
Pornografi di atas, maka dapat kita temukan empat alasan 
pembatasan konten internet di Indonesia, yakni 
kesusilaan—moral publik, ketertiban umum, keamanan 
publik, serta hak dan reputasi orang lain. Alasan pembatasan 
yang demikian meski terlihat sudah sejalan dengan alasan 
dan prinsip pembatasan yang dibolehkan dalam hukum 
internasional hak asasi manusia, namun perumusannya 
nampak jelas belum sepenuhnya mengikuti kaidah-kaidah 
tentang pembatasan tersebut. Belum lagi, kita juga tidak 
menemukan pembahasan lebih lanjut mengenai tata cara 
pembatasan yang sesuai dengan prinsip-prinsip pembatasan 
hak asasi manusia, baik di dalam UU ITE maupun di dalam UU 
Pornografi, yang semestinya menjadi hukum acara dalam 
penerapannya. Selain itu, ada problem juga dengan definisi 
yang terlalu luas mengenai pornografi, sehingga sangat 
terbuka ruang bagi terjadinya pelanggaran terhadap hak atas 
kebebasan berekspresi, atas nama pelarangan terhadap 
pornografi, khususnya di internet.8 


Sejumlah persoalan yang terkait dengan perumusan materi 
UU ITE di atas telah berimplikasi pada timbulnya beragam 
permasalahan dalam implementasinya. Kuatnya nuansa 
pembatasan hak asasi manusia, khususnya yang 
terejawantahkan dengan hadirnya ketentuan pidana 
penghinaan dan pencemaran nama baik, sebagaimana diatur 
oleh ketentuan Pasal 27 ayat (3) UU ITE, telah menyeret 
puluhan orang ke balik dinginnya jeruji tahanan. Menurut 
catatan ELSAM, dalam kurun waktu sampai dengan tahun 
2014, sedikitnya 70 orang telah dilaporkan dengan tuduhan 
pelanggaran terhadap ketentuan pasal tersebut. Situasi ini 


" Ibid. 
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muncul terutama diakibatkan oleh generalisasi pidana 
penghinaan yang dilakukan oleh ketentuan pasal tersebut, 
serta tingginya ancaman hukuman, yang berdampak pada 
mudahnya dilakukan penahanan.? 


Mahkamah Konstitusi (MK), yang diharapkan menjadi 
benteng terakhir untuk melindungi hak-hak konstitusional 
warga negara dalam mengungkapkan ekspresinya, justru 
menguatkan ketentuan Pasal 27 ayat (3) UU ITE. MK 
beralasan ketentuan penghinaan di dalam KUHP tidak 
mampu menjangkau penghinaan di dunia maya. Padahal, 
keberadaan pasal ini telah menciptakan efek jeri (chilling 
effect) bagi kebebasan berpendapat dan berekspresi.!0 
Masalah lainnya, merujuk pada hasil studi ELSAM, dalam 
praktiknya sangat kentara inkonsistensi penggunaan pasal 
ini, karena pada saat yang bersamaan juga masih berlaku 
delik penghinaan yang diatur KUHP. Akibatnya, seseorang 
yang dituduh melakukan tindak pidana dengan unsur yang 
sama, dapat dituntut dengan ancaman hukuman yang 
berbeda. Ada yang dituntut dengan KUHP dan UU ITE 
sekaligus, hanya menggunakan UU ITE, ada pula yang hanya 
dituntut dengan KUHP yang ancaman hukumannya jauh lebih 
rendah. Bisa dikatakan, ada ketidakpastian hukum dalam 
penerapan pidana penghinaan dan pencemaran nama baik.!! 


Kaitannya dengan kekosongan aturan perihal pengawasan 
konten internet, juga telah berakibat pada banyaknya 


2 Wahyudi Djafar, Masalah terkini dalam kebebasan ber-internet di Indonesia, 
bahan diskusi dengan Southeast Asia Freedom of Expression Network/ 
SAFENET, Makassar, 13 Maret 2014. 

"2 Wahyudi Djafar, Human Rights and Internet Governance, The Jakarta Post, 
23 Oktober 2013, tersedia di http://www.thejakartapost.com/ news/2013/ 
10/23/human-rights-and-internet-governance.html. 

1 Wahyudi Djafar dan Zainal Abidin, dalam Op.Cit. 
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tindakan pemblokiran (blocking) dan penapisan (filtering) 
yang dilakukan dengan semena-mena. Dikatakan semena- 
mena, karena sebagaimana telah disinggung di atas, 
Indonesia belum memiliki regulasi mengenai prosedur 
dilakukannya pemblokiran dan penapisan konten internet. 
Padahal tindakan ini merupakan salah satu bentuk 
pembatasan terhadap hak asasi manusia, terutama hak atas 
informasi, kebebasan berpendapat dan berekspresi. 


Pemblokiran terutama ditujukan terhadap situs-situs yang di 
dalamnya dianggap mengandung unsur muatan pornografi. 
Namun dalam praktiknya, tindakan salah blokir (over 
blocking) pun tak-terelakan, seperti yang dialami oleh 
beberapa situs organisasi yang memperjuangkan hak-hak 
LGBT atau penyedia layanan konten seperti Vimeo, yang 
layanannya sebenarnya tidak ditujukan untuk menyediakan 
muatan pornografi. Penyalahgunaan kekuasaan terbuka lebar 
dalam tindakan pemblokiran dan penapisan konten internet, 
akibat tiadanya aturan ketat yang menjamin serta 
memastikan transparansi dan akuntabilitas dalam 
prosesnya.!2 


Berangkat dari rentetan permasalahan di atas, khususnya 
yang bersumber dari materi muatan UU ITE, yang kemudian 
berimplikasi pada munculnya sejumlah persoalan dalam 
implementasinya di lapangan, penting untuk secara khusus 
melakukan penilaian (assessment) terhadap pelaksanaan 
undang-undang ini. Penilaian ini juga bertepatan dengan 
rencana pemerintah untuk melakukan amandemen terhadap 
undang-undang ini, setelah lima tahun pelaksanaannya. Kritik 
banyak dilontarkan oleh masyarakat dalam pelaksanaan 
undang-undang ini, terutama massifnya penggunaan pasal 
pidana penghinaan dan pencemaran nama baik, yang 


2 Ibid. 
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cenderung menjadi instrumen pembalasan dendam. 
Sayangnya, membaca naskah akademik dan rancangan 
undang-undang revisi yang dipersiapkan oleh pemerintah, 
materinya terbatas hanya mengakomodasi perihal 
permasalahan yang terkait dengan pemidanaan. Tidak secara 
menyeluruh mengakomodasi pengaturan terkait dengan 
konten. 


Bersandar pada paparan di atas, penilaian akan difokuskan 
pada permasalahan yang berhubungan dengan pengaturan 
konten internet, khususnya pada dua hal: pertama terkait 
dengan deferensiasi pengaturan pidana penghinaan dan 
pencemaran nama baik, antara offline dan online, dan kedua 
terkait dengan pengaturan konten secara umum, utamanya 
mengenai mekanisme pengawasan konten. Hasil dari 
penilaian ini diharapkan dapat mendorong bergulirnya 
proses pembentukan kebijakan internet yang lebih 
konstruktif dan berbasis hak asasi manusia. Hal ini terutama 
dimaksudkan guna menjamin penikmatan hak atas 
kebebasan berbicara, berpendapat, berekspresi, dan hak 
memperoleh informasi. 


B. Rumusan masalah 


1. Bagaimana pelaksanaan dari materi muatan UU ITE 
secara umum, khususnya yang terkait dengan 
pengaturan konten internet? 

2. Bagaimana sebaiknya konten internet diatur dalam 
konteks pemanfaatan teknologi internet, yang 
menitikberatkan pada perlindungan hak asasi 
manusia? 

3. Bagaimana sebaiknya proses perumusan kebijakan 
yang terkait dengan pemanfaatan teknologi internet? 
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C. Tujuan penelitian 


1. Tersedianya suatu paparan hasil penilaian atas 
pelaksanaan UU ITE dari para pemangku kepentingan 
dalam pemanfaatan tekonologi internet. 

2. Terpetakannya usulan dari para pemangku 
kepentingan, perihal pengaturan tekonologi internet, 
khususnya yang terkait dengan konten internet, 
sehingga bisa menjadi masukan masyarakat sipil 
untuk pembaruan kebijaka teknologi informasi yang 
berperspektif hak asasi manusia. 

3. Terumuskannya — usulan mengenai prosedur 
pengambilan kebijakan untuk mengatur pemanfaatan 
teknologi internet, yang berperspektif multi-pihak. 


D. Metode penelitian 


Penelitian ini merupakan penelitian hukum yang termasuk 
dalam kategori reformasi kebijakan berbasis hukum, sebab 
fokus penelitan ini adalah dalam rangka mendorong adanya 
reformasi kebijakan pemanfaatan teknologi internet. 
Penelitian ini akan mencoba menguraikan beragam faktor 
dan pertimbangan yang mempengaruhi lahirnya kebijakan 
pemanfaatan teknologi internet, termasuk menyoroti 
kelemahan dalam kebijakan tersebut, serta bagaimana usulan 
idealnya? Hal ini pada gilirannya dimaksudkan sebagai suatu 
upaya untuk mengusulkan perubahan hukum/kebijakan.:3 


Oleh karena bermaksud menawarkan usulan perubahan 
kebijakan (UU ITE), penelitian ini memilih pendekatan 
deskriptif-evaluatif sekaligus preskriptif dalam metodenya. 


3 lan Dobinson dan Francis Johns, Oualitative Legal Research, dalam Mike 
McConville dan Wing Hong Chui, Research Methods for Law, (Edinburgh: 
Edinburgh University Press, 2007), hal. 17. 
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Dengan sifatnya yang deskriptif, penelitian ini hendak 
memberikan sejumlah penjelasan mengenai latar belakang 
perlunya pengaturan pemanfaatan teknologi internet, 
khususnya yang terkait dengan konten, serta model 
pengaturan yang diharapkan. Sementara pendekatan 
evaluatif dimaksudkan supaya penelitian ini mampu 
memberikan paparan mengenai beberapa masalah hukum 
yang ada, dalam implementasi UU ITE, sehingga diperlukan 
adanya pembaruan. Sedangkan pendekatan preskriptif 
bermaksud menempatkan penelitian ini sebagai instrumen 
untuk mendapatkan saran-saran dan solusi mengenai apa 
yang musti dilakukan, dalam rangka penyusunan kebijakan 
mengenai pemanfaatan teknologi internet, khususnya yang 
berkaitan dengan konten, agar selaras dengan hak asasi 
manusia. 


Selain pendekatan di atas, penelitian ini juga menjadikan hak 
asasi manusia sebagai parameter. Sebab penelitian ini juga 
dimaksudkan sebagai langkah penilaian terhadap dampak 
hak asasi manusia (human rights impact assessment). Secara 
sederhana penilaian ini dimaknai sebagai suatu proses yang 
sistematis untuk mengukur dampak dari kebijakan pada hak 
asasi manusia. Termasuk di dalam cakupan penilaian ini 
adalah sejauhmana hak asasi manusia dipertimbangkan 
dalam materi kebijakan (ex ante assessment), serta 
dampaknya terhadap hak asasi manusia setelah 
dilaksanakannya suatau kebijakan (ex post assessment), 
khususnya terhadap pemegang hak (right holder). Secara 
sederhana, pendekatan ini ditujukan untuk mengidentifikasi 
ketidaksesuaian antara kewajiban hak asasi manusia dengan 
kewajiban hukum yang muncul akibat dari lahirnya suatu 
kebijakan hukum.i# Keseluruhan instrumentasi internasional 


18 Fabiane Baxewanos dan Werner Raza, Human Rights Impact Assessments 
as a New Tool for Development Policy?, (Vienna: OFSE, 2013). 
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hak asasi manusia yang telah disahkan oleh Indonesia, serta 
sejumlah peraturan perundang-undangan terkait akan 
menjadi basis rujukan di dalam penilaian ini. 


Dalam konteks kebijakan konten internet, mengacu pada 
Resolusi 20/8 yang dikeluarkan oleh Dewan HAM PBB pada 
29 Juni 2012, ditegaskan bahwa hak yang dimiliki setiap 
orang saat offline, juga diberikan perlindungan yang sama 
saat mereka online. Perlindungan ini khususnya yang terkait 
dengan hak atas kebebasan berekspresi, yang berlaku tanpa 
melihat batasan atau sarana media yang dipilih. Hal ini 
sebagaimana merujuk pada ketentuan Pasal 19 Deklarasi 
Universal Hak Asasi Manusia dan Kovenan Internasional Hak 
Sipil dan Politik.'s Secara detail perlindungan ini juga 
dikemukan di dalam Komentar Umum No. 34 CCPR tentang 
kebebasan berekspresi, yang menyebutkan bahwa 
penggunaan internet sebagai bagian tak terpisahkan dari 
cakupan hak atas kebebasan berekspresi.16 


Berangkat dari pijakan tersebut, di luar pembicaraan 
mengenai akses internet yang terkait dengan penyediaan 
infrastruktur, pondasi perlindungan hak asasinya sangat 
berhubungan erat dengan perlindungan hak atas kebebasan 
berekspresi. Lalu apa saja cakupan perlindungan dari hak ini? 
Bersandar pada sejumlah instrumen internasional HAM! dan 
juga beberapa ketentuan peraturan perundang-undangan 


18 Resolusi 20/8 diadopsi oleh Dewan HAM PBB pada 29 Juni 2012, dapat 
diakses di http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/. 
Session20/Pages/ResDecStat.aspx. 

1 GCPR/C/GC/34, General comment No. 34, Articde 19 
Freedoms of opinion and expression. Selengkapnya dapat diakses di http:// 
wwWw2.ohchr.org/english/bodies/hrc/docs/gc34.pdf. 

17 Rujukan yang terutama adalah ketentuan Pasal 19 UDHR dan Pasal 19 ICCPR 
yang telah disahkan oleh Indonesia melalui UU No. 12 Tahun 2005. 
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nasional!8 hak atas kebebasan berekspresi secara umum 
dapat dirumuskan sebagai kegiatan untuk mencari informasi, 
memproduksi bentuk ekspresi, menyebarluaskan ekspresi, 
dan mengonsumsi (menggunakan) ekspresi. Artinya, jika 
dirinci perlindungan hak atas kebebasan berekspresi, 
terutama yang menggunakan media internet, di dalamnya 
juga terkandung jaminan perlindungan hak atas kebebasan 
berpendapat dan kebebasan berinformasi. Tiga basis 
perlindungan hak itulah yang menjadi standar utama di 
dalam menilai antara kesesuaian norma UU ITE dengan 
kewajiban perlindungan hak asasi manusia. 


Selanjutnya, untuk mendapatkan data yang autentik dan 
reflektif, sehingga diperoleh suatu rekomedasi yang 
menyeluruh dan mencerminkan kepentingan multi-pihak, di 
dalam pelaksanaanya, penelitian ini menganut paradigma 
'konstruktivisme', yang menekankan pada empati dan 
interaksi dialektik antara peneliti dengan informan yang 
berasal dari banyak pemangku kepentingan. Interaksi antara 
peneliti dengan informan dari banyak pemangku kepentingan 
ini dilakukan untuk merekonstruksi realitas yang dikaji, 
melalui metode “kualitatif. Metode kualitatif dipilih sebab 
metode ini mampu menyajikan gambaran, sekaligus 
menjelaskan peristiwa-peristiwa yang terjadi, terkait dengan 
materi muatan UU ITE dan implementasinya di lapangan. 
Realitas-realitas tersebut kemudian akan diungkap dalam 
sebuah bentuk deskriptif.1? 


18 Terutama yang ditegaskan di dalam Pasal 28, Pasal 28 ayat (3), dan Pasal 28F 
UUD 1945, serta Pasal 23 UU No. 39 Tahun 1999 tentang Hak Asasi Manusia. 

19 Sotirios Sarantakos, Social Research, (Macmillan Education Australia Pty, Ltd, 
2005). 
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- Wilayah penelitian 


Masalah kesenjangan digital juga menjadi problematika yang 
tidak terelakan bagi Indonesia. Internet di Indonesia hanya 
terkonsentrasi di kota-kota besar, khususnya Jawa. Pada 
wilayah-wilayah tersebut bahkan di akhir tahun 2012, 
penetrasi internetnya telah menyentuh angka 574 dari 
populasi. Menurut data APJII, tahun 2012, jumlah pengguna 
Internet terbanyak adalah Jakarta sebanyak 3,5 juta, diikuti 
oleh Surabaya 955 ribu pengguna, dan Bekasi 676 ribu 
pengguna, keseluruhannya di Jawa.20 Dari data tersebut bisa 
disimpulkan bahwa penikmat layanan terbesar internet di 
Indonesia adalah masyarakat di Jawa. Situasi ini pula yang 
kemudian menjadi salah pertimbangan di dalam pemilihan 
wilayah penelitian ini, selain pertimbangan keterbatasan 
sumberdaya dan anggaran. Penelitian ini tidak berpretensi 
untuk mengukur kesenjangan akses internet maupun 
permasalahan yang terkait dengan infrastruktur, tetapi pada 
permasalahan yang ditimbulkan setelah berlakunya UU ITE, 
khusus terkait konten, serta model pengaturan yang 
diusulkan untuk pembaruan. 


Berangkat dari kebutuhan tersebut, penelitian ini memilih 
lima kota sebagai objek dilakukannya penelitian, yang 
meliputi: Padang, Jakarta, Bandung, Yogyakarta, dan 
Surabaya. Kota Padang dipilih selain untuk mewakili region 
Sumatera, juga melihat permasalahan aktual yang terjadi 
wilayah tersebut, dalam konteks pemanfaatan teknologi 
internet. Permasalahan dimaksud seperti halnya kasus yang 
menimpa Alexander An, yang dijerat dengan UU ITE akibat 
memposting pendapatnya melalui laman facebook miliknya. 
Sementara Jakarta adalah kota dengan pengguna internet 
terbesar di Indonesia, serta salah satu kota paling aktif di 


20 APJII, Profil Pengguna Internet 2012, (Jakarta: APJII, 2013), hal. 28. 
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dunia dalam penggunaan media sosial, tentunya dengan 
beragam kompleksitas masalahnya. Demikian pula dengan 
Surabaya, yang pengguna internetnya menempati posisi 
terbesar kedua di Indonesia, juga memiliki sejumlah kasus 
yang menjadi sorotan dalam penggunaan internet. Sedangkan 
Bandung dan Yogyakarta, selain dilatarbelakangi pengguna 
internet yang besar di kedua wilayah ini, sebagai kota yang 
menjadi pusat pendidikan, banyaknya informan yang dapat 
memberikan saran dan masukan, juga menjadi salah hal yang 
dipertimbangkan untuk memilihnya. 


- Pengumpulan data 


Mengacu pada pendekatan yang dipilih dalam penelitian ini, 
hipotesis awal penelitian ini setidaknya sudah teruraikan di 
dalam studi-studi ELSAM sebelumnya, yang menelaah perihal 
kasus-kasus yang muncul sebagai akibat berlakunya UU ITE. 
Studi tersebut memberikan suatu kesimpulan tentang 
perlunya perubahan UU ITE, untuk menghasilkan rumusan 
yang selaras dengan perlindungan hak asasi manusia. Akan 
tetapi, model doktrinal yang hanya sebatas menelaah 
undang-undang dan putusan-putusan pengadilan tentunya 
tidak cukup untuk menghasilkan rekomendasi yang 
komprehensif dalam rangka perubahan UU ITE. Diperlukan 
pula pendekatan non-doktrinal, untuk melihat faktor-faktor 
sosial yang terlibat dan/atau dampak sosial dari hukum dan 
praktik yang terjadi (empiris). 


Singkatnya, dalam konteks pengumpulan data, penelitian ini 
mengkombinasikan dua pendekatan sekaligus, doktrinal dan 
non-doktrinal. Doktrinal dilakukan dengan cara penelusuran 
dokumen peraturan perundang-undangan terkait, serta 
sejumlah putusan pengadilan, yang juga dilengkapi dengan 
literatur-literatur ilmiah yang memiliki keterkaitan dengan 


1: 
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topik penelitian. Sementara model non - doktrinal 
terejawantahkan pada metode wawancara mendalam 
(indepth interview) dengan sejumlah informan dari berbagai 
pemangku kepentingan dalam pemanfaatan teknologi 
internet, seperti akademisi, jurnalis, pengguna internet, dan 
lembaga swadaya masyarakat.2! 


aan 
# dokumen (regulasi, 


# deskriptikevalatif #emuan umum 
prekriptif atasan pengadilan, Pn “rekomendasi 
Mumangkia "oktilnal teratur) "amati 

#swesowent #rordoktinal indoptninervion Soalnya 


#deduksi 
Setelah keseluruhan data terkumpul, selanjutnya akan 
dilakukan analisis terhadap data-data tersebut. Analisis data 
dilakukan dengan menggunakan metode kualitatif. Metode 
kualitatif adalah sebuah metode yang menghasilkan data 
deskriptif. Dengan metode ini akan dihasilkan pemahaman 
yang menyeluruh tentang pengaturan dan implemtasi dari 
UU ITE (khususnya terkait konten internet), bersifat dinamis 
(selalu berkembang), menampilkan kedalaman substansi 


(terperinci/detail), serta menggambarkan suatu fenomena 
yang sirkuler atau tidak linear. 


21 fan Dobinson and Francis Johns, dalam Op.Cit., hal. 19-22. 


Internet Untuk Semua 


Setelah data-data disistematisasi, kemudian ditafsirkan dan 
selanjutnya dianalisis, dengan memerhatikan bangunan 
logika yang jelas dan tidak menghasilkan penafsiran yang 
kontradiktif. Berikutnya akan ditarik suatu kesimpulan, 
sebagai akhir dari analisis. Kesimpulan akan diambil dengan 
menggunakan metode deduksi, yaitu dari pengaturan- 
pengaturan dan peristiwa-peristiwa hukum yang sifatnya 
umum akan menghasilkan beberapa kesimpulan yang 
bersifat khusus. Pilihan metode kualitatif diharapkan bisa 
menghasilkan sejumlah pernyataan tentang hubungan antara 
variabel dengan konsep yang berfokus pada makna dan 
interpretasi. Bersandar pada metode ini, peneliti berusaha 
untuk menguraikan atau mengembangkan teori untuk 
memberikan pemahaman yang lebih berguna dari fenomena 
yang diteliti (UU ITE dan kebutuhan pengaturan pemanfaatan 
teknologi internet yang berperspektif hak asasi manusia).22 


2 D. Ezzy, Oualitative Analysis: Practice and Innovation(Crows Nest, NSW: 
Allen & Unwin, 2005), hal. 5. 
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BAB II 
Mengintegrasikan HAM dalam Pengaturan Internet 


A. Mengatur internet, mungkinkah? 


Setelah mengalami berbagai evolusi dalam pemikiran, 
Lawrence Lessig sampai pada kesimpulan bahwa dunia maya 
pada gilirannya dapat diatur oleh hukum. Kesimpulan ini 
keluar setelah dia memeriksa kaitan antara hukum dalam 
ruang nyata, dan kemampuannya mengatur dunia maya. 
Lessig mengklaim adanya kompetisi yang sistematis anatara 
dunia maya dan ruang nyata yang berimplikasi pada aturan 
hukum23 Lebih jauh dikatakannya, bahwa dunia maya 
memiliki arsitektur yang sejajar dengan ruang nyata. Secara 
khusus dijelaskannya hukum dalam dunia maya sebagai 
'code', yang terdiri dari komponen perangkat keras dan 
perangkat lunak. Menurutnya 'code' dapat menjadi alternatif 
regulasi bagi dunia maya, namun pertanyaan yang muncul 
selanjutnya, siapa yang memiliki legitimasi untuk mengatur 
dengan cara demikian? 


Berangkat dari kepercayaan bahwa kode komputer dapat 
mengatur perilaku dalam banyak cara yang sama dengan 
aturan hukum ketika mengatur dunia maya, maka usulan 
berikutnya adalah menerjemahkan 'code' tersebut ke dalam 
suatu perangkat hukum (aturan). Lessig mengusulkan 
perlunya empat elemen sekaligus dalam mengatur ruang 
nyata dan dunia maya, yaitu: hukum, norma-norma, pasar, 
dan 'code'. Dalam ruang nyata, hukum dimaksudkan untuk 
memberikan sejumlah kewajiban tertentu kepada publik, 
dengan disertai sanksi bagi yang melanggar. Sementara 


2 (awrence Lessig, 'The law of the horse: What cyberlaw might teach', (1999) 
113 Harvard Law Review 501. 
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norma melibatkan ancaman hukuman (untuk pelanggaran) 
oleh sesama warga. Sedangkan pasar kaitannya dengan 
perilaku fiskal, serta “code' menetapkan peraturan tentang 
perilaku individu dan kolektif dengan memanfaatkan 
'arsitektur' teknologi. Keempat elemen tersebut menurut 
Lessig sah berlaku dalam waktu bersamaan, sebagai sebuah 
arsitektur yang unik tetapi dinamis dari dunia maya.2 


Apabila kita memerhatikan evolusinya, gagasan mengenai 
pengaturan internet telah mengalami perkembangan yang 
dramatis dari waktu ke waktu. Pada mulanya para ahli 
mengatakan, internet atau kehidupan dunia maya merupakan 
sebuah ruang yang berada di luar kendali kekuasaan, dia 
adalah zona bebas hukum, sehingga tidak memerlukan 
campur tangan dari negara, khususnya dalam pengaturan 
lalu lintasnya. Tidak berhenti di situ, semakin besarnya 
pemanfaatan teknologi internet dalam kehidupan sehari-hari, 
telah mengantarkan pada konsep ruang yang lebih deskriptif 
dan normatif untuk mengatur internet. Konsep ini 
memberikan peluang bagi munculnya sejumlah regulasi yang 
secara khusus ditujukan untuk mengatur pemanfaatan 
teknologi internet, yang secara resmi dikeluarkan oleh 
institusi negara. 


Namun demikian dalam perkembangannya, negara rupanya 
tidak bisa secara mutlak diberikan wewenang untuk 
melakukan pengaturan internet, mengingat keunikan dari 
karakteristik internet itu sendiri. Apalagi ada kecenderungan 
pemberian ruang yang besar bagi negara untuk mengatur 
internet, telah melahirkan beragam peraturan yang represif 
dan penuh risiko, yang akibatnya justru mengganggu hak atas 
kebebasan berekspresi, memperoleh informasi, dan privasi 


28 Yawrence Lessig, Code and Other Laws of Cyberspace version 2.0, (New York: 
Basic Books, 2006), hal. 125-128. 
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dari warga. Brousseau dan Marzouki (2012) mencatat 
setidaknya terdapat empat karakteristik dari internet yang 
tidak dijumpai pada media lain, yaitu : (i) interkoneksi yang 
sifatnya global: (ii) manajemen yang didistribusikan, 
Ciii) secara historis, telah dikoordinasikan dan dioperasikan 
swasta, dan (iv) memang ditujukan untuk pertukaran 
informasi dan berbagi kemampuan/ pengetahuan.Sementara 
jaringan lain, termasuk jaringan telekomunikasi 
konvensional, biasanya hanya memiliki satu atau lebih dari 
karakteristik di atas.25 Karakteristik itulah yang kemudian 
mendorong adanya gagasan pengaturan internet dengan 
menggunakan pendekatan multi-pemangku kepentingan 
(multistakeholderism), yang secara sederhana sering disebut 
sebagai tata kelola internet. Model pengaturan ini tidak 
menyerahkan sepenuhnya kebijakan terkait internet pada 
satu pihak/otoritas, tetapi melibatkan seluruh pemangku 
kepentingan dalam pemanfaatan teknologi internet, seperti 
pemerintah, sektor bisni (penyedia layanan), kelompok 
teknis, organisasi masyarakat sipil, termasuk di dalamnya 
pengguna. 


Secara garis besar Kristen E. Eichensehr (2014), membuat 
periodesasi pengaturan internet dalam tiga babak berikut ini: 
pertama, generasi internet sebagai ruang yang berdaulat 
(sendiri). Gagasan ini terutama mengemuka setelah John 
Perry Barlow pada 1996, mengeluarkan "Deklarasi 
Kemerdekaan Ruang Siber", yang menyatakan: "Governments 
of the Industrial World, you weary giants of flesh and steel, I 
come from Cyberspace, the new home of the Mind. On behalf of 
the future, I ask you of the past to leave us alone. You are not 
welcome among us. You have no sovereignty where we gather". 


2 Eric Brousseau dan Meryem Marzouki, Internet governance: old issues, new 
framings, uncertain implications, dalam Eric Brousseau, Meryem Marzouki, 
Ce'cile Me'adel (eds.), Governance, Regulations and Powers on the Internet, 
(Cambridge: Cambridge University Press, 2012), hal. 368. 
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Para penganut deklarasi ini percaya bahwa kedaulatan 
siber/internet adalah berada pada penggunanya, bukan di 
tangan negara sebagai pemegang kedualatan teritorial. Oleh 
karena itu, internet haruslah berdaulat sendiri, tidak diatur 
oleh negara. Para pendukung pendekatan ini percaya bahwa 
mereka dapat menciptakan hukum dan lembaga hukum 
sendiri, sebagai contoh mereka menunjuk ke sistem nama 
domain. 


Kedua, generasi kedaulatan atas internet (ruang siber). 
Seiring berjalannya waktu, sejumlah negara (pemerintah) 
dan akademisi kemudian menentang gagasan bahwa 
pemerintah teritorial tidak bisa memaksakan aturan tentang 
dunia maya. Mereka berpendapat bahwa internet pada 
kenyataannya merupakan ruang yang tidak terpisah dari 
wilayah tradisional. Pendapat ini didasari pandangan bahwa 
di balik keunikan karakteristik dari internet, terdapat 
serangkaian infrastruktur atau perangkat keras seperti kabel 
serat optik dan router yang dapat dijangkau secara kasat 
mata letak kewilayahannya. Oleh karena itu menurut 
kelompok ini pemerintah memiliki kemampuan dan otoritas 
untuk mengatur internet. Selain itu, merujuk pada pandangan 
tradisional tentang kedaulatan, mereka berargumentasi 
bahwa hanya pemerintah yang dapat mengeluarkan aturan 
yang dibutuhkan untuk menangani masalah seperti virus, 
penipuan, dan spam. Pendekatan ini menekankan, bahaya 
terbesar bagi masa depan internet adalah bukan pada saat 
pemerintah bereaksi berlebihan terhadap internet, tetapi 
juistru ketika pemerintah tidak bereaksi sama sekali. 


Ketiga, generasi tata kelola internet global, yang 
berkembangang ketika para pendukung pendekatan 
kedaulatan siber mengakui banyaknya aspek dari internet 
yang mengharuskan diatur dalam skala global, tidak bisa 
diserahkan secara parsial pada masing-masing pemerintah, 
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yang terganjal garis batas teritorial. Transformasi yang 
terjadi dengan sangat cepat dalam pemanfaatan teknologi 
internet telah melahirkan banyak perselisihan di antara 
bangsa-bangsa. Persoalan yang mengemuka tidak lagi sebatas 
masalah pemerintah dengan individu warga negaranya, 
tetapi juga masalah pemerintah dengan pemerintah lain.26 


Kebuntuan untuk menyelesaikan permasalahan- 
permasalahan aktual dari pemanfaatan teknologi internet ini 
bermuara pada upaya untuk memperebutkan pengaruh, 
antara Amerika Serikat, China, dan Eropa. Perebutan 
pengaruh ini khususnya terkait dengan bangunan visi yang 
mungkin dilakukan terhadap internet. Pilihannya, model 
yang relatif bebas dan terbuka seperti dianjurkan Amerika 
Serikat dan negara-negara Eropa, atau model kontrol politik 
yang dikampanyekan China dan sejumlah negara Asia 
lainnya. 


B. Perlindungan HAM dalam berinternet 


Komisioner Tinggi HAM, Perserikatan Bangsa-Bangsa, Navi 
Pillay menyatakan internet merupakan tren global yang 
paling kuat saat ini, dan hal tersebut telah menghadirkan 
suatu tantangan HAM yang sangat kompleks. Internet telah 
menghapuskan berbagai upaya untuk membentuk monopoli 
informasi dan berita, sehingga mampu mendorong beragam 
pengambilan keputusan pemerintah secara transparan dan 
akuntabel. 


Peran internet dalam penikmatan hak asasi manusia 
sesungguhnya mulai memperoleh perhatian dalam 
perbincangan hak asasi manusia di badan PBB pada paruh 
terakhir tahun sembilan puluhan, dengan lahirnya resolusi 


26 Kristen E. Eichensehr, The Cyber-Law of Nations (2014). 
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Komisi HAM-sekarang Dewan HAM PBB No. 27/1997, yang 
memerintahkan kepada Pelapor Khusus PBB untuk 
Kebebasan Berpendapat dan Berekspresi, guna memasukkan 
dan mempertimbangkan seluruh aspek dari dampak yang 
timbul akibat adanya teknologi informasi baru, terhadap 
kesetaraan dan kesempatan dalam mengakses informasi 
serta penikmatan hak atas kebebasan berekspresi, 
sebagaimana yang diatur di dalam Kovenan Internasional 
Hak-hak Sipil dan Politik (ICCPR).2 


Dalam pembahasan awal di Dewan HAM PBB, perdebatan 
mengenai internet lebih difokuskan pada peran penting 
internet sebagai medium dalam penikmatan hak atas 
kebebasan berekspresi dan memperoleh informasi. Dalam 
konteks ini, internet didiskusikan sebagai bagian tak 
terpisahkan dari perkembangan teknologi komunikasi, 
sehingga dapat dipahami apabila dalam dokumen-dokumen 
awal PBB, pokok perhatian banyak ditujukan pada dampak- 
dampak langsung yang terkait dengan perkembangan 
teknologi informasi, seperti fenomena kesenjangan digital 
terkait pada akses internet antara negara-negara selatan dan 
negara-negara utara.? 


Dalam laporan pertama setelah keluarnya resolusi 27/1997, 
Pelapor Khusus PBB untuk Kebasan Berpendapat dan 
Berekspresi, Abid Hussain, mengemukakan bahwa teknologi 
baru telah membuka jalan alternatif untuk berekspresi dan 
berpendapat serta transfer informasi. Namun demikian selain 
memberikan alternatif baru, dampak dari teknologi ini juga 
telah melahirkan sejumlah keprihatinan serius, khususnya 
yang berkaitan dengan persoalan seperti rasisme dan ujaran 


2 E/CN.4/1997/27, paragraf 12(f) dapat diakses pada http://ap.ohchr.org/ 
documents/ /CHR/resolutions/E-CN 4-RES-1997-27.doc. 
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kebencian, hasutan untuk melakukan kekerasan, pornografi, 
privasi dan reputasi, serta nilai-nilai budaya atau sosial 
lainnya. Oleh karena itu menurut Pelapor Khusus perlu ada 
penyeimbangan antara kebutuhan melindungi kebebasan 
berependapat dan berekspresi dengan dampak-dampak 
negatif yang ditimbulkan oleh internet, seperti rasisme dan 
kekerasan.?2? 


Pelapor Khusus PBB juga menyoroti adanya kecenderungan 
pemerintah di beberapa negara untuk mengatur dan 
mengontrol akses ke jaringan internet. Pengaturan dan 
kontrol yang dilakukan beberapa negara sering dilakukan 
secara terlalu luas dan samar-samar (tidak rigid dan pasti), 
sehingga tidak sejalan dengan prinsip nesesitas dan 
proporsionalitas dalam pembatasan. Lebih jauh, seringkali 
pengaturan tersebut tidak sejalan dengan tujuan yang diatur 
dalam Kovenan (ICCPR). 


Pelapor Khusus PBB menyontohkan kasus adanya ketentuan 
sensor dalam UU Reformasi Telekomunikasi di Amerika 
Serikat pada tahun 1996, yang kemudian dinyatakan 
inskonstitusional oleh Mahkamah Agung (MA). Dalam 
putusannya, MA Amerika Serikat menyatakan bahwa 
kebebasan berbicara di internet layak mendapatkan 
perlindungan konstitusional, sebagaimana diamanatkan oleh 
Amandemen Pertama Konstitusi Amerika Serikat. Kasus 
lainnya yang menarik adalah munculnya UU Pengembangan 
Ilmu Komputer di Myanmar, pada 27 September 1996. 
Undang-undang ini melarang warga Myanmar untuk 
mengimpor atau memiliki komputer dengan spesifikasi 
tertentu, khususnya komputer berjaringan. Bahkan 
pemerintah Myanmar saat itu membentuk Dewan Ilmu 


29 E/CN.4/1998/40, paragraf 33-35, dapat diakses di http://daccess-dds- 


ny.un.org/doc/UNDOC/GEN/G98/103/12/PDF/G9810312.pdf?OpenElement. 
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Komputer, yang memiliki wewenang untuk menentukan jenis 
komputer yang diperbolehkan beredar di Myanmar. Warga 
Myanmar yang melanggar ketentuan tersebut diancam 
dengan hukuman penjara antara 5-15 tahun serta dikenakan 
pula pidana denda sekaligus. 


Pelapor Khusus PBB menyatakan prihatin dengan situasi 
tersebut, dan mengajukan pendapat bahwa teknologi baru 
khususnya internet adalah inheren dengan upaya 
demokratisasi, sebab internet memberikan akses publik dan 
individu pada sumber informasi dan memungkinkan semua 
orang untuk berpartisipasi secara aktif dalam proses 
komunikasi. Pelapor Khusus PBB juga percaya bahwa 
tindakan oleh negara untuk memberlakukan peraturan yang 
berlebihan pada penggunaan internet, dengan alasan 
diperlukannya kontrol, regulasi dan penolakan akses untuk 
menjaga tatanan moral dan identitas budaya masyarakat 
adalah tindakan yang sifatnya paternalistik. Tindakan seperti 
itu adalah tidak sesuai dengan prinsip dan nilai dari Kovenan 
(ICCPR) serta martabat setiap individu.3! 


Pada laporan tahun berikutnya, Pelapor Khusus PBB untuk 
Kebebasan Berpendapat dan Berekspresi, Abid Hussain 
kembali mengutarakan pernyataannya dalam laporan 
sebelumnya mengenai internet. Selain itu, dia juga 
mengatakan bahwa internet merupakan alat yang semakin 
penting bagi pendidikan hak asasi manusia, karena internet 
memberikan kontribusi bagi pemahaman yang lebih luas 
mengenai standar hak asasi manusia, termasuk ketentuan 
dan prinsip-prinsip internasional hak asasi manusia. Internet 
juga menjadi salah satu alat yang paling efektif untuk 
memerangi intoleransi, karena internet mampu membuka 


30 /bid., para. 38-41. 
3 Ibid., para. 45. 
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pintu gerbang dalam memberikan pesan saling menghormati, 
serta memungkinkan mereka untuk mencari informasi secara 
bebas di seluruh dunia. Tindakan dari suatu pemerintah 
untuk membatasi akses internet, dapat dikatakan sebagai 
tindakan yang melanggar Pasal 19 Deklarasi Universal Hak 
Asasi Manusia (UDHR).32 


Kendati demikian, menurut Pelapor Khusus PBB, internet 
tidaklah dibangun sebagai sebuah 'zona bebas hukum', 
pengaturan tetap dibolehkan khususnya dalam rangka 
melindungi konsumen (pengguna internet) dan anak-anak. 
Tantangan utama yang disajikan oleh internet bukan terletak 
pada cara untuk memaksakan pembatasan kreatif agar tidak 
melebihi dasar pembatasan yang ditetapkan dalam 
instrumen hak asasi manusia internasional, tetapi justru ada 
pada upaya mengintegrasikan internet ke dalam proses 
pembangunan. Oleh sebab itu penting kiranya guna 
menjadikan akses universal terhadap internet, tidak hanya di 
negara-negara maju tetapi juga di negara-negara 
berkembang.33 


Rupanya, dalam perkembangan, pemerintah sejumlah negara 
justru semakin menempatkan perhatian yang lebih besar 
pada kontrol dan regulasi internet. Upaya mereka untuk 
melakukan perluasan jaringan yang ada, termasuk 
peningkatan kapasitas teknis untuk menjangkau lapisan 
bawah atau daerah yang belum terlayani, justru 
mendapatkan tempat yang minimal. Situasi ini seperti 
tergambar di dalam Laporan Pelapor Khusus PBB untuk 
Kebebasan Berpendapat dan Berekspresi pada tahun 2000. 
Dalam laporannya, Pelapor Khusus PBB salah satunya 


32 E/CN.4/1999/64, paragraf 30, dapat diakses di http://daccess-dds-ny.un.org/ 
doc/UNDOC/GEN/G99/107/66/PDF/G9910766.pdf?OpenElement. 
3 Ibid., paragraf 33-36. 
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menaruh perhatian pada jenis dan derajat kontrol yang 
diterapkan terhadap internet, selain isu hubungan antara 
media cetak dan elektronik, khususnya yang terkait dengan 
kontrol dan sensor.3t 


Dikatakan oleh Pelapor Khusus PBB, bahwa internet 
merupakan salah satu komponen utama dari "revolusi 
informasi", karena internet dapat memainkan peran yang 
berpengaruh dalam menginformasikan suara-suara yang 
berbeda, sehingga menciptakan debat politik dan budaya 
yang dinamis. Sifatnya yang global sekaligus terdesentralisasi 
dan interaktif, serta infrastrukturnya yang independen 
memungkinkan internet untuk melampaui batas-batas 
nasional. Oleh karena itu, ditegaskan oleh Pelapor Khusus 
PBB, internet adalah sebuah eksperimen yang signifikan 
dalam hal melewati batas-batas yang didefinisikan secara 
ketat dalam hal integritas dan teritorial nasional. Masalahnya, 
internet tidak dapat diakses oleh sebagian besar populasi 
penduduk dunia, dikarenakan masalah keuangan, kendala 
ekonomi dan teknologi. Pengguna internet terkonsentrasi di 
negara-negara maju. Oleh sebab itu, guna mendukung 
peranan penting internet tersebut, Pelapor Khusus PBB 
menyatakan bahwa ekspresi dalam jaringan (online) harus 
dipandu oleh standar internasional dan diberikan jaminan 
perlindungan yang sama seperti halnya yang diberikan 
kepada bentuk-bentuk ekspresi tradisional dalam ruang 


nyata (offline). 


Kecemasan dari Pelapor Khusus PBB terhadap upaya kontrol 
dari pemerintah kepada internet menguat kembali pada 


38 E/CN.4/2000/63, paragraf 54, dapat diakses di http://www.unhchr.ch/ 
Huridocda/Huridoca.nsf/0/16583a84ba1b3ae5802568bdO04e80f7/SFILE/GOO1 


0259.pdf. 
“'Ibid., paragraf 55-58. 
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laporan yang disampaikannya kepada Komisi HAM PBB pada 
tahun 2001. Dalam tahun ini sejumlah negara mulai 
menerapkan hukuman pidana terhadap warganya karena 
tulisan atau postingan di internet. Mereka yang memposting 
tulisan atau bentuk-bentuk ekspresi lainnya yang meterinya 
dianggap subversi, selain ditutup lamannya, juga diancam 
dengan hukuman penjara. Di luar menguatnya isu 
kriminalisasi pengguna internet, pada periode ini juga 
mengemuka isu tentang munculnya undang-undang di 
beberapa negara yang mengharuskan pengguna internet 
untuk meminta otorisasi administrasi. Ketentuan ini muncul 
sebagai dampak dari terjadinya sejumlah insiden 
pembocoran rahasia negara dengan menggunakan media 
internet.36 


Memerhatikan situasi demikian, Pelapor Khusus PBB 
menyimpulkan pentingnya mendorong kembali negara- 
negara guna menempatkan internet dan teknologi informasi 
lainnya sebagai sarana penting dalam mencapai pluralitas 
suara/pendapat dan untuk mengambil langkah-langkah 
menuju integrasi ke dalam proses pembangunan. Pelapor 
Khusus juga menggarisbawahi pentingnya upaya untuk 
meminimalisir kesenjangan akses terhadap internet antara 
negara-negara maju dengan yang masih terbelakang. Dia 
menegaskan, bahwa internet merupakan alat yang penting 
dan efektif dalam mempromosikan hak asasi manusia serta 
bentuk-bentuk pelanggaran terhadapnya (hak asasi 
manusia). Pelapor Khusus percaya bahwa internet memiliki 
potensi untuk menjadi salah satu alat yang paling efektif 
dalam memerangi kemiskinan dan segala bentuk 
diskriminasi atas alasan apa pun.37 


26 E/CN.4/2001/64, paragraf 59-60, dapat diakses di http://daccess-dds-ny. 
un.org/doc/UNDOC/GEN/GO1/111/23/PDF/GO111123.pdf?OpenElement. 
3 Ibid., paragraf 61-68. 
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Dalam laporan berikutnya, Pelapor Khusus PBB kembali 
menekankan bahwa internet adalah instrumen kunci dalam 
hal menerima informasi dan menyebarkan informasi. 
Internet memiliki potensi yang besar, namun sayangnya baru 
tersedia bagi mereka di negara-negara maju. Secara umum 
pada laporan ini, Pelapor Khusus PBB menyoroti dua 
problem utama yang terkait dengan internet, yakni 
kecenderungan adanya kesenjangan akses internet (digital 
divide), baik karena infrastruktur maupun larangan-larangan 
yang bersifat pembatasan dan praktik pengintaian 
(surveillance) melalui internet. Praktik pengintaian massal ini 
menguat khususnya dipicu akibat meletusnya peristiwa 11 
September 2001 di Amerika Serikat.38 


Dalam konteks pemajuan hak asasi manusia, besarnya 
pengguna internet ini tentu telah melahirkan banyak peluang. 
Senafas dengan laporan dari Pelapor Khusus PBB untuk 
Kebebasan Berpendapat dan Berekspresi sebelum- 
sebelumnya, dalam laporan tahun 2011, Frank La Rue 
mengatakan bahwa internet telah menjadi alat yang sangat 
diperlukan untuk mewujudkan berbagai hak asasi manusia, 
memberantas ketidakadilan, dan mempercepat 
pembangunan dan kemajuan manusia. Oleh karena itu, 
memastikan akses universal terhadap internet harus menjadi 
prioritas bagi semua negara.3? Pendapat ini dikuatkan dengan 
keluarnya Resolusi Dewan HAM PBB pada Juli 2012 tentang 
Pemajuan, Perlindungan dan Penikmatan Hak Asasi Manusia 
di Internet, yang memberikan penegasan bahwa akses 
internet adalah bagian tak-terpisahkan dari hak asasi 


38 E/CN.4/2002/75, para. 88-94, dapat diakses di http://daccess-dds- 
ny.un.org/doc/UNDOC/GEN/GO2/103/96/PDF/GO210396.pdf?OpenElement. 
?? Lihat United Nations Report Declares Internet Access a Human Right, dalam 
http://techland.time.com/2011/06/07/united-nations-report-declares- 
internet-access-a-human-right/#ixzz2Sapu2kZO 
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manusia. Dalam Resolusi 20/8 tersebut dikemukakan pula 
bahwa perlindungan hak yang dimiliki setiap orang saat 
offline, juga melekat saat mereka online. Perlindungan ini 
khususnya terkait dengan hak atas kebebasan berekspresi, 
yang berlaku tanpa melihat batasan atau sarana media yang 
dipilih. Hal ini sebagaimana diatur dalam ketentuan Pasal 19 
Deklarasi Universal HAM dan Kovenan Internasional Hak 
Sipil dan Politik (ICCPR).49 


Penegasan tersebut memiliki arti bahwa seluruh prinsip dan 
prosedur dalam perlindungan hak asasi manusia, termasuk 
kaidah pembatasannya, juga melekat saat negara hendak 
melahirkan kebijakan yang terkait dengan pemanfaatan 
internet. Misalnya ketika negara akan melakukan 
pembatasan/pengurangan akses internet dalam bentuk 
pemblokiran atau penapisan situs/konten, maka seluruh 
kaidah pembatasan harus menjadi acuan. Pembatasan diatur 
dengan undang-undang, untuk tujuan yang sah, ada 
kebutuhan mendesak, dilakukan secara proporsional, dalam 
suatu masyarakat demokratis, dan disertai dengan alasan 
seperti: ketertiban umum, keamanan nasional, moral publik, 
kesehatan publik, atau dalam rangka melindungan hak serta 
reputasi orang lain.# 


Dari uraian di atas, bisa ditegaskan bahwa pondasi utama 
yang memberikan garansi perlindungan bagi penikmatan hak 
asasi manusia di internet, yang memiliki keterkaitan khusus 
dengan pelaksanaan hak atas kebebasan berekspresi, ialah 
ketentuan Pasal 19 Deklarasi Universal Hak Asasi Manusia 
(UDHR), tahun 1948. Ketentuan ini menegaskan : 


40 A/HRC/20/L.13, dapat diakses di http://daccess-dds ny.un.org/doc/UNDOC/ 
LTD/G12/147/10/PDF/ G1214710.pdf? OpenElement. 

Lia Wahyudi Djafar, Mengintegrasikan HAM dan Internet, Harian KOMPAS, 21 
Agustus 2014. 
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Setiap orang berhak atas kebebasan berpendapat dan 
menyatakan pendapat, hak ini mencakup kebebasan 
untuk berpegang teguh pada suatu pendapat tanpa ada 
intervensi, dan untuk mencari, menerima dan 
menyampaikan informasi dan buah pikiran melalui media 
apa saja dan tanpa memandang batas-batas wilayah. 


Penegasan dalam Pasal 19 UDHR selanjutnya dirumuskan 
dengan lebih terperinci melalui ketentuan Pasal 19 Kovenan 
Internasional Hak-hak Sipil dan Politik (ICCPR), yang 
menguraiakannya sebagai berikut: 


1 


2. 


Setiap orang berhak untuk berpendapat tanpa 
campur tangan. 

Setiap orang berhak atas kebebasan untuk 
mengungkapkan pendapat, hak ini termasuk 
kebebasan untuk mencari, menerima dan 
memberikan informasi dan ide apapun, tanpa 
memperhatikan medianya, baik secara lisan, tertulis 
atau dalam bentuk cetakan, dalam bentuk seni, atau 
melalui media lainnya, sesuai dengan pilihannya. 
Pelaksanaan hak yang diatur dalam ayat (2) pasal ini 
menimbulkan kewajiban dan tanggung jawab 
khusus. Oleh karena itu hak tersebut dapat dikenai 
pembatasan tertentu, namun pembatasan tersebut 
hanya diperbolehkan apabila diatur menurut hukum 
dan dibutuhkan untuk: 


(a) menghormati hak atau nama baik orang lain. 
(b) melindungi keamanan nasional atau ketertiban 
umum atau kesehatan atau moral masyarakat. 


Menyikapi rumusan tersebut,Komite (ICCPR) mengemukakan 
bahwasannya ketentuan Pasal 19 paragraf dua di atas, pada 
dasarnya adalah melindungi semua bentuk gagasan subjektif 
dan opini yang dapat diberikan/disebarkan kepada orang 
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lain42 Sementara dalam paragraf satu Pasal 19, kebebasan 
berpendapat dikatakan sebagai urusan pribadi yang terkait 
dengan alam pemikiran yang sifatnya mutlak, tak-boleh 
dibatasi oleh hukum atau kekuatan lainnya. Penjelasan 
tersebut memberikan gambaran adanya kelit-kelindan antara 
hak untuk berpendapat dengan kebebasan berpikir, yang 
dijamin oleh ketentuan Pasal 18 ICCPR. Dijelaskan Manfred 
Nowak (2005), kebebasan berpikir telah berkontribusi besar 
dalam pelaksanaan kebebasan berpendapat, sebab pendapat 
adalah hasil dari proses pemikiran.48 


Mengenai cakupan atau ruang lingkup perlindungan hak atas 
kebebasan berekspresi, dengan menggunakan sandaran 
instrumentasi hukum hak asasi manusia internasional, 
Komentar Umum No. 34 tentang Kebebasan Berpendapat dan 
Berekspresi menyebutkan: 


“. Semua bentuk opini dilindungi, termasuk pendapat 
yang bersifat politik, ilmiah,sejarah, moral atau agama. 
Pelecehan, intimidasi atau stigmatisasi seseorang, 
termasuk penangkapan, penahanan, mengadili atau 
memenjarakan karena alasan pendapat mereka, 
merupakan pelanggaran Pasal 19ayat (1)”.4 

“« melindungi semua bentuk ekspresi dan cara 
penyebarannya. Bentuk - bentuk tersebut termasuk 
lisan, tulisan dan bahasa simbol serta ekspresi non- 
verbal semacam gambar dan bentuk-bentuk seni. Alat 


2 Manfred Nowak, U.N. Covenant on Civil and Political Rights, CCPR 
Commentary, 2" revised edition, (Strasbourg: N.P. Engel Publishers, 2005), 
hal. 444. 

“3 Manfred Nowak, U.N. Covenant... Ibid., hal. 441. 

44 CCPR/C/GC/34, Article 19: Freedoms of Opinion and Expression, Human 
Rights Committee, 102nd session, Geneva, 11-29 July 2011, paragraf 9. 
Selengkapnya lihat di http://www2.ohchr.org/ english/bodies/ hrc/docs/ 
2c34.pdf. 
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ekspresi termasuk buku, surat kabar, pamflet, poster, 
banner, pakaian serta submisi hukum. Dalam hal ini 
juga termasuk semua bentuk audio visual juga ekspresi 
elektronik dan bentuk - bentuk internet...”.45 


Dengan mengacu pada batasan ruang lingkup instrumentasi 
di atas, secara sederhana hak atas kebebasan berekspresi 
dapat dimaknai sebagai hak untuk mencari informasi, 
menerima informasi, dan menyebarluaskan informasi, 
termasuk di dalamnya hak untuk menyatakan pendapat. 
Prinsip kebebasan berekspresi juga melindungi semua jenis 
informasi atau ide apapun termasuk dalam hal ini fakta, 
komentar kritis, atau pun gagasan. Jadi termasuk gagasan 
yang bersifat sangat subjektif dan opini pribadi, berita atau 
pun informasi yang relatif netral, iklan komersial, seni, 
komentar yang lebih bersifat politis/kritis, bahkan materi 
pornografi sekalipun. Kebebasan berekspresi juga 
melindungi semua bentuk komunikasi, baik lisan, tertulis, 
cetak, media seni, internet, serta media apa pun yang menjadi 
pilihan seseorang. Perlindungan tersebut ditujukan pada 
semua bentuk media : radio, televisi, film, musik, grafis, 
fotografi, media seni, internet, juga kebebasan untuk melintas 
batas negara. 


Perlindungan terhadap hak atas kebebasan berekspresi 
cakupannya begitu luas, sebab kebebasan berekspresi 
merupakan salah satu elemen penting dalam demokrasi. 
Jaminan terhadap pelaksanaan kebebasan ini menjadi syarat 
penting yang memungkinkan berlangsungnya demokrasi dan 
partipasi publik dalam pembuatan berbagai keputusan. 
Warga negara tidak dapat melaksanakan haknya secara 
efektif dalam pemungutan suara atau berpartisipasi dalam 


45 CCPR/C/GC/34, Article 19: Freedoms of Opinion and Expression ... Ibid, 
paragraf 12. 
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pembuatan kebijakan publik apabila mereka tidak memiliki 
kebebasan untuk mendapatkan informasi dan mengeluarkan 
pendapatnya serta tidak mampu untuk menyatakan 
pandangannya secara bebas. Kebebasan berekspresi tidak 
hanya penting bagi martabat individu, tetapi juga untuk 
berpartisipasi, serta memastikan adanya transparansi dan 
akuntabilitas dalam penyelenggaraan negara. 


Secara teoritik apa sesungguhnya yang dimaksud dengan 
kebebasan berekspresi? Sejumlah ahli berpendapat, seperti 
dikemukakan oleh John Locke, yang mengatakan bahwa 
kebebasan bereskpresi adalah cara untuk pencarian 
kebenaran. Kebebasan berekspresi ditempatkan sebagai 
kebebasan untuk mencari, menerima, 
memperbincangkannya,baik mendukung atau mengkritiknya, 
serta menyebarluaskannya kepada khalayak. Proses ini 
menjadi sebuah ruang dialektik, guna menghapus 
miskonsepsi atas sebuah fakta dan nilai yang menjadi 
perdebatan4s Sementara John Stuart Mill mengatakan, 
kebebasan berekspresi dibutuhkan untuk melindungi warga 
dari penguasa yang korup dan tiran. Sebab suatu 
pemerintahan yang demokratis mensyaratkan warganya 
dapat menilai kinerja pemerintahannya secara bebas. Dalam 
memenuhi kebutuhan kontrol dan penilaian itulah warga 
musti memiliki semua informasi yang diperlukan tentang 
pemerintahnya. Tidak sebatas itu, syarat berikutnya warga 
dapat menyebarluaskan informasi tersebut, dan kemudian 
mendiskusikannya antara satu dengan yang lainnya.480Oleh 


46 Larry Alexander, Is There A Right to Freedom of Expression, (New York: 
Cambridge University Press, 2005), hal 128. 

4 John Stuart Mill, On Liberty, Chapter II, Of The Liberty on Thought and 
Discussion, 1859, http://www.utilitarianism.com/ol/two.html, lihat juga Chin 
Liew Ten, dalam Mill on Liberty, Chapter Eight: Freedom of Expression, dalam 
http://www.victorianweb.org/philosophy/mill/ten/ch8.html. 

38 Larry Alexander, dalam Op. Cit., hal. 136. 
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karena itu kebebasan bereskpresi menjadi sebuah klaim 
untuk melawan penguasa yang melarang atau pun 
menghambat pelaksanaan kebebasan  berekspresi.49 
Kebebasan ini merupakan elemen esensial bagi keikutsertaan 
warga dalam kehidupan politik dan juga mendorong gagasan 
kritis dan perdebatan tentang kehidupan politik bahkan 
sampai soal kewenangan militer, sehingga dia berdimensi 
politik.58 Kaitan kebebasan bereskpresi dengan demokrasi 
kemudian diakui dalam hukum internasional hak asasi 
manusia yang menyatakan bahwa kebebasan berekspresi 
merupakan pra-syarat bagi perwujudan prinsip transparansi 
dan akuntabilitas yang pada akhirnya sangat esensial bagi 
pemajuan dan perlindungan hak asasi manusia secara 
keseluruhan. Kebebasan bereskpresi menjadi pintu bagi 
dinikmatinya kebebasan berkumpul, berserikat dan 
pelaksanaan hak untuk memilih.5! 


Dalam konteks yang lebih kekinian, Pelapor Khusus PBB 
untuk kebebasan berekspresi dan berpendapat, Frank La 
Rue, dalam laporan tahun 2010, memberikan pengertian 
pada kebebasan berekspresi sebagai hak individual sekaligus 
kolektif, yang memungkinkan orang-orang mempunyai 
kesempatan untuk menyampaikan, mencari, menerima, dan 
membagikan berbagai macam informasi, yang bisa 
mengembangkan dan mengekspresikan opini mereka dengan 
cara yang menurut mereka tepat. Kebebasan berekspresi 
menurut La Rue bisa dilihat dari dua cara, pertama hak untuk 
mengakses informasi, dan kedua hak mengekspresikan diri 
melalui medium apapun. Selain itu, dalam laporan tersebut 
La Rue juga menegaskan bahwa kebebasan berekspresi dan 


48 Yincenzo Zeno-Zencovich, Freedom of Expression: A Critical and Comparative 
Analysis, (New York: Routledge-Cavendish, 2008), hal. 1. 

? Ibid. 

31 CCPR/C/GC/34, Article 19: Freedoms of Opinion and Expression, Human 
Rights Committee, 102nd session, Geneva, 11-29 July 2011, paragraf 3-4. 
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berpendapat harus dilihat sebagai instrumen kunci dalam 
pemajuan dan perlindungan hak asasi manusia yang lain, dan 
penting pula sebagai alat untuk mendorong pemberantasan 
impunitas dan korupsi.52 


Mengingat begitu pentingnya elemen perlindungan hak atas 
kebebasan berekspresi dalam upaya pemenuhan hak asasi 
manusia yang lain, dalam leksikon hukum internasional hak 
asasi manusia, perlindungan hak ini tidak hanya ditemukan 
dalam Kovenan Internasional Hak-hak Sipil dan Politik 
(ICCPR), tetapi juga sejumlah instrumen lainnya. 
Perlindungan terhadap pelaksanaan hak atas kebebasan 
berekspresi antara lain mengemuka dalam: 


1. Konvensi Internasional tentang Penghapusan Segala 
Bentuk Diskriminasi Rasial (1965), ketentuan Pasal 5 
Konvensi ini menegaskan kewajiban mendasar negara- 
negara pihak pada Konvensi sebagaimana diatur dalam 
Pasal 2, termasuk kewajiban di dalam Pasal 5 (d) (viii) 
untuk menjamin praktik hak atas kebebasan berpendapat 
atau berekspresi. 


2. Kovenan Internasional Hak-hak Ekonomi, Sosial dan 
Budaya (1966), meski tidak secara eksplisit mengatur 
mengenai hak atas kebebasan berpendapat atau 
berekspresi, namun hak asasi manusia memiliki sifat 
yang universal, tak-terpisahkan, saling tergantung dan 
saling terkait. Ini berarti bahwa penikmatan hak atas 
kebebasan berpendapat dan berekspresi tak-terpisahkan, 
saling tergantung dan saling terkait dengan penikmatan 
hak ekonomi, sosial dan budaya. Sebagai contoh, 
konservasi budaya mencakup “penghormatan atas 


22 A/HRC/14/23. 
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kebebasan individu untuk memilih, mengekspresikan dan 
mengembangkan budayanya” 53 


3. Konvensi tentang Penghapusan Segala Bentuk 
Diskriminasi terhadap Perempuan (1979), dalam 
ketentuan Pasal 3 Konvensi ini ditegaskan mengenai 
kewajiban negara-negara pihak untuk mengambil semua 
langkah yang tepat, termasuk dengan membuat 
peraturan perundang-undangan di semua bidang, 
khususnya dalam bidang politik, sosial, ekonomi dan 
budaya, untuk menjamin perkembangan dan pemajuan 
perempuan sepenuhnya, dengan tujuan untuk menjamin 
mereka melaksanakan dan menikmati hak asasi dan 
kebebasan-kebebasan dasar atas dasar persamaan 
dengan laki-laki. 


4. Konvensi tentang Hak-hak Anak (1989), dalam Pasal 13 
disebutkan bahwa anak berhak atas kebebasan 
berekspresi dengan pembatasan. Kemudian Pasal 17 
menyebutkan anak memiliki akses terhadap informasi 
dan materi dari beranekaragam sumber nasional dan 
internasional khususnya informasi dan materi yang 
dimaksudkan untuk memajukan kesejahteraan sosial, 
spiritual dan moral serta kesehatan fisik dan mental 
anak. 


Pentingnya perlindungan terhadap hak atas kebebasan 
berekspresi juga diakui oleh beragam instrumen hak asasi 
manusia regional, baik di Eropa, Amerika, Afrika, maupun 
Asia Tenggara. Instrumen-instrumen regional tersebut secara 
eksplisit memberikan jaminan perlindungan terhadap hak 


8 R. P. Claude and B. H. Weston (eds.), Human Rights in the World Community: 
Issues and Action, (Pennsylvania: University of Pennsylvania Press, 3rd edition, 
2006), hal. 230. 
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atas kebebasan berekspresi dan berpendapat, sebagaimana 
terangkum di bawah ini: 


1. Konvensi Hak Asasi Manusia Eropa, merupakan 
instrumen regional hak asasi manusia paling tua. Khusus 
dalam perlindungan hak atas kebebasan berekspresi dan 
akses terhadap informasi, Dewan Eropa telah 
membangun secara luas lembaga hukum, jurisprudensi, 
dan peraturan-peraturan terkait. Pernyataan hukum 
paling penting berkaitan dengan perlindungan terhadap 
hak asasi manusia dan kebebasan berekspresi terdapat di 
dalam Konvensi Untuk Perlindungan Hak Asasi Manusia 
dan Kebebasan Dasar (Konvensi Eropa). Ketentuan Pasal 
10 paragraf 1Konvensi Eropa menyatakan “setiap orang 
memiliki hak atas kebebasan berekspresi”. Hak ini 
mencakup kebebasan untuk memiliki, menerima dan 
menyebarluaskan informasi dan pikiran tanpa adanya 
campur tangan dari penguasa. Namun demikian, 
berdasarkan ketentuan Paragraf 2, pelaksanaan hak-hak 
ini “harus tunduk pada beberapa persyaratan, pembatasan 
atau hukuman yang ditetapkan berdasarkan undang- 
undang dan diperlukan dalam masyarakat demokratis 
dalam rangka melindungi berbagai kepentingan umum 
dan privat. Negara Pihak harus menyatakan bahwa setiap 
pembatasan: ditentukan berdasarkan undang-undang: 
memiliki tujuan yang sah dan “diperlukan dalam 
masyarakat demokratis dalam rangka mempromosikan 
tujuan tersebut”. Ketentuan Pasal 10 Konvensi Eropa ini 
memiliki pengaruh terhadap hukum yang berlaku 
bagi masyarakat Eropa. Mereka menyatakan terikat 
untuk mempertimbangkan Konvensi Eropa dalam 


58 Lihat juga Amsterdam Recommendations, Freedom of the Media and the 
Internet. Juga Bishkek Declaration (Organization for Security and Co-operation 
in Europe). 
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melaksanakan kekuasaannya, dan Pengadilan Eropa telah 
secara konsisten mempertahankan bahwa hak asasi 
manusia fundamental, terutama yang dinyatakan dalam 
Konvensi Eropa “dilindungi dalam prinsip-prinsip umum 
masyarakat hukum”. 


Konvensi Hak Asasi Manusia Amerika,55 dalam ketentuan 
Pasal 13 Konvensi menyatakan perlindungan yang tegas, 
dan pembatasan yang dibolehkan terhadap kebebasan 
berekspresi. Meski dalam ketentuan Pasal 13 ayat (1) 
tidak secara khusus menyatakan bahwa “setiap orang 
berhak untuk memiliki pendapat tanpa adanya campur 
tangan”, perlindungan ini dianggap mutlak. Selanjutnya 
dalam Pasal 13 ayat (2) secara eksplisit melarang setiap 
sensor. Kemudian dalam Pasal 13 ayat (3) diatur 
mengenai ketentuan yang belum ada sebelumnya, 
diantara traktat hak asasi manusia, yaitu secara tegas 
melarang cara tidak langsung dalam pembatasan 
terhadap hak berekspresi, seperti pembagian yang tidak 
adil dari koran atau frekuensi siaran, dan melarang 
tindakan-tindakan dari pihak-pihak yang bertindak 
sebagaimana pemerintah. Ketentuan ini menentukan 
kewajiban yang tegas bagi pemerintah untuk membatasi 
tindakan individu yang akan mengganggu pelaksanaan 
hak untuk mencari, menerima dan menyebarluaskan 
informasi dan gagasan. Selanjutnya dalam ketentuan 
Pasal 13 ayat (4) diatur mengenai ijin penyensoran pada 
“pertunjukkan umum” yang bertujuan untuk melindungi 
moral anak-anak dan remaja, dan hanya dilakukan 
apabila berdasarkan undang-undang. Terakhir dalam 
Pasal 13 ayat (5) mengharuskan negara pihak untuk 
melarang propaganda perang dan hasutan kebencian 
terhadap bangsa, ras dan agama. Perihal kewajiban 
negara pihak ditegaskan dalam ketentuan Pasal 14 yang 


38 Lihat juga Declaration on principles of freedom of expression. 
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menjamin bahwa setiap orang yang mengalami kerugian 
akibat “pernyataan yang tidak akurat dan menyerang” 
yang disiarkan oleh media massa memiliki hak untuk 
menjawab atau mengoreksi dengan menggunakan media 
massa tersebut. Selanjutnya Pasal 14 ayat (3) mengatur 
bahwa setiap organ komunikasi massa harus memiliki 
orang yang bertanggungjawab atas pelanggaran terhadap 
kehormatan atau reputasi. Pengadilan Inter Amerika, 
dalam salah satu pertimbangannya telah menyatakan 
bahwa ketentuan Pasal 14 mengharuskan negara pihak 
untuk melakukan beberapa tindakan legislatif atau 
tindakan lain yang diperlukan untuk memberikan 
dampak terhadap “hak jawab”. 


3. Piagam Afrika tentang Hak Asasi Orang dan Manusia 
(African Charter On Human And Peoples' Rights).56 
Perlindungan terhadap hak atas kebebasan berekspresi 
diatur di dalam ketentuan Pasal 9, berbeda dengan 
perlindungan diberikan oleh traktat-traktat yang lain, 
ketentuan Pasal 9 piagam tidak memasukan “hak untuk 
menerima ide atau untuk memberikan informasi”. Selain 
itu, ketentuan Pasal 9 juga tidak mengatur pembatasan 
terhadap hak-hak atas kebebasan berekspresi. Namun, 
kebebasan ini harus tetap tunduk pada pembatasan 
umum yang terdapat dalam ketentuan Pasal 27-29, yang 
satu sama lain saling berhubungan, yaitu “menghormati 
hak-hak orang lain, keamanan kolektif, moralitas dan 
kepentingan umum”. 


4. Deklarasi Hak Asasi Manusia ASEAN, di tengah minimnya 
dukungan politik dari sejumlah negara anggota ASEAN 
terhadap penghormatan, pemenuhan dan perlindungan 


35 Lihat juga Declaration of principles on freedom of expression in Africa. 
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hak asasi manusia, khususnya yang terkait dengan 
pemenuhan hak sipil dan politik, jaminan perlindungan 
kebebasan berekspresi masih diakomodasi dalam 
Deklarasi HAM ASEAN. Pada butir 23 Deklarasi dikatakan 
bahwa setiap orang berhak atas kebebasan berpendapat 
dan berekspresi, termasuk kebebasan untuk memiliki 
pendapat tanpa gangguan, dan hak untuk mencari, 
menerima dan menyampaikan informasi, baik secara 
lisan, tertulis atau media lainnya yang menjadi 
pilihannya. Namun demikian dalam pelaksanaannya di 
ASEAN, beberapa ganjalan menjadi penghambat dalam 
pelaksanaan hak tersebut. Termasuk paradigma ASEAN 
Way dan nilai-nilai ASEAN yang sering menjadi tembok 
relativisme dalam pelaksanaan hak atas kebebasan 
berekspresi. Selain itu, juga adanya klausul bahwa setiap 
negara anggota ASEAN bisa memberikan penafsiran atas 
jaminan perlindungan tersebut. 


Pembatasan hak atas kebebasan berekspresi 


Sedari awal kebebasan berekspresi memang dipahami 
sebagai sebuah kebebasan yang bersifat dinamis. Dalam 
pelaksanaannya kebebasan ini dapat berkembang begitu luas, 
namun dalam situasi khusus, kebebasan ini dapat dibatasi 
menjadi sedemikian sempit. Diskusi berikutnya ialah 
mengenai pihak atau institusi yang berwenang untuk 
menetapkan batas luas dan sempitnya pelaksanaan 
kebebasan berekspresi, konsekuensi yang harus ditanggung 
bila pembatasan itu tidak dilaksanakan, serta landasan apa 
yang paling sah untuk menetapkan pembatasan tersebut.57 
Dari semenjak wmengemukanya konsepsi kebebasan 
berekspresi itu sendiri, John Stuart Mill (1859) telah 
memberikan kata kunci 'instigation' (penghasutan), sebagai 
pembatas dari pelaksanaan atas kebebasan berekspresi. 


2 Vincenzo Zeno-Zencovich, Freedom ... Op. Cit., hal. 2. 
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Diakuinya adanya pendaman bahaya (bara yang tersimpan) 
dalam kebebasan berkata-kata. Mill kurang lebih 
mengatakan, setiap pendapat menjadi kehilangan kekebalan 
atau imunitasnya ketika materinya disajikan dengan tujuan 
sebagai anjuran positif untuk melakukan kejahatan.58 Oleh 
karenanya, pembatasan teradap pelaksanaan hak atas 
kebebasan berekspresi valid dan legitimit, apabila kebebasan 
bereskpresi tersebut dimaksudkan untuk merangsang 
dilakukannya tindakan kekerasan yang membahayakan jiwa 
atau kemanusiaan. 


Kovenan (ICCPR) sendiri mengakui bahwa kebebasan 
bereskpresi menerbitkan “kewajiban dan tanggung jawab 
khusus”. Oleh sebab itu kebebasan berekspresi dikenai 
pembatasan dengan diberikan syarat harus, yaitu musti 
ditetapkan berdasar hukum (undang-undang), serta sesuai 
dengan kebutuhan untuk“menghormati hak atau nama baik 
orang lain” dan “melindungi keamanan nasional, ketertiban 
umum, kesehatan atau moral masyarakat”.59 Selain itu, 
ditegaskan pula oleh Kovenan (ICCPR) perihal luruhnya 
imunitas kebebasan berespresi jakalau materinya berisi 
propaganda yang merangsang perang, serta segala tindakan 
yang menganjurkan kebencian atas dasar kebangsaan, ras 
atau agama, yang ditujukan sebagai hasutan untuk 
melakukan diskriminasi, permusuhan atau kekerasan, 
sehingga harus dinyatakan dilarang oleh hukum.so 

Pembatasan dalam pelaksanaan suatu hak/kebebasan 
muncul dari tugas dan tanggung jawab khusus yang melekat 
pada pelaksanaan kebebasan tersebut. Klausul mengenai 


?8 John Stuart Mill, On Liberty, Chapter III, On Individuality, As One of The 
Element of Well Being, 1859, dalam http://www.utilitarianism.com/ol/ 
three.html, diakses pada 25 November 2012. Lihat juga Chin Liew Ten, dalam 
Op. Cit. 

39 Pasal 19 Kovenan Internasional Hak-hak Sipil dan Politik. 

"' pasal 20 Kovenan Internasional Hak-hak Sipil dan Politik. 
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pembatasan, yang mengatur mengenai otoritas yang 
berwenang, pra-syarat untuk melakukan pembatasan, serta 
tata cara dalam pelaksanaan pembatasan, dirumuskan di 
dalam ketentuan ICCPR dan CRC. Secara umum, terdapat tiga 
syarat dalam pembatasan yang ditetapkan oleh ketentuan 
Pasal 18 dan Pasal 19 ICCPR. Syarat ini harus terpenuhi 
sebelum pembatasan terhadap hak atas kebebasan 
berekspresi dilakukan. Ketiga syarat tersebut meliputi: 
(1) harus diatur menurut hukum (prinsip prediktabilitas dan 
keterbukaan): (2) untuk suatu tujuan yang sah/memiliki 
legitimasi, dan (3) harus dianggap perlu untuk dilakukan 
(proporsional). Terkait dengan syarat yang ke-2, pembatasan 
hanya dapat dilakukan untuk tujuan “melindungi keamanan, 
ketertiban, kesehatan atau moral masyarakat, atau hak dan 
kebebasan dasar orang lain” (Pasal 18), serta untuk 
“menghormati hak dan reputasi orang lain, atau untuk 
melindungi keamanan nasional, ketertiban umum, kesehatan 
atau moral masyarakat” (Pasal 19). 


Dalam praktiknya, pembatasan dengan tujuan untuk 
“melindungi ketertiban umum” merupakan dasar yang paling 
sering digunakan oleh Pemerintah untuk membatasi praktik 
kebebasan berekspresi. Dalam pelbagai keputusan dan 
putusan yang dikeluarkan oleh institusi internasional seperti 
Komite Hak Asasi Manusia, juga Mahkamah Hak Asasi 
Manusia Eropa, secara tegas dikatakan bahwa pembatasan 
dengan tujuan untuk melindungi ketertiban umum harus 
didasarkan setidaknya pada dua hal, yakni “tuduhan-tuduhan 
yang konkret tentang bagaimana pelaksanaan kebebasan 
berekspresi si tertuduh mengancam ketertiban umum”, serta 
“bahwa pembatasan tersebut diperlukan untuk melindungi 
ketertiban umum”. Ini berarti alasan ketertiban umum tidak 
secara otomatis terganggu hanya karena hukum mengatakan 
seperti itu. Akan tetapi karena terdapat keadaan-keadaan 
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yang secara efektif menyerang atau mengancam ketertiban 
umum tersebut. Selain itu, disebutkan pula bahwa 
pemerintah harus senantiasa menjunjung tinggi prinsip 
persamaan dan non-diskriminasi dalam menerjemahkan 
lingkup dari klausul pembatasan tersebut. 


Secara detail dan elaboratif, dengan mengacu kepada 
Deklarasi Universal Hak Asasi Manusia (UDHR) dan Kovenan 
Internasional Hak-hak Sipil dan Politik (ICCPR), syarat-syarat 
mengenai pembatasan atau pengurangan hak, khususnya 
terhadap hak atas kebebasan berekspresi kemudian 
diterjemahkan ke dalam sejumlah prinsip hak asasi manusia 
internasional. Prinsip tersebut terdiri dari Prinsip-Prinsip 
Siracusa tentang Persyaratan Pembatasan dan Pengurangan 
Hak dalam Kovenan Internasional Hak-hak Sipil dan Politik 
(1984), dan Prinsip - Prinsip Johannesburg tentang 
Keamanan Nasional, Kebebasan Berekspresi dan Akses 
Informasi (1996).92 Kendati bersifat lunak (soft law), yang 
tidak memiliki kekuatan hukum mengikat seperti halnya 
instrumen hukum internasional hak asasi manusia 
(hard law), namun prinsip-prinsip tersebut dapat menjadi 
panduan bagi negara-negara di dalam melakukan tindakan 


S1 Prinsip ini disusun oleh 31 ahli hukum internasional dalam sebuah 


pertemuan yang digagas oleh International Commission of Jurists, 
International Association of Penal law, American Association for the 
International Commission of Jurists, Urban Morgan Institute for Human Rights, 
dan International Institute of Higher Studies in Criminal Sciences, bertempat di 
Siracusa, Italia, pada musim semi tahun 1984. Secara lengkap prinsip-prinsip 
tersebut dapat diakses di http://wwwil.umn.edu/humanrts/ instree/ 
siracusaprinciples.html (U.N. Doc. E/CN.4/1985/4, Annex (1985)). 

2 Prinsip ini diadopsi oleh sekelompok ahli hukum internasional dan 
dimasukkan dalam laporan tahunan Pelapor Khusus PBB tentang Pemajuan 
dan Perlindungan Hak atas Kebebasan Berpendapat dan Berekspresi tahun 
1996. Selengkapnya dapat diakses di https://wwwil.umn.edu/humanrts/ 
instree/johannesburg.html (U.N. Doc. E/CN.4/1996/39 (1996). 
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pembatasan. Pada praktiknya secara bertahap, prinsip- 
prinsip ini juga telah mulai diterima dan dikutip sebagai 
standar-standar definitif bagi perlindungan kebebasan 
berekspresi. Dari uraian di atas, suatu negara ketika hendak 
melakukan pembatasan atau pengurangan terhadap 
pelaksanaan hak atas kebebasan berekspresi, haruslah 
terlebih dahulu memerhatikan sejumlah syarat berikut ini: 


Tabel 1: Syarat pembatasan hak atas kebebasan 


berekspresi 
Syarat Keterangan 

Diatur melalui UU - Didasarkanpada undang-undang 

- Implementasi UU harus sejalan dengan 

Kovenan 

- Kovenan berlaku saat pembatasan dilakukan 
Dalam suatu Negara harus membuktikan pembatasan tidak 
masyarakat yang mengganggu berfungsinya masyarakat yang 
demokratis demokratis, yakni yang mengakui dan 


menjunjung tinggi hak asasi manusia, 
sebagaimana tercantum di dalam DUHAM 


Ketertiban Umum  - Sejumlah norma yang menjamin 
berfungsinya masyarakat 
- Norma-norma yang melandasi pembentukan 
masyarakat 
- Harus dinterpretasikan dalam konteks tujuan 
suatu hak asasi tertentu 
- Lembaga negara pemilik otoritas menjaga 
tertib umum dalam melaksanakan 
wewenangnya dengan tetap tunduk pada 
pengawasan parlemen, pengadilan atau 
badan lain yang kompeten 
Kesehatan Publik  - Ancaman terhadap kesehatan populasi atau 
anggota populasi dari suatu masyarakat 
- Bertujuan khusus untuk mencegah penyakit 


Moral Publik 


Keamanan 
Nasional 


Keamanan Publik 


Hak dan 
Kebebasan 
(Reputasi) dari 
Pihak Lain 
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atau luka atau menyediakan perawatan bagi 
yang sakit atau terluka 

Kewenangan melakukan diskresi 

Dapat membuktikan bahwa pembatasan 
penting untuk menjaga penghormatan pada 
nilai-nilai fundamental masyarakat 

(yang diakui bersama) 

Tidak menyimpangi prinsip non-diskriminasi 
Bila terkait dengan eksistensi bangsa, 
integritas teritorial dan politik, atau 
kemerdekaan suatu bangsa 

Tidak bisa diterapkan pada ancaman yang 
bersifat lokal atau ancaman yang relatif 
terisolasi terhadap hukum dantata tertib 
Tidak dapat dipergunakan sebagai alasan 
pembenar dalam upaya menekan kelompok 
oposisi atau perlawanan terhadap represi 
negara 

Ancaman terhadap keamanan, nyawa, dan 
keutuhan fisik atau kerusakan serius atas 
kepemilikan. 

Tidak dapat diterapkan pada pembatasan 
yang kabur dan sewenang-wenang 

Hanya bisa diterapkan bila terhadap 
perlindungan yang memadai dan mekanisme 
pemulihan yang efektif 

Tidak dapat dipergunakan untuk melindungi 
negara dan pejabat negara dari kritik dan 
opini publik 

Bila terdapat konflik antar hak, preferensi 
diberikan pada hak yang bersifat paling 
fundamental dan tidak dapat dikurangi dalam 
situasi apapun (non-derogable rights) 


Sebagai tambahan, Pelapor Khusus PBB mengatakan bahwa 
kebebasan berekspresi bisa saja termasuk pandangan dan 
pendapat yang menyerang, membuat terkejut atau 
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mengganggu. Apalagi, Dewan HAM telah menyatakan dalam 
Resolusi 12/16, pembatasan seharusnya tidak pernah 
diterapkan antara lain pada pembahasan kebijakan 
pemerintah dan debat politik: laporan tentang hak asasi 
manusia, kegiatan pemerintah dan korupsi di pemerintahan, 
penyelenggaraan kampanye pemilihan umum, demonstrasi 
damai dan aktifitas politik, termasuk untuk perdamaian atau 
demokrasi, dan pengungkapan pendapat dan pernyataan 
tidak setuju, agama atau keyakinan, yang melibatkan orang- 
orang yang menjadi bagian dari minoritas dan kelompok 
rentan.53 Selain itu musti diingat pula, perlindungan terhadap 
keamanan nasional atau perlawanan terhadap terorisme 
tidak dapat digunakan untuk membenarkan tindakan 
pembatasan kecuali pemerintah dapat menjelaskan hal-hal 
berikut: (a) ekspresi yang diungkapkan ditujukan untuk 
menciptakan — kekerasan terencana, (bb) nampak 
menyebabkan terjadinya kekerasan) (c) ada sebuah 
hubungan langsung dan segera antara ekspresi dan 
kemungkinan terjadinya suatu kekerasan.5t 


Kaitannya dengan pelaksanaan hak atas kebebasan 
berekspresi di internet, seluruh klausul dan peryaratan 
pembatasan di atas juga berlaku, ketika suatu negara akan 
melakukan pembatasan kebebasan berekspresi dalam 
pemanfaatan teknologi internet. Hal ini sebagaimana 
mengacu kepada Resolusi Dewan HAM PBB bahwa 
perlindungan hak yang dimiliki setiap orang saat offline, juga 
melekat saat mereka dalam jaringan (online). Berangkat dari 
rumusan ketentuan Pasal 19 ICCPR yang menyatakan setiap 
orang mempunyai hak untuk mengekspresikan diri melalui 


“8 Resolusi Dewan HAM PBB 12/16, paragraf 5(p). 

8 Prinsip-prinsip Johannesburg tentang Keamanan Nasional, Kebebasan 
Berekspresi dan Akses Informasi, Prinsip 6, Seperti disetujui di 
E/CN.4/1996/39. 
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media apapun, Pelapor Khusus PBB untuk Kebebasan 
Berpendapat dan Berekspresi juga menggarisbawahi bahwa 
ketentuan Pasal 19 Deklarasi Universal Hak Asasi Manusia 
dan Kovenan (ICCPR) dirancang untuk memasukan dan 
mengakomodasi perkembangan teknologi di masa 
mendatang, di mana para individu dapat menggunakan hak 
atas kebebasan berekspresi. Oleh karenanya, kerangka kerja 
dari hukum hak asasi manusia internasional tetap sesuai 
sampai sekarang dan bisa diaplikasikan untuk teknologi 
komunikasi yang baru seperti internet.s5 


Menegaskan kembali, kebebasan berekspresi dan kebebasan 
berinformasi, merujuk pada seluruh instrumentasi yang telah 
dipaparkan di atas, dapat dilihat sebagai hak asasi manusia 
yang paling mendasar dalam dunia online. Oleh karena itu, 
kerangka hukum harus dirancang sedemikian rupa sehingga 
setiap pembatasan terhadap kebebasan berekspresi dan 
informasi, memang dimaksudkan untuk melayani tujuan yang 
sah dan tidak melampaui apa yang diperlukan dalam 
masyarakat demokratis. Jelas keseimbangan yang tepat dari 
kepentingan yang terlibat memainkan peran penting dalam 
konteks penggunaan teknologi baru seperti internet. 
Teknologi baru memainkan peran penting, tidak hanya dalam 
menyebarluaskan informasi mengenai pelanggaran hak asasi 
manusia, tetapi juga dalam merumuskan informasi dan 
menentukan bagaimana insiden dunia nyata dapat 
dikomunikasikan ke ranah faktual, sehingga data dan 
informasi tersebut dapat diakses oleh banyak pihak.ss 


88 A/HRC/17/27, paragraf 21, dapat diakses di http://www2.ohchr.or 


english/bodies/hrcouncil/docs/17session/ A.HRC.17.27 en.pdf. 
"€ Rolf H. Weber, Shaping Internet Governance: Regulatory Challenges, 
(Dordrecht: Springer, 2009), hal. 214-215. 
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C. Kebijakan konten internet: bagaimana 
pemblokiran dan penapisan yang sah? 


Praktik pemblokiran dan penapisan konten internet telah 
melahirkan sejumlah kritik. Banyak kalangan berpendapat 
bahwa praktik ini secara teknis telah cacat di awal, 
dikarenakan selalu memiliki dampak yang lebih luas, 
daripada sasaran yang hendak dituju. Harus diakui pula, 
sampai dengan saat ini belum ada mekanisme yang cukup 
protektif terhadap kebebasan sipil dari tindakan pemblokiran 
dan penapisan konten internet. Selain itu, tindakan ini juga 
berimplikasi pada masalah hak asasi manusia, khususnya hak 
atas kebebasan berekspresi, serta tidak menutup 
kemungkinan pula pelanggaran pada jenis hak lainnya, 
seperti kebebasan berserikat, kebebasan beragama, dan hak 
atas privasi. Di luar itu, dalam konteks pemanfaatan teknologi 
internet, praktik pemblokiran dan penapisan konten internet 
juga dinilai mengekang inovasi, kreativitas, serta upaya untuk 
memperkuat demokrasi.” 


Namun demikian, dengan menggunakan beragam alasan 
seperti keamanan nasional, sosial, politik, agama, dan 
moralitas, sejumlah negara telah melakukan praktik 
penapisan dan pemblokiran konten internet. Semakin hari 
semakin bertambah negara-negara yang membatasi akses 
pada konten internet tertentu. Sampai dengan akhir tahun 
2010, menurut penelusuran Open NetiInitiative sedikitnya 40 
negara telah melakukan praktik penapisan dan pemblokiran 
konten internet. Parahnya tindakan tersebut tidak memenuhi 
standar hak asasi manusia dan dilakukan secara berlebihan, 


“ Ronald Deibert, John Palfrey, Rafal Rohozinski, dan Jonathan Zittrain (eds.), 
Access Denied: The Practice and Policy of Global Internet Filtering, (The 
President and Fellows of Harvard College, 2008), hal. 43-44. 
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sehingga meninggalkan lebih banyak ruang kontroversi.s8 
Bahkan di negara-negara Asia ada kecenderungan makin 
masifnya praktik penapisan dan pemblokiran konten 
internet. China menduduki peringkat yang paling parah 
diantara praktik sensor yang dilakukan di dunia. Negara ini 
memblokir secara luas konten-konten yang terkait dengan 
gerakan oposisi politik, hak asasi manusia, dan pornografi. 
Pemblokiran berdimensi politik juga ditemukan di Thailand 
dan Vietnam, sedangkan Korea Selatan dan India, 
menggunakan dalih keamanan nasional untuk melakukan 
pemblokiran kontan. Sementara dimensi sosial, menjadi 
dasar pemblokiran konten internet di Indonesia dan 
Pakistan, termasuk terhadap konten yang dianggap 
menyinggung nilai-nilai agama.s9 


Secara umum, berkaitan dengan konten internet tanggung 
jawab pengelolaannya dapat diderivasikan ke dalam tiga 
kelompok entitas: (1) penyedia konten Internet (ICPs): (2) 
penyedia layanan Internet (ISP) atau disebut juga sebagai 
Penyedia Akses Internet (IAP): dan (3) pengguna akhir (end 
users). Penyedia konten adalah mereka yang memanfaatkan 
internet untuk menyebarluaskan pendapat, karya dan buah 
pikir lainnya, termasuk penyedia platform media sosial. 
Sementara penyedia layanan adalah sektor swasta yang 
menawarkan konektivitas internet. Dalam negara-negara 
yang relatif sudah demokratis, tanggung jawab konten lebih 
dibebankan kepada penyedia konten itu sendiri. Dengan kata 
lain, penyedia layanan (ISP) dibebaskan dari kewajiban yang 


“8 Ronald Deibert, John Palfrey, Rafal Rohozinski, dan Jonathan Zittrain (eds.), 
Access Controlled: The Shaping of Power, Rights, and Rule in Cyberspace, 
(Massachusetts: The MIT Press, 2010). 

"9 Ronald Deibert, John Palfrey, Rafal Rohozinski, dan Jonathan Zittrain (eds.), 
Access Contested: Security, Identity, and Resistance in Asian Cyberspace, 
(Massachusetts: The MIT Press, 2012), hal. 230. 
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terkait dengan konten, ini berbuhungan dengan pelaksanaan 
kewajiban netralitas jaringan (net-neutrality). Hal ini 
sebagaimana banyak diterapkan di negara-negara Eropa dan 
Amerika Serikat. Bahkan di Eropa ditegaskan, penyedia 
layanan internet dibebaskan dari kewajiban untuk 
memonitor konten yang disampaikan. Meski di beberapa 
negara ada kewajiban bagi penyedia layanan (ISP) untuk 
menginformasikan kepada otoritas publik yang kompeten, 
perihal adanya dugaan kegiatan ilegal atau konten-konten 
yang bertentangan dengan hukum. Sedangkan mayoritas 
negara Asia menerapkan kebijakan sebaliknya, penyedia 
layanan terikat secara hukum untuk menyaring konten atau 
memblokir konten yang dilarang pemerintah. 


Sebagaimana telah disinggung di atas, dimensi dalam praktik 
pemblokiran dan penapisan konten internet begitu 
beranekaragam, tergantung pada kepentingan dan orientasi 
dari masing-masing negara bersangkutan. Secara umum 
dalam praktiknya di dunia, dikenal ada empat dimensi dalam 
pemblokiran dan penapisan konten internet, yang meliputi: 
dimensi politik, dimensi sosial, dimensi keamanan/konflik, 
dan dimensi ekonomi. Pengertian dan cakupan dari masing- 
masing dimensi tersebut dijelaskan oleh Robert Faris dan 
Nart Villeneuve (2008), dalam tabel berikut ini:7: 


70 Joanna Kulesza, International ... Op.Cit., hal. 63-65. 

7 Selengkapnya lihat Robert Faris and Nart Villeneuve, Measuring Global 
Internet Filtering, dalam Ronald Deibert, John Palfrey, Rafal Rohozinski, dan 
Jonathan Zittrain (eds.), Access Denied ... Op.Cit., hal. 5-26. Lihat juga Joanna 
Kulesza, International Internet Law, (London: Routledge, 2012), hal. 44-45. 
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Tabel 2: Dimensi penapisan dan pemblokiran konten 
internet 


Penapisan dan Pemblokiran Konten Internet 


Politik Sosial Keamanan/konflik Ekonomi 
Dimaksudkan Ditujukan untuk | Bertujuan untuk Bermaksud 
untuk mencegah | mencegah serangan untuk 
membatasi penyebaran terhadap kemanan melindungi 
penyebaran konten internet | nasional suatu kepentingan 
konten-konten | yang | negara, danjuga ekonomi 
yang dikhawatirkan | keamanan pengguna | suatu negara 
bermuatan menimbulkan | internet secara atau 
politik yang keresahan individual. Termasuk | industri. 
dikhawatirkan | sosial, terutama | juga pemblokiran Alasan 
bisa karena terhadap konten- utama 
mengancam berbenturan konten yang melakukan 
kekuasaan dengan norma- | berhubungan dengan | pemblokiran 
pemerintah di | norma sosial, konflik bersenjata, dan 
suatu negara, norma agama, sengketa perbatasan, | penapisan 
umumnya dan moralitas — | gerakan separatis, adalah untuk 
diterapkan di publik dari | dan kelompok melindungi 
negara-negara | kelompok militan. hak cipta 
otoriter, mayoritas di konten di 
Termasuk suatu negara. dunia maya. 
dalam dimensi | Termasuk 
ini, dalam dimensi 
pemblokiran ini, pemblokiran 
terhadap terhadap konten 


konten-konten | yang materinya 
yang berkaitan | terkait dengan 


dengan hak seksualitas, 
asasimanusia, | perjudian, obat- 
kebebasan obatan terlarang 
berekspresi, dan alkohol, 
hak-hak serta topik lain 
minoritas,dan | yang mungkin 
gerakan sensitif secara 
keagamaan. sosial atau 
dianggap 


ofensif. 
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Dalam konteks hak asasi manusia, merujuk pada laporan 
yang disusun oleh Pelapor Khusus PBB untuk kebebasan 
berekspresi dan berpendapat, Frank La Rue, disebutkan 
bahwa penapisan dan pemblokiran adalah tindakan-tindakan 
yang dilakukan untuk mencegah konten tertentu mencapai 
pengguna akhir (end users). Hal tersebut meliputi 
pencegahan pengguna dalam mengakses laman khusus, 
Internet Protocol (IP), alamat, ekstensi nama domain, 
penutupan laman dari laman server di mana mereka 
menempatinya, atau menggunakan teknologi filter untuk 
membuang halaman-halaman yang mengandung kata kunci 
tertentu atau memblok konten tertentu agar tidak bisa 
muncul”? 


Selain tindakan-tindakan yang masuk dalam cakupan di atas, 
baru-baru ini juga muncul tren pemblokiran berdasarkan 
waktu (just-in-time), yang dilakukan untuk mencegah 
pengguna agar tidak mengakses atau menyebarkan informasi 
dengan kata kunci tertentu dalam waktu tertentu. Hal ini 
misalnya dalam momen-momen politik, seperti pemilihan 
umum, konflik sosial, atau peringatan kejadian bersejarah 
atau politik yang bermakna bagi suatu komunitas di sebuah 
negara. Selama kurun waktu tersebut, laman milik pihak- 
pihak oposisi, media independen, dan aplikasi jaringan sosial 
seperti Twitter dan Facebook dilakukan pemblokiran, seperti 
yang dapat disaksikan dalam peristiwa demonstrasi yang 
terjadi di wilayah Timur Tengah dan Afrika Utara.?3 


7 lihat: A/HRC/17/27, paragraf 29, dapat diakses di http://www2.ohchr.org/ 
english/bodies/hrcouncil/docs/17session/A.HRC.17.27 en.pdf. Dalam 
laporannya Frank La Rue menyontohkan China sebagai salah satu negara yang 
mempunyai sistem penapisan paling luas dan sangat ketat dalam mengontrol 
informasi di internet. China telah mengadopsi sistem penapisan yang luas 
dalam mengeblok akses ke laman-laman yang mempunyai kata kunci tertentu 
misalnya “democracy” dan “human rights”. 

7 Lihat: Ibid., paragraf 30. 
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Praktik penapisan dan pemblokiran konten internet, 
sesungguhnya merupakan salah satu metode pengaturan 
internet dengan memanfaatkan arsitektur teknologi. 
Arsitektur teknologi ini dibuat agar konten-konten terlarang 
tak dapat diakses oleh publik. Model tindakan seperti ini 
dinilai sebagai moda regulasi yang paling efektif untuk 
internet, sebab moda regulasi tradisional tidak bisa 
sepenuhnya cocok untuk medium yang bersifat lintas batas 
seperti internet. Secara teknis, penapisan konten internet 
(internet content filtering) adalah istilah yang mengacu pada 
teknik kontrol yang dikenakan terhadap akses informasi di 
internet. Teknik ini secara garis besar dapat dibagi menjadi 
dua teknik yang terpisah: (i) teknik alamat, dan (ii) teknik 
analisis isi (konten).4 


Teknik memblokir alamat dilakukan dengan cara melihat 
konfigurasi router tertentu yang digunakan untuk menolak 
akses ke protokol internet tertentu (IP), alamat dan/atau 
nama domain, atau layanan yang berjalan pada nomor port 
tertentu. Tindakan ini seperti yang dilakukan oleh beberapa 
negara yang menjalankan praktik pemblokiran di level 
gateway internasional (internet exchange point), dengan 
membatasi akses dari dalam negeri terhadap laman situs 
yang dianggap ilegal, seperti laman pornografi atau hak asasi 
manusia. Sementara teknik analisis isi mengacu kepada 
teknik yang digunakan untuk mengontrol akses ke informasi 
dengan berbasis pada konten, seperti dimasukkannya kata 
kunci tertentu di laman situs atau alamat URL. Motede seperti 
ini sering menjadi sumber penyumbatan keliru atau tidak 
disengaja (over blocking), yang terjadi sebagai akibat dari 
pemblokiran berbasis IP (internet protocol) yang juga 


78 Ronald J. Deibert dan N. Villeneuve, Firewalls and Power: An Overview of 
Global State Censorship of The Internet, dalam M. Klang dan A. Murray (eds.), 
Human Rights in the Digital Age, (London: Cavendish Publishing: 2004). 
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dijalankan, karena tidak biasa bagi banyak nama domain 
untuk berbagi alamat IP yang sama. Penapisan yang 
bertujuan untuk memblokir akses ke laman situs tertentu 
dengan memblokir alamat IP-nya, dapat mengakibatkan 
penapisan ribuan situs yang tidak terkait, karena berbagi IP 
yang sama. Dalam pelaksanaannya, tindakan pemblokiran 
dan penapisan dapat dikategorikan menjadi tiga:75 


1. Penapisan terbuka (inklusi): model penapisan ini 
mengijinkan pengguna untuk mengakses daftar 
pendek situs yang disetujui, yang dikenal sebagai 
“daftar putih', sedangkan konten lainnya diblokir. 

2. Penapisan dengan pengecualian: model ini 
membatasi akses pengguna dengan memblokir situs 
yang terdaftar pada “daftar hitam', sedangkan semua 
konten lainnya diijinkan untuk diakses. 

3. Analisis isi: model ini membatasi akses pengguna 
dengan melakuan analisis secara dinamis terhadap 
konten laman situs dan memblokir situs-situs yang 
mengandung kata kunci dilarang, grafis atau kriteria 
tertentu lainnya. 


Dalam praktiknya, mekanisme yang digunakan dalam 
penapisan dan pemblokiran memang sangat bervariasi, 
tergantung dari tujuan serta sumberdaya yang tersedia untuk 
tindakan tersebut. Pilihan mekanisme juga sangat tergantung 
pada kemampuan dari institusi yang meminta dilakukannya 
penapisan/pemblokiran, khususnya sejauhmana mereka 
memiliki akses kepada pihak-pihak yang dapat mewujudkan 
keinginan mereka (penyedia layanan misalnya). 
Pertimbangan lainnya termasuk jumlah kesalahan yang dapat 


7 Ronald J. Deibert, The Geopolitics of Internet Control Censorship, 


Sovereignty, and Cyberspace, dalam Andrew Chadwick dan Philip N. Howard, 
Handbook of Internet Politics, (London: Routledge, 2009), hal. 324-325. 
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diterima, apakah penapisan harus dilakukan secara terbuka 
atau terselubung, serta bagaimana itu bisa diandalkan? 
Secara detail Steven J. Murdoch dan Ross Anderson (2008) 
menjelaskan sejumlah mekanisme yang biasa digunakan 
dalam penapisan dan pemblokiran berikut ini:75 


1. Mekanisme header TCP/IP filtering, mekanisme ini 
dilakukan dengan cara inspeksi paket header yang 
umumnya berlokasi di alamat IP tujuan router ketika 
seseorang berusaha mengakses suatu situs. Hal ini 
dimaksudkan guna mencegah suatu alamat IP 
tertentu agar tidak dapat diakses oleh pengguna, 
maka router dikonfigurasi untuk memblokir paket 
tujuan yang masuk dalam daftar hitam penapisan. 
Teknik ini memiliki kelemahan karena setiap 
penyelenggara umumnya menyediakan banyak 
layanan situs laman dan surat elektronik, sehingga 
semua layanan yang tersedia oleh penyelenggara 
tersebut bisa turut terblokir. Oleh karena itu, untuk 
meningkatkan presisi dalam pemblokiran agar 
layanan lain tidak terblokir, biasanya dilakukan 
dengan memasukkan nomor port dalam daftar hitam 
tambahan. 


2. Mekanisme content TCP/IP filtering, penapisan/ 
pemblokiran metode ini hanya dilakukkan terhadap 
konten yang masuk kategori ilegal. Akan tetapi, router 
hanya mampu menginspeksi header pada paket, 
sehingga membutuhkan perangkat lunak khusus 


75 Selengkapnya lihat Steven J. Murdoch and Ross Anderson, Tools and 
Technology of Internet Filtering, dalam Ronald Deibert, John Palfrey, Rafal 
Rohozinski, dan Jonathan Zittrain (eds.), Access Denied: The Practice and Policy 
of Global Internet Filtering, (The President and Fellows of Harvard College, 
2008), hal. 57-65. 
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untuk bisa menginspeksi seluruh konten dalam 
traffick. Namun perangkat lunak seperti itu umumnya 
tidak mampu bereaksi cepat untuk melakukan 
pemblokiran jika menemukan konten yang melanggar 
hukum. Dengan demikian, membutuhkan perangkat 
lain lagi untuk bisa melakukan blokir terhadap 
konten ilegal yang ditemukan oleh perangkat 
inspeksi tersebut. Selain itu, paket sendiri memiliki 
keterbatasan volume sehingga suatu konten 
umumnya dipecah dalam beberapa paket. Akibatnya, 
pada umumnya hanya bagian-bagian dari konten 
ilegal saja yang terdeteksi dan terblokir. Selain itu, 
biasanya kata kunci juga terpecah dalam berbagai 
paket sehingga ada bagian konten ilegal yang tak 
terdeteksi karena tidak ada kata kunci pada paket 
tersebut. 


Mekanisme DNS tampering, mekanisme ini dilakukan 
dengan cara memblokir seluruh alamat domain yang 
dimasukkan dalam daftar hitam. Caranya adalah 
memasukkan daftar hitam alamat domain pada server 
DNS, sehingga jika ada permintaan untuk 
mengunjungi nama domain yang dimaksud akan 
muncul pesan 'error' atau 'no answer'. Teknik seperti 
ini sangat praktis namun berakibat blokir terhadap 
seluruh alamat domain, bukan hanya laman tertentu 
yang mengandung konten ilegal. 


Mekanisme HTTP proxy filtering, mekanisme ini bisa 
dilakukan dengan cara mengarahkan pengguna 
mengakses suatu laman melalui serverproxy. Server 
proxy menyimpan suatu laman pada sebuah cache, 
sehingga bisa diakses lebih cepat dan menghemat 
bandwith. Proxy bisa berfungsi untuk memblokir 
laman karena proxy bisa memutuskan apakah 
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permintaan untuk mengakses suatu situs bisa 
diterima atau ditolak. Kelebihan proxy filtering adalah 
bisa menapis per halaman web, tidak harus 
memblokir seluruh alamat domain atau alamat IP. 
Dengan demikian, filtering dengan HTPP Proxy 
umumnya lebih presisi dibanding teknik sebelumnya. 


Mekansime hybrid TCP/IP dan HTTP Proxy, 
mekanisme ini dilakukan dengan cara membuat 
daftar alamat IP situs-situs yang memuat konten 
terlarang, namun tidak memblokir data yang 
mengalir dari dan ke server, melainkan mengarahkan 
traffick ke HTTP Proxy. Pada HTT Proxy tersebut 
seluruh isi laman diinspeksi dan jika menemukan 
konten terlarang langsung diblokir. 


Mekanisme denial-of-service (DoS), mekanisme ini 
dilakukan ketika pihak yang akan melakukan 
penapisan/pemblokiran tidak memiliki kewenangan 
(atau akses ke infrastruktur jaringan) untuk 
menambahkan mekanisme pemblokiran 
konvensional. Caranya dengan mengakses sebuah 
situs secara otomatis melalui jaringan super cepat 
sehingga situs tersebut kelebihan kapasitas dan tidak 
bisa diakses. 


Mekanisme domain deregistration, mekanisme ini 
dapat dilakukan terhadap situs dengan alamat 
domain kode negara (ccTLDs) dimana negara 
mengelola nama domain tersebut. Dengan 
menderegistrasi suatu nama domain, maka sub-sub 
domain yang berada dibawahnya akan terhapus juga 
secara otomatis. 


Internet Untuk Semua 


8. 


10. 


Mekanisme server take down, mekanisme ini 
dilakukan jika suatu situs yang dianggap ilegal 
berlokasi pada server yang ada di dalam negeri. 
Pemerintah bisa meminta operator untuk menutup 
server suatu situs sehingga tidak bisa diakses oleh 
siapapun. 


Mekanisme surveillance, mekanisme ini digunakan 
dengan cara memonitor situs-situs yang dikunjungi 
pengguna. Jika pengguna tersebut mengakses konten 
terlarang, atau berusaha untuk mengaksesnya, lalu 
yang bersangkutan ditindak baik secara legal maupun 
extralegal. Surveillance umumnya dipakai sebagai 
pelengkap filtering “ konvensional.  Surveillance 
bertujuan menimbulkan efek ketakutan karena 
membuat pengguna internet merasa dimata-matai 
sehingga tidak berani mengakses situs-situs terlarang 
(menurut pemerintah). 


Mekanisme social technigues, mekanisme ini 
dilakukan dengan cara rekayasa sosial untuk 
membuat orang enggan mengakses konten terlarang. 
Misalnya menempatkan komputer di tempat yang 
terbuka seperti ruang keluarga, warung internet 
tanpa sekat, penempatan komputer di perpusataan 
dengan sekat kaca dan sebagainya. Selain itu bisa juga 
menempatkan CCTV di tempat-tempat mengakses 
internet. Metode lainnya bisa dengan kewajiban 
registrasi dengan kartu identitas asli sehingga 
pengguna merasa dimonitor. 


Dalam banyak kasus, pembatasan, pengawasan, manipulasi 
dan sensor konten internet telah dilakukan oleh negara tanpa 
dasar hukum, atau meski berdasarkan hukum, namun 
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aturannya terlalu luas dan ambigu, sehingga bertentangan 
dengan prinsip prediktabilitas dan keterbukaan. Selain itu 
tindakan tersebut juga seringkali dilakukan tanpa adanya 
pembenaran tujuan atau dengan cara yang jelas-jelas tidak 
perlu dan/atau tidak seimbang dalam mencapai tujuan 
(tidak memenuhi prinsip proporsionalitas). Menegaskan 
pernyataan-pernyataan sebelumnya, tindakan sensor 
terhadap konten internet, dalam bentuk pemblokiran dan 
penapisan dengan menggunakan teknologi tertentu, adalah 
suatu tindakan pelanggaran terhadap hak atas kebebasan 
berekspresi. Tindakan-tindakan tersebut benar-benar tidak 
sesuai dengan kewajiban negara di bawah hukum hak asasi 
manusia, dan sering menciptakan efek jeri (chilling effect) 
atau ketakutan yang besar terhadap pelaksanaan hak atas 
kebebasan berpendapat dan berekspresi. 


Lebih jauh, tindakan pemblokiran dan penapisan konten 
internet masuk dalam kategori pelanggaran, jika tindakan 
dilakukan dalam situasi berikut ini: Pertama, kondisi khusus 
yang membenarkan pemblokiran tidak terdapat dalam 
hukum, atau diatur oleh hukum namun pengaturannya 
sangat luas dan tidak langsung, sehingga menyebabkan 
pemblokiran konten secara luas dan semena-mena, Kedua, 
pemblokiran tidak dilakukan untuk memenuhi tujuan yang 
dijelaskan dalam ketentuan Pasal 19 ayat (3) ICCPR, dan 
daftar pemblokiran secara umum dirahasiakan, sehingga sulit 
untuk ditentukan apakah akses ke konten yang dibatasi 
tersebut dilakukan demi tujuan yang benar, Ketiga, bahkan 
ketika pembenaran terhadap pemblokiran dilakukan, 
tindakan pemblokiran telah menciptakan alat-alat yang tidak 
perlu dan tidak sesuai untuk mencapai tujuan karena 
tindakan tersebut sering tidak mempunyai tujuan yang cukup 
untuk dilakukan dan menyebabkan konten tidak bisa diakses 
karena dianggap ilegal: dan Keempat, pemblokiran dan 
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penapisan dilakukan tanpa adanya intervensi atau 
kemungkian pengujian kembali oleh sebuah pengadilan atau 
badan independen.?? 


Pembatasan hak dalam bentuk pemblokiran dan penapisan 
konten internet sesungguhnya tetap bisa dilakukan oleh 
otoritas yang berwenang. Hal ini berangkat dari 
pertimbangan bahwa setiap penemuan teknologi baru, 
termasuk teknologi internet, juga bisa disalahgunakan, 
sehingga berakibat pada terjadinya kerugian pihak lain. Oleh 
karena itu pembatasan terhadap kebebasan dalam 
berinternet juga mungkin dilakukan, khususnya terhadap 
jenis-jenis konten berikut ini: (i) informasi yang mengandung 
muatan pornografi anak (untuk menjaga hak-hak anak),”s (ii) 
penyebaran kebencian (untuk melindungi hak-hak komunitas 
yang terpengaruh oleh hal itu),”? (iii) pencemaran nama baik 
(untuk menjaga hak dan reputasi orang lain dari serangan 
pihak-pihak yang tidak bertanggungjawab), hasutan publik 
untuk melakukan genosida (untuk melindungi hak-hak orang 
lain),80 dan (iv) sentiment kebangsaan, rasa atau agama yang 
bisa memicu hasutan diskriminasi, kekerasan atau 
permusuhan (untuk menjaga hak-hak orang lain, seperti hak 
untuk hidup)! 


7 Lihat Ibid., paragraf 31. 

78 Penyebaran pornografi anak dilarang oleh hukum hak asasi manusia 
internasional, lihat Optional Protocol to the Convention on the Rights of the 
Child on the sale of children, child prostitution and child pornography, art. 3, 
para. 1 (c). 

7? Lihat contoh Faurisson v. France, Komite Hak Asasi Manusia PBB, Resolusi 
550/1993, pandangan-pandangan pada tanggal 8 November 1996. 

30 |ihat contoh Pasal 3 (c) Konvensi Pencegahan dan Penghukuman Kejahatan 
Genosida. 

81 Lihat contoh Pasal 20 ayat (2) Kovenan Internasional Hak-hak Sipil dan 
Politik. 
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Namun demikian, ketika pembatasan diberlakukan terhadap 
konten internet, dalam bentuk pemblokiran/penapisan, 
sebagai tindakan pengecualian pada konten dalam jaringan, 
pembatasan tersebut harus terlebih dahulu memenuhi 
sejumlah persyaratan sebagaimana diatur oleh Kovenan 
(ICCPR). Peryaratan tersebut meliputi: (1) pemblokiran/ 
penapisan konten harus diatur oleh hukum, yang jelas dan 
dapat diakses oleh semua orang (prinsip prediktabilitas dan 
transparansi): (2) pemblokiran/ penapisan konten harus 
memenuhi salah satu tujuan yang diatur oleh ketentuan Pasal 
19 ayat (3) ICCPR, yaitu (i) untuk melindungi hak-hak dan 
reputasi orang lain, (ii) untuk melindungi keamanan nasional 
atau ketertiban umum, atau kesehatan atau moral publik 
(prinsip legitimasi), dan (3) harus dapat dibuktikan bahwa 
tindakan pemblokiran/penapisan konten penting dilakukan 
dan cara-cara seminimal mungkin diperlukan untuk 
mencapai tujuan utama (prinsip kepentingan dan 
keberimbangan/ proporsionalitas). Lebih lanjut, legislasi apa 
pun yang membatasi hak atas kebebasan berekspresi 
(termasuk tindakan pemblokiran/penapisan konten internet) 
harus diaplikasikan oleh badan yang independen dari 
pengaruh politik, komersial atau pihak lainnya yang 
tidak berwenang, tidak secara semena-mena ataupun 
diskriminatif. Badan ini bisa pengadilan atau institusi 
independen lainnya. Selain itu, musti disediakan mekanisme 
perlindungan untuk menghadapi penyalahgunaan, termasuk 
kemungkinan terhadap komplain dan pemulihan atas 
pemblokiran/penapisan konten yang disalahgunakan. Secara 
sederhana komparasi antara pemblokiran/penapisan yang 
tidak sah (semena-mena) dengan pemblokiran/penapisan 
yang sah (legitimate) dapat dilihat pada tabel berikut ini: 


63 


Internet Untuk Semua 


Tabel 3: Perbandingan pemblokiran/penapisan yang 
tidak sah dengan yang sah 


— Pemblokiran/penapisan 


yang tidak sah 


Tidak diatur oleh hukum 
atau diatur tetapi terlalu 
luas (menyalahi prinsip 
prediktabilitas) 


Tidak memenuhi tujuan dan 
syarat yang ditentukan oleh 
Kovenan (ICCPR), serta 
daftar dirahasiakan 


Penciptaan alat-alat yang 
berakibat pada 
pemblokiran ilegal dan 
tidak sesuai tujuan 


Pemblokiran/penapisan yang | 


sah 


Diatur oleh hukum, yang jelas dan 
dapat diakses oleh semua orang 
(prinsip prediktabilitas dan 
transparansi) 


Memenuhi salah satu tujuan yang 
diatur oleh ketentuan Pasal 19 
ayat (3) ICCPR (prinsip legitimasi) 


| Dapat dibuktikan bahwa tindakan 


pemblokiran/penapisan konten 
penting dilakukan dan cara-cara 
seminimal mungkin diperlukan 
untuk mencapai tujuan utama 
(prinsip kepentingan dan 
keberimbangan/proporsionalitas) 


Tidak adanya ruang 
pengaduan, komplain untuk 
pengujian, serta 
pemulihannya 


Tersedia mekanisme 
perlindungan untuk menghadapi 
penyalahgunaan termasuk 
kemungkinan terhadap komplain 
danpemulihan atas 
pemblokiran/penapisan konten 
yang disalahgunakan 


Tegasnya, mengacu kepada Kovenan (ICCPR), maka setiap 
tindakan pembatasan terhadap konten internet, sebagai salah 
satu bentuk pembatasan terhadap kebebasan berekspresi, 
persyaratannya haruslah ditegaskan dalam undang-undang. 


Internet Untuk Semua 


Hal ini untuk memastikan adanya partisipasi publik dalam 
perumusan undang-undang tersebut, sebagai sebuah produk 
legislatif, yang merupakan representasi dari publik. 
Penegasan ini dimaksudkan untuk menghindari kesewenang- 
wenangan dalam pengaturannya, jika format regulasinya 
hanya diciptakan oleh pemerintah, tanpa melibatkan publik 
yang diwakili oleh parlemen. Di dalam undang - undang 
tersebut diatur secara tegas dan detail mengenai prosedur 
untuk melakukan pemblokiran/penapisan secara terbuka 
dan transparan. Selain itu, materi undang-undang juga 
mencakup klausula yang memastikan bahwa praktik - praktik 
pemblokiran/penapisan tersebut berlaku menurut hukum 
tertentu atau perintah pengadilan. Misalnya mandat untuk 
mendirikan sebuah Komite yang diberdayakan untuk 
menentukan dan mengidentifikasi konten yang legal dan 
ilegal. Tegasnya, untuk memenuhi standar ICCPR, hukum 
mengenai pemblokiran/penapisan haruslah jelas dan tidak 
berubah-ubah (asas prediktabilitas). Selain itu, guna 
memenuhi standar ini, negara juga dapat menerapkan 
kebijakan lisensi, misalnya yang dilakukan di Uzbekistan. 
Setiap warung internet di sana harus terlebih dahulu 
mendaftarkan dirinya untuk mendapatkan standarisasi dari 
sebuah badan pemerintah sebelum memulai operasinya. 
Lebih lanjut pengaturan tersebut juga tunduk pada 
keharusan merumuskan secara limitatif dan definitif 
mengenai batasan pembatasan yang secara hukum dapat 
dibenarkan, termasuk di dalamnya perumusan daftar yang 
bersifat tertutup (exhausted list), dan bukan list dan rumusan 
terbuka yang setiap saat dapat dire-intepretasikan oleh 
pemerintah. Hal ini dimaksudkan untuk mencegah 
penyalahgunaan kewenangan dari kekuasaan pembatasan 
yang diberikan.82 


? Mary Rundle dan Malcolm Birdling, Filtering and the International System: A 
Ouestion of Commitment, dalam Ronald Deibert, John Palfrey, Rafal 
Rohozinski, dan Jonathan Zittrain (eds.), Access Denied ... Op.Cit., hal. 73-84. 
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Persyaratan lain yang ditegaskan oleh Kovenan (ICCPR) ialah 
pembatasan dimaksudkan untuk mencapai salah satu tujuan 
Dalam konteks 
pemblokiran/penapisan konten internet, untuk memenuhi 
menggunakan prosedur 
yang menargetkan pemblokiran/penapisan untuk tujuan 
tertentu, sehingga ruang lingkupnya tidak terlalu luas. Selain 
itu, prosedurnya juga memungkinkan pengawasan dan 
publik. 
membentuk Unit Fasilitas Deregulasi, yang dimaksudkan 
untuk menerima keluhan dan melakukan pemulihan dalam 
dalam pemblokiran/penapisan. 
Sekali lagi, pemblokiran dan penapisan konten internet 
dimungkinkan untuk dilakukan dengan tujuan melindungi 
keamanan nasional, ketertiban umum, dan kesehatan publik 
atau moral publik. Merujuk pada Mary Rundle dan Malcolm 
Birdling (2008), berikut ini contoh panduan untuk menilai 
sejauh mana kompabilitas tindakan pemblokiran/penapisan 
konten yang dilakukan oleh pemerintah terhadap jaminan 


dalam kovenan 


persyaratan ini 


akuntabilitas 


hal terjadi 


(prinsip 


negara dapat 


kesalahan 


nesesitas). 


Sebagai contoh, Pakistan 


perlindungan hak asasi manusia. 


Tabel 4: Pengujian dalam pemblokiran /penapisan konten 


internet 


Prosedur persyaratan 


Tujuan 


Pernyataan yang harus 
dilakukan 


Keterangan 


Negara percaya bahwa pembatasan 
kebebasan berekspresi diperlukan 
untuk: ...(Contoh: mencegah orang 
menggunakan internet untuk 
membangkitkan kekerasan pada etnis 
tertentu). 

Oleh karena itu, pemerintah 
memutuskan untuk melakukan 
tindakan hukum terhadap: ... (Contoh: 
membatasi pidato kebencian). 


| Penjelasan khusus cara 


| Negara memastikan bahwa orang 


telah 
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pemblokiran/penapisan 
yang akan dilakukan 


dapat mengerti hukum dan dapat 
memeriksa bahwa tindakan 
pemblokiran/ penapisan tidak 
dilakukan secara sewenang - wenang, 
pemerintah merinci: ... (Contoh: apa 
sebenarnya ujaran yang dapat diterima 
dan bagaimana hal itu akan dilakukan 
| penyaringan). 


Pembatasan dibolehkan 
karena terdaftar dalam 
Pasal 19 dan Pasal 20 
ICCPR 


Proses ini dimaksudkan 
untuk memberikan 
informasi kepada publik 
mengenai permasalahan 
yang sedang terjadi dan 
solusinya 


Tindakan ini dapat diterima dan 
dibenarkan oleh hukum internasional, 
pemerintah menunjukkan bahwa 
pembatasan ini diperlukan (Periksa 
semua yang berlaku): 

(a) untuk menghormati hak atau 
reputasi orang lain, 

(b) untuk melindungi keamanan 
nasional: 

(c) untuk melindungi ketertiban 
umum, 

(d) untuk melindungi kesehatan 
masyarakat, 

(e) untuk melindungi moral publik: 

(P) untuk larangan propaganda 
perang, 

(g) untuk larangan advokasi kebencian 
nasional, rasial, atau agama yang 
ditujukan sebagai hasutan untuk 
melakukan diskriminasi, 

| permusuhan, atau kekerasan. 

Untuk membantu memastikan bahwa 

hukum tidak diterapkan dengan 

sewenang-wenang atau terlalu luas, 
negara menyediakan mekanisme 
dimana: ... (Contoh: jika sebuah situs 
web diblokir, pengguna internet 
menerima pesan: (1) menunjukkan 
mengapa penyaringan/pemblokiran ini 
terjadi, menurut hukum spesifik apa: 
dan (ii) mengatakan kepada mereka 
bagaimana mereka dapat melaporkan 
masalah dan menerima respon). 


67 


68 


Internet Untuk Semua 


D. Pidana pencemaran nama baik, ancaman 
terhadap kebebasan berekspresi di internet 


Dalam praktiknya di dunia, jenis-jenis tindakan yang 
dilakukan oleh pemerintah untuk membatasi penyebaran 
konten dalam jaringan, tidak hanya meliputi tindakan- 
tindakan yang bertujuan mencegah informasi agar tidak 
sampai ke pengguna akhir. Pembatasan juga bertujuan untuk 
membatasi akses publik guna mencari, menerima, dan 
menyebarkan informasi, khususnya yang bernuansa politik. 
Sebagai implementasi dari tindakan tersebut, tidak jarang 
pemerintah negara-negara melakukan pembungkaman fisik 
atau tindakan kekerasan melalui intimidasi, penahanan dan 
penangkapan secara semena-mena, bahkan tindakan 
penghilangan orang secara paksa. 


Dari semenjak awal berkembangnya penggunaan teknologi 
internet memang ada kecenderungan kian meningkatnya 
upaya pemidanaan terhadap ekspresi yang sah, baik melalui 
penerapan hukum pidana yang telah ada, atau melalui 
penciptaan hukum baru yang didesain secara khusus untuk 
mengkriminalkan kebebasan berekspresi di internet. 
Ketentuan ini paling banyak bersembunyi di balik 
pembenaran untuk memberikan perlindungan terhadap 
nama baik (reputasi) seseorang. Merujuk pada laporan 
Reporters without Borders, di tahun 2010 setidaknya 109 
blogger berada di dalam penjara dengan tuduhan yang 
berhubungan dengan konten tulisan dalam jaringan mereka. 
Bahkan di China sedikitnya 72 orang dipenjara karena 
postingan mereka di internet, diikuti Vietnam sebanyak 17 
orang, dan Iran sebanyak 13 orang yang dipenjara.88 


3 Reporters without Borders, Internet Enemies (Maret 2010), dapat diakses di 
http://en.rsf.org/IMG/pdf/Internet enemies.pdf. 
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Meskipun Kovenan (ICCPR) dalam rumusannya telah 
mencoba untuk memberikan jaminan perlindungan hak 
sedetail mungkin, akan tetapi dalam pelaksanaannya kerap 
melahirkan ketegangan, antara jaminan perlindungan hak 
yang satu dengan lainnya. Secara khusus dalam konteks 
pelaksanaan hak atas kebebasan berekspresi, ialah 
ketegangan antara ketentuan Pasal 19 ICCPR yang 
melindungi setiap bentuk opini dan ekspresi, dengan 
ketentuan Pasal 17 ICCPR yang memberikan perlindungan 
bagi privasi seseorang termasuk reputasinya. Situasi ini 
sesungguhnya memperlihatkan sifat alamiah dari suatu hak, 
yang melahirkan banyak antinomi8# Dalam rangka 
menyeimbangkan ketegangan itu dilahirkanlah prinsip 
pembatasan, termasuk dalam pelaksanaan hak atas 
kebebasan berekspresi. Namun demikian musti diingat, 
pembatasan tidak boleh diterapkan atau dilakukan dengan 
cara yang dapat melemahkan esensi dari suatu hak yang 
diakui oleh Kovenan (ICCPR).85 


Alasan itu pula yang kemudian menjadi pembenar bagi 
eksisnya hukum pidana pencemaran nama baik. Hukum 
pencemaran nama baik didefinisikan sebagai hukum yang 
bertujuan untuk melindungi orang terhadap pernyataan 
palsu atau fakta palsu yang menyebabkan kerusakan pada 
reputasi mereka. Tujuan utama hadirnya hukum pencemaran 
nama baik adalah untuk menjaga dan melindungi reputasi 
serta privasi seseorang. Kendati begitu, jika diterapkan 
dengan tidak hati-hati, justru akan menghambat penikmatan 
hak atas kebebasan berekspresi dan berpendapat, termasuk 


38 Selalu ada pertentangan dalam suatu prinsip atau materi, lebih lanjut lihat 
David Hume, A Treatise of Human Nature, (Auckland: The Floating Press, 
2009), hal. 115. 

35 CCPR/C/21/Rev.1/Add.13, General Comment No. 31 (80) Nature of the 
General Legal Obligation Imposed on States Parties to the Covenant. 
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juga menghambat akses pihak lain untuk menerima 
informasi. Oleh sebab itu, hukum pencemaran nama baik 
harus dibatasi secara ketat. Dalam menerapkan hukum ini 
harus terlebih dahulu dipenuhi elemen-elemen berikut ini: 
(1) pernyataan yang diungkapkan merupakan suatau 
kebohongan (palsu): (2) bersifat faktual: (3) menimbulkan 
kerusakan) (4) mengganggu reputasi orang, dan (5) 
dipublikasikan kepada pihak ketiga. Oleh karenanya, suatu 
hukum pencemaran nama baik harus dikatakan 
inkonstitusional jika dimaksudkan untuk melindungi 
perasaan pribadi atau bahkan untuk melindungi ketertiban 
umum, gagal menyediakan pertahanan-pembelaan yang 
memadai, dan jika diterapkan dengan kerusakan yang tidak 
proporsional dengan tindakannya.8s 


Bila dilacak sejarahnya, hukum pencemaran nama baik 
usianya memang sudah sangat tua, dan terus dipertahankan 
keberadaannya sampai dengan hari ini. Pencemaran nama 
baik bentuknya bisa tertulis bisa juga secara lisan, dan hari 
ini berkembang dengan adanya pencemaran nama baik yang 
menggunakan media internet. Meski sudah sangat tua 
keberadaannya, pidana pencemaran nama baik masih 
menjadi masalah yang sangat besar, khususnya di dunia 
maya, karena model jaringan dalam dunia maya 
memudahkan distribusi muatan pencemaran nama baik, 
sehingga menimbulkan kerugian besar bagi orang yang 
merasa dicemarkan nama baiknya. Selain itu, dunia maya 
juga memungkinkan tindakan (pencemaran nama baik) 
secara anonimitas. Kasus-kasus pencemaran nama baik yang 
menggunakan media internet mulai menyeruak setidaknya 


2 Lihat: Article 19, Defamation ABC: A Simple Introduction to Key Concepts of 
Demation Law, 2006. Dapat diakses di http://www.article19.org/data 

files/pdfs/tools/defamation-abc.pdf. Lihat juga Alan Davidson, The Law of 
Electronic Commerce, (Cambridge: Cambridge University Press, 2009), hal. 205. 
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semenjak awal tahun 1990-an, khususnya di Amerika Serikat. 
Pada periode tersebut, makin membesarnya penggunaan 
komputer berjaringan, telah melahirkan beberapa jenis 
kejahatan baru yang berbasis komputer. Tak-hanya itu, 
kejahatan-kejahatan konvensional, dengan sarana baru 
(internet) juga semakin meningkat jumlahnya, termasuk 
pidana pencemaran nama baik.87 


Menyikapi masifnya penggunaan pidana pencemaran nama 
baik, yang kian membatasi pelaksanaan hak atas kebebasan 
berekspresi, Komite Hak Asasi Manusia PBB selalu 
menekankan bahwa hukum pencemaran nama baik harus 
dibuat dengan sangat hati-hati. Hal ini untuk memastikan 
bahwa mereka tidak akan menghambat kebebasan 
berekspresi. Komite mengatakan, bahwa hukum pencemaran 
nama baik tidak dapat dikenakan terhadap suatu ekspresi 
yang menurut sifatnya merupakan aplikasi dari kebebasan 
berpendapat. Harus ditegaskan pula di dalamnya, ada ruang 
yang lebih luas bagi kritik terhadap pejabat negara, dalam 
setiap peristiwa, selain itu kepentingan publik dapat diakui 
sebagai pembelaan.88 Sejalan dengan penegasan ini, 
Pengadilan HAM Eropa pada tahun 2010, di dalam 
putusannya menyatakan, bahwa hukuman atas tindak pidana 
pencemaran nama baik, terhadap seseorang yang mengkritik 
seseorang yang menyandang mandat publik, adalah tidak 
proporsional dengan tujuan yang sah untuk melindungi 
reputasi dan hak-hak orang lain.8? 


3 Mike Godwin, Cyber Rights Defending Free Speech in the Digital Age, 
(Massachusetts: The MIT Press, 2003), hal. 90-94. 

"8 Lihat: General Comment No. 34, paragraf 47. 

“ Lihat: Renaud Vs. France, No. 13290/07, Feb. 25, 2010. Renaud dihukum 
karena dianggap mencemarkan nama baik Walikota Sens di Perancis. 
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Menimbang dampaknya yang begitu buruk dari penerapan 
pasal pidana pencemaran nama baik, Pelapor Khusus PBB 
untuk Kebebasan Berpendapat dan Berekspresi dan sejumlah 
lembaga hak asasi manusia internasional,menyerukan untuk 
melakukan  dekriminalisasi terhadap delik pidana 
pencemaran nama baik?” Dikatakan bahwa pidana 
pencemaran nama baik, merupakan penggunaan sewenang- 
wenang hukum pidana terhadap ekspresi yang sah,dan 
merupakan salah satu bentuk paling parah dari bentuk 
pembatasan hak asasi manusia. Pidana pencemaran tidak 
hanya menciptakan efek berlebihan,tetapi juga menyebabkan 
pelanggaran hak asasi lainnya, seperti penahanan yang 
sewenang-wenang, penyiksaan dan bentuk hukuman lain 
yang kejam, tidak manusiawi atau merendahkan martabat.?: 


Seseorang yang didakwa pidana pencemaran nama baik, 
harus berhadapan dengan kekuasaan dan sumberdaya 
negara, dan jika dinyatakan bersalah dia dapat mengalami 
hukuman penjara, denda, dan catatan kriminal sekaligus. 
Selain itu, pejabat pemerintah dan orang yang memegang 
kekuasaan dapat berkali-kali memanfaatkan posisinya untuk 
melaporkan pidana pencemaran nama baik, terhadap 
tindakan yang dianggap menyerang pribadinya. Oleh karena 
itu, hukum perdata menjadi tepat untuk memberikan 
perlindungan terhadap tindakan pencemaran nama baik 
sebagai klaim atas masalah pribadi antara dua individu, 
dengan tidak melibatkan negara di dalamnya. 


20 Lihat: La Rue Report paragraf21, http://daccessddsny.un.org/doc/UNDOC/ 
GEN/G11/132/01/PDF/G1113201.pdf. 

21 lihat La Rue Report, note 6 above, para. 28, dapat diakses di 
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27 
.en.pdf. Lihat juga E/CN.4/2005/64, Dec. 17, 2004, paragraf 69 tersedia di 
http://www.ohchr.org/EN/Issues/FreedomOpinion/Pages/Annual.aspx. 
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Selain Pelapor Khusus PBB, seruan untuk melakukan 
dekriminalisasi terhadap pidana pencemaran nama baik juga 
datang dari Dewan Eropa, OSCE, Komisi Afrika untuk Hak 
Asasi Manusia dan Masyarakat, dan Organisasi Negara- 
negara Amerika (OAS). Dalam Joint Declaration 1999 dan 
2002, UN Special Rapporteur, the OSCE Representative on 
Freedom of the Media, dan the Organization of American 
States Special Rapporteur on Freedom of Expression telah 
menyatakan dengan tegas bahwa “Criminal defamation is not 
a justifiable restriction on freedom of expressiony all criminal 
defamation laws should beabolished and replaced, where 
necessary, with appropriate civil defamation laws.?? 


Sementara pengadilan HAM Eropa meski masih menerima 
pidana pencemaran nama baik, namun menyatakan bahwa 
penggunaan sanksi pidana dalam kasus pencemaran nama 
baik merupakan suatu tindakan yang tidak proporsional.98 
Dalam kasus-kasus terbaru ECHR secara konsisten 
memutuskan bahwa hukuman penjara untuk pencemaran 
nama baik adalah tidak diperlukan dalam suatu masyarakat 
demokratis, dan bertentangan dengan Pasal 10 Konvensi 
Eropa. Hal ini sejalan dengan Komentar Umum No. 34 yang 
menegasakan bahwa suatu undang-undang yang mengatur 
tentang pembatasan kebebasan berekspresi tidak boleh 
melanggar ketentuan non-diskriminatif dari Kovenan 
(ICCPR). Selain itu, yang paling penting adalah undang- 
undang tersebut tidak memberikan hukuman-hukuman yang 


2? Toby Mendel, The Case against Criminal Defamation Law, dalam Ending the 
Chilling Effect, hal. 30-31. Tersedia di http://www.osce.org/fom/13573. 

2 Lihat: Sabanovit Vs. Montenegro and Serbia, no. 5995/06 (2011), tersedia di 
http://www.echr.coe.int/ECHR/EN/Header/Case-Law/Decisionstand-# 
judgments/HUDOC-database/ 

?9 Lihat: Fatullayev Vs. Azerbaijan(2010), tersedia di http://wwwi.icj.or 
img/CASE OF. FATULLAYEV v AZERBAIJAN.pdf, Lihat juga Sabanovit vs. 
Montenegro and Serbia (2011). 
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tidak sesuai dengan Kovenan, salah satunya adalah hukuman 
fisik. 


Khusus dalam pemanfaatan teknologi internet, meski seluruh 
perangkat perlindungan kebebasan berekespresi melekat 
saat seseorang beraktifitas dalam jaringan, namun 
ditekankan oleh Pelapor Khusus PBB, bahwa karena ciri unik 
dari internet, peraturan atau pembatasan yang mungkin 
dianggap sah dan seimbang bagi media tradisional sering 
tidak tidak bisa diaplikasikan terhadap akses internet, 
contohnya kasus pencemaran nama baik individu. Menurut 
dia, dalam era internet, individu yang merasa nama baiknya 
tercemar bisa menggunakan hak jawabnya saat itu juga, 
sehingga sanksi untuk pencemaran nama baik lewat internet 
tidak perlu dijatuhkan. Dikemukakan pula oleh Pelapor 
Khusus PBB, pemberian hukuman penjara bagi orang yang 
mencari, menerima, dan menyebarkan informasi dan gagasan 
sulit dibenarkan sebagai tindakan yang sesuai untuk 
mencapai salah satu tujuan yang sah menurut Pasal 19 ayat 
(3) ICCPR, sehingga pencemaran nama baik di internat 
seharusnya tidak dipidanakan. Tindakan yang tidak sesuai 
dengan kewajiban negara di bawah hukum HAM 
international, khususnya pemidanaan terhadap ekspresi yang 
sah, hanya akan menciptakan efek jeri (chilling effect) atau 
dampak ketakutan yang besar terhadap kebebasan 
berpendapat dan berekspresi. 


Menurut Komite Hak Asasi Manusia PBB, telah terjadi gejala: 
“the abuse of legal provisions on criminal libel”. Maka untuk 
alasan inilah, dewasa ini, sudah semakin banyak negara- 
negara yang telah meninggalkan tindak pidana menyerang 
reputasi dan kehormatan) mereka telah menghapus 


25 CCPR/C/GC/34, Article 19: Freedoms of Opinion and Expression, Human 
Rights Committee, 102nd session, Geneva, 11-29 July 2011, paragraf 26. 
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defamation, slander, insult, false news (kabar bohong) 
sebagai tindak pidana dalam hukum pidananya. Sampai 
dengan tahun 2012, setidaknya 21 negara telah secara penuh 
melakukan dekriminalisasi pidana pencemaran nama baik, 
sedangkan 174 negara masih mempertahankannya. Selain 
itu, 14 negara telah melakukan dekriminalisasi terhadap 
pencemaran tertulis.9s Komite berulang-ulang sudah 
menghimbau agar Negara-negara Pihak dari Kovenan Hak- 
hak Sipil dan Politik segera meninjau kembali pemberlakuan 
sanksi penjara bagi tindak pidana penghinaan atau 
pencemaran nama baik. Pemenjaraan bukanlah sanksi yang 
absah bagi tindak pidana pencemaran nama baik atau 
penghinaan. 


E. Beragam pengaturan konten internet : komparasi di 
beberapa negara 


Sebagaimana telah disinggung pada bagian awal tulisan ini, 
semakin meningkatnya perkembangan teknologi informasi, 
termasuk aplikasinya dalam kehidupan sehari-hari, telah 
melahirkan kebutuhan pengaturan yang memadai. Makin 
beragamnya bentuk dan muatan informasi tidak bisa 
dipisahkan pula dari bahaya yang mungkin muncul, sebagai 
dampak dari suatu informasi. Penerimaan masyarakat atas 
konten informasi juga penting dalam merumuskan 
pengaturannya. Penilaian atas baik dan buruk serta 
bermanfaat atau tidaknya suatu konten diletakkan pada 
penilaian masyarakat, baik yang diwujudkan dalam nilai dan 
norma tidak tertulis ataupun dalam bentuk yang tertulis. 
Secara umum, kebijakan konten internet lebih berfokus pada 
kategorisasi tentang konten yang baik dan buruk, 
penindakannya, serta lembaga yang berwenang untuk 


2 Lihat: Courtney C. Radsch (ed.), World Trends in Freedom of Expression and 
Media Development, (Paris: UNESCO, 2014). 
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mengatur serta mengawasi konten. Termasuk di dalamnya 
juga pilihan untuk menghadirkan sejumlah ketentuan pidana 
sebagai sanksi atas pelanggaran suatu konten, seperti 
hadirnya klausul pidana pencemaran nama baik, sebagai 
ancaman jika suatu konten informasi dinilai menyebarkan 
informasi yang mengandung muatan pencemaran nama baik 
orang lain. Masing-masing negara memiliki pengaturan 
sendiri-sendiri, disesuaikan dengan karakter dan 
kebutuhannya. 


Secara khusus kebijakan yang terkait dengan konten internet 
dibutuhkan dalam rangka mewujudkan lalu lintas kegiatan 
internet dengan tetap mengedepankan kepentingan umum. 
Meksipun dunia internet adalah dunia yang sifatnya virtual, 
tetapi internet tidak dibangun sebagai zona yang bebas 
hukum, sehingga hukum tetap diperlukan untuk mengatur 
sikap tindak dari masyarakat. Kebutuhan ini setidaknya lahir 
dari dua pertimbangan: pertama, masyarakat yang ada di 
dunia virtual adalah masyarakat yang berasal dari dunia 
nyata, kedua, walaupun terjadi di dunia virtual, interaksi 
yang dilakukan oleh masyarakat memiliki pengaruh dalam 
dunia nyata. Sebagai contoh, penyebaran ujaran kebencian 
yang mengadu domba umat agama tertentu, akan 
berimplikasi pada terjadinya konflik sosial di dunia nyata. 
Oleh karena itu, untuk menghindari hal tersebut, diperlukan 
instrumen hukum yang akan menjadi pedoman berperilaku 
dan bertindak. Pengalaman dari beberapa negara terkait 
penagturan tentang teknologi informasinya dapat menjadi 
referensi bagi Indonesia sebagai rujukan dan pembelajaran 
guna merumuskan hukum yang tepat. 
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1. SINGAPURA 


Salah satu instrumen yang mengatur tentang kebijakan 
konten internet di Singapura adalah Internet Code of Practice 
yang dikeluarkan oleh Media Development Authority (MDA), 
selaku otoritas pengatur informasi dan teknologi di 
Singapura. MDA merupakan lembaga hasil penggabungan 
(merger) antara Singapore Broadcasting Authority (SBA), 
Films and Publications Department (FPD) dan Singapore Film 
Commission (SFC), yang dilakukan pada 1 Januari 2003. 
Lembaga ini berada di bawah kewenangan Kementerian 
Komunikasi dan Informasi. MDA bertugas untuk 
mempromosikan dan mengatur lalu lintas sektor media di 
Singapura. Secara lebih spesifik, MDA juga berwenang untuk 
mengatur masalah sensor dan pemblokiran yang sebelumnya 
merupakan kewenangan SBA dan FPD. Kewenangan ini 
diwujudkan dalam pembuatan regulasi, penindakan 
pelanggaran sensor, dan sebagainya. Dalam menjalankan 
tugasnya, MDA menerapkan beberapa prinsip pengaturan 
terkait dengan konten (termasuk internet), yang meliputi: 


a. pendekatan yang berbeda diterapkan kepada medium 
yang berbeda, oleh karena akan dihasilkan dampak yang 
berbeda pula. 

b. perhatian yang lebih diberikan bagi hal-hal yang banyak 
menargetkan anak. 

c. bahan untuk ditampilkan secara publik dikenai 
pengaturan yang lebih ketat karena sensitivitas dari 
bahan yang bersangkutan dan kemungkinan bahwa itu 
akan dilihat oleh penonton yang tidak berniat melihatnya. 

d. didasarkan pada pertimbangan artistik atau manfaat 
pendidikan dari sebuah film atau publikasi. 

e. masukan diperoleh dari penasihat yang berasal dari 
kelompok warga negara yang memiliki kaitan dengan 
materi publikasi yang kontroversial, untuk mewujudkan 
keterlibatan publik dalam perumusan kebijakan. 
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Sementara ketentuan mengenai konten yang dilarang 
tertuang dalam Pasal 4 Internet Code of Practice tentang 
material yang dilarang (prohibited material). Dalam 
ketentuan Pasal 4 ayat (1) tersebut dinyatakan 
bahwa, “Prohibited material is material that is objectionable on 
the grounds of public interest, public morality, public order, 
public security, national harmony, or is otherwise prohibited by 
applicable Singapore laws.” Dari aturan tersebut, dapat 
diketahui bahwa konten yang dilarang ditentukan 
berdasarkan ukuran kepentingan umum, moral publik, 
aturan secara umum yang berlaku, dan keharmonisan dalam 
masyarakat. Lebih lanjut, dalam ketentuan Pasal 4 ayat (2) 
diatur mengenai faktor-faktor yang harus dipertimbangkan 
dalam menentukan apakah suatu konten terlarang atau tidak, 
yang meliputi: 


a. jika materinya menggambarkan ketelanjangan atau alat 
kelamin yang ditujukan untuk merangsang, 

b. jika materinya mempromosikan kekerasan seksual atau 
aktivitas seksual yang melibatkan paksaan atau tidak 
berdasarkan kesepakatan dalam bentuk apapun: 

Cc. jika materinya menggambarkan seseorang atau 
beberapa orang secara jelas terlibat dalam aktivitas 
seksual ineksplisit, 

d. jika materinya memprovokasikan kegiatan seksual 
melalui penggambaran seseorang di bawah usia 16 
tahun yang terlibat dalam kegiatan seksual: 

e. jika materinya mendukung homoseksualitas atau 
lesbianisme, incest (perkawinan sedarah), pedofilia 
(preferensi seks pada anak di bawah umur): kekejaman 
seks, nekrofilia (preferensi seks pada mayat) 

f£ jika materinya menggambarkan tindakan rinci atau 
menikmati kekerasan ekstrim atau kekejaman, 

g. jika materinya  memuji-muji, menghasut atau 
mendukung etnis, rrasial atau agama, yang 
mengakibatkan perselisihan atau intoleransi. 
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Dapat diketahui bahwa genus aspek yang berkontribusi 
paling banyak dalam kebijakan pelarangan konten di 
Singapura adalah yang berkaitan dengan seksualitas atau 
masuk dalam ranah kesusilaan. Bahkan, Singapura mengatur 
tentang konten seksualitas yang jarang atau bahkan tidak 
diatur di negara lain. Misalnya, terkait bestiality atau 
kekejaman seksual yang biasanya diwujudkan dalam konten 
porno berjenis Bondage, Discipline, and Sado-Masochism 
(BDSM), yang tidak pernah diatur pelaranganya secara 
spesifik di negara-negara lain. Bahkan, pengaturan tentang 
larangan nekrofilia atau preferensi seks pada mayat bukanlah 
hal yang lazim di tengah masyarakat, namun juga diatur oleh 
MDA Singapura. 


Terkait pelarangan tersebut, Singapura juga menerapkan 
pengecualian dimana konten yang memuat larangan- 
larangan di atas perlu dipertimbangkan lebih lanjut 
kebolehannya. Hal ini khususnya jika dalam konten tersebut 
juga terkandung informasi medis, informasi ilmiah, kesenian, 
atau pendidikan. Ketentuan ini sebagaimana diatur dalam 
Pasal 4 ayat (3). Ditegaskan dalam ketentuan ini, apabila 
seseorang mengalami kebingungan apakah konten yang ingin 
ditampilkannya merupakan konten terlarang atau bukan, 
orang tersebut perlu memintakan pertimbangan dan 
keputusan dari MDA. 


Sebelumnya, di tahun 2005, pemerintah Singapura melalui 
MDA pernah mengkriminalisasi situs yang berisi konten 
tentang homoseksual. Situs tersebut adalah 
www.fluffboy.com dan www.fridae.com. Pemerintah menilai 
situs tersebut mengandung muatan yang ofensif karena 
keduanya mempromosikan tingkah laku homoseksual, 
khususnya Gay, dan menawarkan anak laki-laki di bawah 
umur untuk layanan seks. Hal-hal tersebut diejawentahkan 
dalam foto-foto dan tulisan porno. Salah satu tulisan yang 
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dirilis oleh situs yang bersangkutan berjudul “Meet Gay 
Singapore Friends” yang kemudian diperintahkan oleh 
Pemerintah Singapura untuk dihapus. 


Akibat dari artikel itu pula, situs yang bersangkutan dikenai 
denda sebesar $5000. Kedua situs itu sendiri dioperasikan 
dari hosting area di luar Singapura, namun kemudian diblokir 
agar semua orang yang berada di Singapura dan 
menggunakan proxy Singapura tidak dapat mengakses situs 
yang bersangkutan. Setiap orang yang mengakses situs 
tersebut dengan menggunakan proxy Singapura akan 
memperoleh pesan dari MDA, bahwa situs yang bersangkutan 
terlarang atau mereka akan masuk pada halaman internet 
dengan kode error 404. Tindakan Pemerintah Singapura ini 
didasarkan pada aturan konten yang dilarang, dalam 
ketentuan Pasal 4 ayat (2) huruf a Internet Code of Practice 
Singapore. 


2. THAILAND 


Thailand merupakan salah satu negara di Asia Tenggara yang 
mengalami perkembangan penggunaan internet cukup 
signifikan dari waktu ke waktu. Jumlah pengguna internet 
meningkat tajam dari 2,3 juta pengguna di tahun 2000 
menjadi 18,3 juta di tahun 2009.” Secara akumulatif, 
persentase penetrasi internet di Thailand mencapai angka 
25,8Yo di tahun 2009. Di tahun 2010, bandwidth internasional 
untuk seluruh penjuru Thailand mencapai 156, 680 Mbps, 
sedangkan bandwidth lokalnya mencapai angka 721,217 
Mbps.98 Pengguna internet di Thailand didominasi oleh orang 


” National Electronics and Computer Technology Center, “Internet User in 
Thailand,” dalam http://internet.nectec.or.th/webstats/internetuser.iir? Sec- 
internetuser., diakses pada 10 Juni 2014. 

2 Ibid. 
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dewasa berusia antara 20-29 tahun, dimana 46,86 pengguna 
internet tersebut menggunakan basis internet institusi 
pendidikan, 33,490 menggunakan jaringan pribadi di rumah, 
dan 2946 menggunakan jaringan di tempat kerja.?? Statistik 
tersebut menunjukkan konsumsi masyarakat atas internet 
kongruen dengan ketersediaan internet itu sendiri, meskipun 
penyebarannya belum merata karena 5546 pengguna internet 
Thailand, berdomisili di Bangkok, sisanya tersebar di wilayah 
lainnya. 


Terus meningkatnya penetrasi pengguna internet di Thailand 
telah mengarahkan pengambil kebijakan di negara itu untuk 
mulai memikirkan penciptaan kebijakan yang khusus 
mengatur pemanfaatan teknologi internet. Hal ini beriringan 
dengan upaya pemerataan infrastruktur pemanfaatan 
internet itu sendiri. Beberapa hal yang diatur melalui 
peraturan perundang-undangan terkait penggunaan internet 
meliputi penyedia layanan jasa, sensor, filter, dan sejenisnya. 
Pembentukan kebijakan ini sebelumnya dipegang oleh 
Communcations Authority of Thailand (CAT), sebuah 
perusahaan milik pemerintah yang diberi otoritas untuk 
memegang fungsi regulasi dan fungsi koordinasi sebagai 
operator telekomunikasi. Kemudian pada tahun 2007, 
dibentuklah National Telecommunications Commission (NTC) 
yang mengambil fungsi regulasi dalam tubuh CAT. Alhasil, 
CAT bertransformasi menjadi CAT Telecom Plc yang 
berfungsi hanya sebagai operator telekomunikasi saja. 


NTC sendiri mengalami pembaharuan yang membuatnya 
bertransformasi menjadi National Broadcasting and 
Telecommunications Commission (NBTC) pada tahun 2010, 
selaku lembaga yang memiliki fungsi regulator dalam 


2? Office of National Statistics, ICT Household 2009, (Bangkok: Thana Press, 
2010), hal. 40. 
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pemberian izin, mengatur frekuensi telekomunikasi, 
mengatur frekuensi radio, dan sebagainya. Di samping NTBC, 
pembentukan kebijakan konten merupakan tugas dari 
Ministry of Informastion and Communications (MICT). Fungsi 
pengawas konten sendiri dilakukan oleh unit dalam MICT 
yang bernama Cyber Inspector,yang memfokuskan diri pada 
konten berupa pornografi, komentar negatif terkait kerajaan, 
perjudian, terorisme, dan gerakan separatis.100 Keberadaan 
Cyber Inspector Ini menuai kritik yang cukup tajam dari 
masyarakat, karena kewenangannya untuk melakukan 
blocking dan filtering tidak didasari pada instrumen hukum 
yang jelas. Pada akhirnya, MICT inilah yang secara aktif 
membuat dan mengimplementasikan kebijakan konten, 
sedangkan NTBC dikhususkan sebagai regulator kebijakan 
tentang infrastruktur telekomunikasi. 


Pada tahun 2007, pemerintah Thailand menerbitkan 
Computer Crime Act yang melegitimasi dilakukannya filtering, 
dimana pejabat yang berwenang diberikan diskresi untuk 
berkoordinasi dengan pengadilan dalam mengajukan 
perintah perampasan peralatan komputer dan untuk 
memblokir situs. Kewenangan ini dapat dilihat dalam Bagian 
18 Computer Crime Act 2007 yang menyatakan bahwa setiap 
pejabat yang berwenang dapat melakukan tindakan-tindakan 
sebagai berikut: 


100 | ihat: Pirongrong Ramasoota and Nithima Kananithinan, Internet Content 


Regulation in Thailand, 2003 Research report under the Media Reform 
Research Project. Supported by the Thailand Research Fund (TRF), 
http://www.tdri.or.th/reports/unpublished/media/number10.pdf. 
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a. Memanggil dan/atau melaporkan pihak yang diduga 
melakukan kejahatan, serta mengirim dokumen, 
informasi, dan/atau buktiyang bersangkutan. 

b. Meminta kepada penyedia jasa layanan dan/atau 
pihak-pihak yang terlibat, informasi terkait lalu 
lintas penggunaan komputer dan informasi lain 
yang berkaitan dengan pengguna internet. 

c. Memperbanyak informasi komputer dan informasi 
terkait lalu lintas penggunaan komputer. 

d. Mendeskripsi, menyensor, dan mengakses sistem 
komputer, informasi komputer, informasi terkait 
lalu lintas penggunaan komputer, atau peralatan 
yang digunakan untuk menyimpan informasi 
komputer. 

e. Membekukan sistem komputer. 


Atas ketentuan tersebut, Internet Service Providers (ISP) di 
Thailand berkewajiban untuk melakuan filter dan blokir 
terkait konten terlarang. Open Net Initiative (ONI) pernah 
melakukan pengujian terhadap implementasi tugas filtering 
dan blocking yang dilakukan oleh dua ISP utama di Thailand. 
Kedua ISP ini mengutamakan blocking terhadap situs yang 
mengandung konten politik oposisi pemerintah, pornografi, 
perjudian, dan penipuan. Namun secara lebih khusus, 
pemblokiran ini ditujukan untuk konten politis terkait 
keberadaan kelompok Kaos Merah (Red Shirts). Kelompok ini 
sendiri merupakan pergerakan — yang berusaha 
menggulingkan kepemimpinan Thaksin yang saat itu dinilai 
erat dengan Korupsi, Kolusi, dan Nepotisme (KKN). Secara 
teknis, masyarakat yang mencoba mengakses laman yang 
diblokir kedua ISP tersebut akan memperoleh 
pemberitahuan bahwa laman yang bersangkutan diblokir 
untuk kemudian dirujukan ke laman MICT. 
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Dilihat dari kerangka bekerjanya, perkembangan 
penyensoran internet di Thailand bisa dibagi menjadi 3 
periode: (i) sebelum September 2006, pemerintah 
menyensor Situs tanpa didasari dengan kerangka hukum, (ii) 
September 2006 hingga Juli 2007, pemerintah menyensor 
situs berdasarkan Perintah No. 5 dari Council of National 
Security (CNS):101 dan (iii) setelah Juli 2007, pemerintah 
menyensor situs berdasar Computer Crime Act 2007. 


Mekanisme penyensoran yang dilakukan oleh pemerintah 
Thailand memanfaatkan lokasi router dengan sebelumnya 
melakukan identifikasi terhadap hostname dan/atau URL. 
Secara umum, pemerintah Thailand lebih banyak 
menggunakan sensor atas hostname, meskipun dalam 
beberapa kasus terdapat URL dari situs-situs yang 
didaftarkan secara khusus sebagai situs terlarang. Nantinya, 
dalam layar situs yang telah mengalami penyensoran, akan 
muncul respon HTTP berupa kode status mulai dari 200-, 
300-, dan 400-. Mekanisme yang digunakan oleh Thailand ini 
disebut dengan mekanisme HTTP Redirect. Sebelumnya, 
sistem telah menyimpan perintah untuk me-redirect atau 
merujukan pengguna internet ke halaman lain, ketika 
halaman yang disensor tersebut berusaha diakses. Meskipun 
tergolong masif dalam membatasi akses informasi warganya, 
sistem penyensoran yang digunakan Thailand tergolong 
transparan. Bentuk keterbukaan ini ditandai dengan adanya 
informasi kepada pengguna bahwa halaman yang sedang 
berusaha diakses sudah diblokir. Informasi juga disertai 
tautan yang dapat digunakan pengguna untuk melaporkan 
pemblokiran halaman yang bersangkutan, apabila pengguna 
merasa pemblokiran tersebut tidak pada tempatnya. 


101 perintah No. 5 ini melegitimasi MICT untuk membatasi, mengendalikan, 


menghentikan, dan/atau menghancurkan informasi yang diberikan oleh 
jaringan komunikasi apapun yang dinilai dapat mempengaruhi pemerintahan 
monarkhi konstitusional. 
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Pembahasan tentang kebijakan konten dan sensor internet di 
Thailand memang tidak akan terlepas dari bentuk 
pemerintahannya yang monarki. Mengingat sejarah Thailand 
yang sedari berdiri hingga kini dipimpin oleh pranata 
kerajaan, menjaga kehormatan dan keagungan kerajaan 
adalah keharusan bagi segenap warga negara Thailand. 
Berangkat pada gagasan tersebut, setiap tindakan yang 
berpotensi mencemarkan nama baik atau membahayakan 
keberadaan kerajaan merupakan tindak pidana yang masuk 
dalam kualifikasi kejahatan terhadap keamanan nasional. 
Semenjak transisi pemerintahan Thailand di tahun 2008, 
kebijakan konten internet menjadi sangat ketat. Tindak 
pidana yang menyerang kehormatan Raja Thailand akrab 
disebut dengan Lese-majest€. Ketentuan ini sendiri bermula 
dari Konstitusi Thailand yang pada Bab II, bagian 8, 
menyatakan bahwa “Raja berkedudukan sebagai seseorang 
yang harus selalu dipatuhi dan dipuja. Tidak ada satupun yang 
dapat menuduhkan atau melakukan tindakan tertentu kepada 
Raja." Dari ketentuan tersebut, lahirlah kewenangan aparat 
penegak hukum untuk melakukan pengamanan terhadap 
mereka yang membuat dan/atau mengedarkan konten yang 
membahayakan keluarga kerajaan. Aktualiasasi dari larangan 
atas Lese-majest€e pertama kali terjadi pada 8 April 2010, 
ketika pemerintah mengeluarkan Dekrit Pemerintahan 
Darurat untuk melakukan blokir terhadap 36 situs yang 
mengadung konten yang pro barisan "Red Shirts'. 


Di samping konten yang dinilai dapat berpengaruh terhadap 
kehormatan kerajaan, konten-konten lain yang dilarang ialah 
konten yang mengandung muatan pornografi, politik, 
perjudian, agama, dan lain-lain sebagaimana dapat dilihat 
dalam tabel di bawah ini: 
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Tabel 5 : Konten terlarang di Thailand 


No. | Jenis Konten Karakterisasi Konten 
1, Pornografi Baik pornografi orang dewasa atau 
pornografi anak dianggap ilegal di 
Thailand. Situs pornografi internasional 
Kk L. 0 mengalami penapisan dan pemblokiran. | 

2, Institusi Hukum Lese Majeste melarang adanya 

Kerajaan kritik dan diskusi tentang kerajaan. 
Situs seperti blogspot,geocities, google, 
dan wordpress pada saat-saat tertentu 
diblokir apabila mengandung konten ini. 

3. Politik Situasi politik di Thailand menyebabkan 

adanya pemblokiran masif atas segala 
konten tentang oposisi politik 
| pemerintah yang sedang berkuasa. 
4. Perjudian Polisi dapat menangkap pemilik server 
perjudian menggunakan Undang- 
Undang Pidana Thailand. 
5. Agama Situs yang menyantumkan konten tidak 
sepantasnya tentang Buddha akan 
| diblokir. 

6. Terorisme Konten ini tidak terlalu diprioritaskan, 
dan gerakan namun seiring terjadinya 
separatis pemberontakan di Thailand selatan, 

jumlah situs yang diblokir semakin 
| meningkat. 

YA Game Online | Akibat ketergantungan yang dialami 

oleh anak muda, banyak game online 
yang dilarang persebarannya di 
Ip Ia Thailand. 

8. Proksi dan Proxy dan software anonim dilarang di 
software Thailand. Hal ini dimulai semenjak 
anonim insiden Youtube pada tahun 2006. 

9: Pemblokiran | Tindakan over blocking akibat tidak 
yang akuratnya tindakan/sasaran 
“accidental pemblokiran. 
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Praktik pemblokiran konten yang banyak dilakukan di 
Thailand bermula dari permintaan pengadilan yang 
sebelumnya telah menerima aduan tentang keberadaan 
konten terlarang. Pada tahun 2007, sebuah pengadilan 
mengajukan permintaan blokir atas 2 URL. Kemudian di 
tahun 2008, 13 pengadilan memerintahkan pemblokiran 
2.071 URL. Jumlah yang semakin tinggi ditemukan pada 
tahun-tahun berikutnya dimana pada tahun 2009, 64 
pengadilan memerintahkan pemblokiran 28.705 situs, 
bertambah menjadi 43.908 di tahun 2010. 


Selanjutnya, untuk mewujudkan tujuan menjaga kehormatan 
kerajaan tersebut, semenjak tahun 2008 dibuatlah suatu URL 
filtering yang secara otomatis akan menapis setiap konten 
yang berindikasi mengkritik atau mencela kehormatan 
kerajaan. Akibatnya, kurang lebih terdapat 4000 situs 
diblokir karena mengandung konten yang dinilai "merusak 
keberadaan Monarki' dalam rentang waktu satu bulan.102 
Bahkan pada tahun 2013, sedikitnya 74.686 URL diblokir di 
Thailand. Selain itu, pelaku perbuatan materilnya sendiri 
dihukum dengan ancaman penjara selama tiga sampai lima 
belas tahun atas tindak pidana mencemarkan, menghina, dan 
mengancam Raja, Ratu, Putra Mahkota, dan keturunannya 
(defames, insults or threatens the King, the Gueen, the crown 
prince or the regent). Hal ini sebagaimana diatur ketentuan 
Pasal 112 Hukum Pidana Thailand. 


Jika ditelaah lebih lanjut, pengaturan tentang kejahatan Lese- 
majest6e ini sebenarnya saling berkontradiksi dengan 
ketentuan yang termuat dalam Konstitusi Thailand, 
khususnya pada bagian penegakan hak asasi manusia. Pada 


102 Reporters without Borders, His Untouchable Majesty, Thailand Censorship 


and Imprisonment: The Abuses in The Name of Lese-Majeste, (Februari 2009), 
dapat diakses di http://www.rog.at/rapport en ok.pdf. 
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bagian 4, bagian 5, dan bagian 30, diatur bahwa setiap warga 
negara harus diperlakukan sama dan tidak boleh menjadi 
korban diskriminasi yang tidak berkeadilan atas perbedaan 
pandangan politik yang dimilikinya. Selanjutnya, bagian 45 
dari konstitusi Thailand juga mengatur bahwa, “setiap orang 
harus memperoleh kebebasan untuk mengekspresikan 
pendapatnya, membuat pidato, tulisan, dan berbagai macam 
publikasi serta menunjukkan ekspresi dalam bentuk lainnya”. 
Secara lebih spesifik, bagian 50 mengatur tentang kebebasan 
akademik sepanjang itu tidak bertentangan dengan moral 
dan kewajiban terhadap masyarakat. Kemudian untuk bisa 
mengartikulasikan kebebasan-kebebasan tadi, bagian 28 dan 
bagian 29 dari konstitusi melarang negara untuk 
mengganggu pelaksanaan kebebasan tersebut, selama 
kebebasan tersebut tidak bertentangan dengan konstitusi 
dan moral. Thailand sendiri merupakan negara yang 
menerapkan prinsip konstitusionalisme, dimana konstitusi 
dianggap sebagai hukum tertinggi dalam negara, hal ini 
sebagaimana termaktub dalam bagian 6 dari konstitusi, 
sehingga semua aturan yang bertentangan dengan konstitusi 
dianggap tidak berlaku.!03 


3. MYANMAR 
Myanmar merupakan salah satu negara dengan tingkat 


penyensoran dan pemberangusan kebebasan berekspresi 
yang cukup mengkhawatirkan. Penyensoran dan pengamatan 


103 Office of the Council of State, Constitution of Kingdom of Thailand 2007, 


http://www.asianlii.org/th/legis/const/2007/1.html, diaksespada 22 Juni 2014. 
Dinyatakanbahwa"“ The restrictions on the liberty described in Section 45 are 
rather extensive, allowing the state to restrict the freedom of expression when 
there is “Iaw specifically enacted for the purpose of maintaining the security of 
State, protecting the rights, liberties, dignity, reputation, family or privacy 
rights of other person, maintaining public order or good morals or preventing 
or halting the deterioration of the mind or health of the public.” 
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(suveillance) atas lalu lintas internet di negara ini tidak bisa 
dilepaskan dari indikasi pelanggaran hak asasi manusia di 
dalamnya. Pemerintah Myanmar cenderung melakukan 
penyensoran terhadap konten-konten yang berseberangan 
dengan pendiriannya, khususnya konten terkait urusan 
penegakan hak asasi manusia dan kritik atas situasi politik 
negara yang bersangkutan. Sama seperti negara-negara lain, 
konten pornografi dan perjudian juga tergolong sebagai 
konten yang terlarang. Penyensoran dan pengamatan ini 
dilakukan terhadap segenap situs dan akun pribadi, termasuk 
di dalamnya adalah akun email dan telepon berbasis jasa 
layanan internet. Penggunaan drive eksternal, USB, CD, dan 
VoIP juga untuk melakukan panggilan internasional diawasi 
dengan ketat. Masyarakat juga tidak bisa leluasa berbagi 
tautan, gambar, atau video karena diberlakuannya kebijakan 
pengetatan bandwidth. Akses terhadap beberapa situs seperti 
Yahoo! Mail, Gmail, YouTube, Facebook, Twitter, dan 
sebagainya juga mengalami pemblokiran pada bagian-bagian 
tertentu. Hampir semua provider email selain Yahoo! Mail 
dan Gmail juga mengalami pemblokiran. Hal yang sama 
terjadi juga terhadap beberapa situs yang memiliki konten 
yang dinilai sensitif dengan keberadaan pemerintah 
Myanmar. 


Bermula dari hal tersebut, Myanmar dikenal dengan 
kebijakan kontennya yang rentan melanggar kebebasan 
berekspresi dan hak atas privasi diri pribadi. Selain memiliki 
perundang-undangan yang mengatur tentang penyensoran, 
pemerintah Myanmar juga memiliki kerangka hukum untuk 
mempersulit akses masyarakat terhadap konten internet. 
Pemerintah membuat aksesbilitas masyarakat terhadap 
internet berkurang dengan mengkondisikan infrastruktur 
internet yang ada. Pemerintah mewajibkan setiap komputer 


89 


Internet Untuk Semua 


diregistrasi kepada Kementerian Komunikasi.!04 Di samping 
itu, kepemilikan jaringan internet pribadi juga harus melalui 
registrasi. Pelanggaran terhadap hal ini dapat dikenai 
hukuman penjara selama lima belas tahun lamanya. 


Selain mengatur kepemilikan komputer pribadi, pemerintah 
juga membuat kebijakan yang mengatur tentang 
infrastruktur jaringan internet, khususnya terkait ISP. 
Mereka melakukan reorganisasi penyedia layanan internet 
(ISP) sehingga pemerintah dapat menghambat akses internet 
tanpa mengganggu koneksi resmi. Penyensoran dan 
pengaturan lalu lintas internet dilakukan oleh Yatanarpon 
Teleport atau yang akrab dikenal juga dengan Myanmar 
Teleport, selaku portal web nasional Myanmar yang juga 
berstatus sebagai salah satu pemilik ISP di Myanmar. Dalam 
skema akses internet yang dimiliki oleh pemerintah, 
permintaan akses internet akan diproses dengan melewati 
berbagai macam ISP terlebih dahulu, kemudian harus melalui 
security gateway, juga harus melewati gateway nasional yang 
berada di bawah kendali militer. Meskipun ISP tersebut 
dipisahkan, ada kalanya ketiga ISP itu dapat saling bertukar 
informasi, sehingga informasi yang ditransmisikan 
menggunakan ISP private tetap dapat diketahui oleh ISP milik 
pemerintah dan milik militer. 


Seiring berjalannya waktu, pemerintah berusaha 
merumuskan skema akses internet yang mempermudah 
dilakukannya pengawasan dan penyensoran. Dalam skema 
ini pemerintah membagi tiga macam ISP sesuai 
peruntukannya masing-masing: (i) ISP untuk kementerian 
pertahanan Myanmar yang akan melayani fungsi 


109 ea Buck, Media and Protests in the Myanmar Crisis, (Juni 2007), dapat 
diakses di http://www.giga-hamburg.de/sites/default/files/openaccess/ 
suedostasienaktuell/2007 6/giga soa 2007 6 buck.pdf. 
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pemerintahan yang berkaitan dengan tugas pertahanan 
negara, (ii) ISP untuk pemerintah yang bertugas untuk 
melayani fungsi pemerintahan secara umum, dan (iii) ISP 
untuk publik yang bertugas melayani akses internet bagi 
masyarakat sipil secara keseluruhan. Dengan pemisahan ISP 
yang demikian, pemerintah dapat mengontrol dan 
memperlambat akses internet publik tanpa perlu 
mengganggu akses internet pada ISP Kementerian 
Pertahanan Myanmar dan ISP Pemerintah. 


Situasi di Myanmar memperlihatkan adanya upaya dan 
tindakan dari pemerintah untuk mengontrol penggunaan 
internet warganya dengan setidaknya dua cara: (i) dengan 
mengurangi kecepatan akses internet, dan (ii) dengan 
melakukan pemadaman akses internet secara inklusif. Cara 
yang kedua banyak dilakukan dalam situasi-situasi penting 
seperti ketika Myanmar melakukan referendum terhadap 
konstitusi, dimana muncul banyak kritik dan komentar dari 
masyarakat terhadap proses pelaksanaan referendum itu 
sendiri. Pada September 2007, dilaporkan bahwa pemerintah 
Junta militer telah mematikan koneksi internet nasional 
selama dua pekan lamanya. 


Di samping tindakan-tindakan penyensoran sebagaimana 
disebutkan di atas, Myanmar juga menerapkan aturan 
kriminalisasi yang cukup ketat bagi para pelaku pembuat 
dan/atau penyebar konten terlarang. Seorang jurnalis 
bernama Hla Hla Win, dan seorang blogger bernama Nay 
Phone Latt ditahan karena dianggap telah menyebarkan 
konten yang membahayakan keamanan di Myanmar.105 
Myanmar menerapkan hukuman penjara yang cukup lama, 


105 Flaine Pearson, Burma's Prisons Should Not Be Off Limits to Intemational Monitors, (6 


Januari 2012), dapat diakses di http://www.hrw.org/news/2012/01/06/ 
burmas-prisons-should-not-be-limits-international-monitors. 
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dengan alasan untuk menyebarkan efek jera kepada 
masyarakat lainnya, sehingga kejahatan yang demikian tidak 
akan terulang lagi. Pada tahun 2008, tercatat 300 orang 
dihukum penjara atas kejahatan politik. Sebagian besar dari 
tahanan tersebut merupakan kaum oposisi pemerintah yang 
saat itu aktif mengajukan kritik terhadap kehidupan politik 
pemerintahan yang sedang berjalan. Pada tahun 2009, 
tercatat total 16 jurnalis dan blogger dihukum penjara karena 
membuat konten yang berlawanan dengan kedudukan 
pemerintah status guo. Pada tahun berikutnya, tercatat 
kurang lebih 2.100 orang dipenjara karena mengekspresikan 
pereferensi politik yang berbeda dari pihak junta militer. 


Penyensoran dan pengamatan di Myanmar sebenarnya sudah 
melibatkan banyak aktor yang berkepentingan dalam lalu 
lintas konten internet. Penyensoran ini mengikutsertakan 
keberadaan lembaga pemerintahan yang memiliki mandat 
sebagai regulator, penyedia jasa layanan internet, dan juga 
pemilik warung internet. Keikutsertaan pihak-pihak tersebut 
nampak dari penerimaan mereka atas penggunaan program 
self-censorship yang secara otomatis akan melakukan 
penyensoran atas konten yang masuk ke dalam daftar 
terlarang. Pemerintah sendiri tetap memiliki software yang 
secara aktif melakukan penyaringan dan pemblokiran 
terhadap konten terlarang yang beredar. Pemerintah juga 
melakukan pengawasan rutin yang diwujudkan dengan 
diterapkannya kewajiban bagi masing-masing pengguna jasa 
Public Access Centres (PACs):96 untuk melaporkan tanggal, 
waktu, screenshot, dan URL yang mereka kunjungi minimal 


106 Di negara-negara lain, PAC sering disbeut dengan Telecentre. Tempat ini 


mirip dengan warung internet, dimana orang-orang akan datang ke tempat ini 
untuk menggunakan internet. Hanya saja, PAC cenderung memfokuskan pada 
penyediaan fasilitas internet untuk pembangunan masyarakat, di banding 
warung internet yang lebih berfokus untuk mencari keuntungan. 
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sebulan sekali kepada Direktorat Komunikasi Pemerintahan 
Myanmar. Terhadap warung internet, pemerintah 
mewajibkan mereka untuk menyimpan history dari 
penggunaan internet di tempatnya. 


4. MALAYSIA 


Di Malaysia, pengaturan yang terkait dengan penggunaan 
teknologi komputer dan internet pertama kali mengemuka di 
tahun 1997, ketika pemerintah Malaysia mengeluarkan UU 
No. 563 Tahun 1997 tentang Kejahatan Komputer (Computer 
Crimes Act). Di dalam undang-undang tersebut salah satunya 
diatur mengenai komputer berjaringan, yang didefinisikan 
sebagai interkoneksi jalur komunikasi dan sirkuit dengan 
komputer yang terdiri dari dua atau lebih komputer yang 
saling berhubungan.!7 Undang-undang ini antara lain 
mengatur mengenai larangan akses yang dianggap tidak sah, 
serta bentuk-bentuk komunikasi menggunakan jaringan 
komputer yang dianggap tidak sah. Menurut ketentuan UU 
Kejahatan Komputer, seseorang yang melakukan komunikasi 
secara tidak sah, dengan menggunakan nomor, kode, sandi 
atau dengan cara mengakses komputer orang lain tanpa ijin 
dari pemiliknya, dapat dipidana denda sebesar dua puluh 
lima ribu ringgit Malaysia atau dikenakan pidana penjara 
selama-lamanya tiga tahun, atau dapat pula dipidana dengan 
pidana penjara dan denda sekaligus.108 


Kemudian seiring dengan perkembangan teknologi informasi 
dan komputer, dalam rangka pengembangan pemanfaatan 
teknologi informasi dan komunikasi, sekaligus juga kontrol 
terhadap penggunaannya, Parlemen Malaysia telah 
mengesahkan serangkaian undang-undang terkait sektor ini. 


107 |ihat: Pasal 2 ayat (1) UU Kejahatan Komputer Malaysia. 


108 | ihat Pasal 6 ayat (1) dan (2) UU Kejahatan Komputer Malaysia. 
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Tahun 1998 parlemen Malaysia mengesahkan UU No. 588 
Tahun 1998 tentang Komunikasi dan Multimedia 
(Communication and Multimedia Act), serta UU No. 589 Tahun 
1998 tentang Komisi Komunikasi dan Multimedia 
(Communication and Mulitimedia Commission Act), yang 
menjadi dasar bagi pembentukan Komisi Komunikasi dan 
Multimedia Malaysia. Kedua undang-undang tersebut telah 
mengatur secara langsung hal-hal yang terkait dengan 
telekomunikasi, penyiaran, dan internet, termasuk fasilitas 
yang terkait jasa dan konten internet di Malaysia. Sementara 
Komisi Komunikasi dan Multimedia memiliki mandat untuk 
mengatur industri teknologi komunikasi dan informasi 
Malaysia. 


Pada Februari 2001, berdasarkan mandat dari kedua undang- 
undang di atas (CMA dan CMCA), Komisi juga telah 
membentuk Forum Konten Komunikasi dan Multimedia 
Malaysia (CMCF). Pembentukan forum ini bertujuan untuk 
mendorong dan memfasilitasi industri komunikasi dan 
multimedia di Malaysia guna menciptakan dan melakukan 
pengaturan-diri (self regulation). Pengurus forum ini terdiri 
dari seorang ketua dan delapan belas anggota yang dipilih 
untuk periode dua tahun, berasal dari perusahaan penyedia 
akses, penyedia konten, pengiklan, dan lain-lain, termasuk 
dari kelompok masyarakat sipil. Merujuk pada UU 
Komunikasi dan Multimedia, industri komunikasi dan 
multimedia di Malaysia bertanggungjawab untuk melakukan 
penyusunan Kode Konten atau kode lainnya yang sesuai 
dengan kebutuhan yang mungkin timbul dalam kegiatan 
komunikasi dan multimedia. Forum ini juga berfungsi untuk 
menerima pengaduan dan keluhan konsumen dan industri 
komunikasi dan multimedia, untuk hal-hal yang terkait 
dengan konten elektronik.:09 


109 Selengkapnya lihat http://www.cmcf.my/home.php. 
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Dengan aturan yang demikian, meskipun pemerintahannya 
cenderung otoriter, Malaysia tergolong sebagai salah satu 
negara dengan tingkat penyensoran yang tidak terlalu ketat. 
Namun demikian, negara ini cukup intens dalam melakukan 
pengawasan terhadap media tradisional hingga berujung 
pada penyensoran pribadi (self-censorship). Hal ini terjadi 
karena keberadaan beberapa instrumen hukum tentang 
kebebasan berpendapat yang secara implisit memaksa 
masyarakat pada umumnya dan aktor-aktor media massa 
pada khususnya untuk mengatur konten yang mereka 
publikasikan. Pemerintah Malaysia meletakkan parameter 
berupa “keamanan Pemerintah Federasi Malaysia' sebagai 
batasan dalam ruang berpendapat warga negaranya. Dalam 
salah satu instrumen hukumnya, Sedition Act, Pemerintah 
Malaysia menerapkan kriminalisasi terhadap opini dan/atau 
ekspresi yang mencerminkan kebencian atau perlawanan 
terhadap pemerintah. Pihak yang berwenang untuk 
mengeksekusi fungsi pengawasan tersebut adalah Malaysian 
Communications and Multimedia Commission (MCMC) dengan 
dasar berupa “perlindungan terhadap hak-hak individu, 
akses, privasi, dan keamanan". Secara lebih konkret, badan ini 
memiliki otoritas untuk mengatur pendapat yang disalurkan 
dalam jaringan (online) dan memastikan agar tidak ada 
penyedia jasa layanan konten yang memberikan ruang bagi 
konten kurang senonoh, asusila, berisi ancaman, serta 
menyerang dengan tujuan untuk melecehkan pihak-pihak 
tertentu. Kesemuanya termuat dalam Kode Etik Konten yang 
dibuat melalui Forum Pembahasan Konten. Kode Etik Konten 
sendiri kini dijadikan sebagai panduan pengaturan konten 
yang diterapkan secara sukarela oleh pihak-pihak yang 
berkepentingan. 
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Kemandirian pengaturan dalam  penyensoran dan 
pengawasan konten dari para pihak yang berkepentingan 
ini merupakan konsekuensi logis dari pemerintah Malaysia 
yang menyatakan bahwa mereka akan menahan diri dari 
tindakan penyensoran sepihak. Sebaliknya, mereka 
mengelurakan peraturan-peraturan yang secara ketat 
mengatur tentang pencemaran nama baik, penghinaan, dan 
konten lain yang berbahaya. Namun aturan yang demikian 
ternyata tidak dapat berlaku secara efektif tanpa didampingi 
oleh peran aktif dari pemerintah untuk melakukan 
penyensoran. Pada Mei 2011, MCMC mengirimkan memo 
kepada ISP yang berisi permintaan utuk melakukan 
pemblokiran terhadap 10 situs berbagi data yang dirasa telah 
melanggar hukum. Tindakan tersebut didasarkan pada 
bagian 263 Communication and Multimedia Act yang 
mengatur tentang hak cipta. Namun dari tahun ke tahun, 
mekanisme penyensoran menjadi lebih baik. 


Dalam konteks perlindungan kebebasan berbicara dan 
berekspresi, negara ini sebenarnya mengakuinya 
sebagaimana ditegaskan di dalam ketentuan Pasal 10 ayat (1) 
huruf a Konstitusi Malaysia. Ketentuan tersebut menyatakan 
bahwa setiap warga negara berhak atas kebebasan berbicara 
dan berekspresi. Namun demikian, pembatasan terhadap 
jaminan kebebasan tersebut tetap dimungkinkan untuk 
dilakukan dengan bersandar pada sejumlah alasan. Misalnya 
Parlemen dengan alasan untuk menjaga kepentingan 
keamaanan Federasi Malaysia yang berkaitan dengan 
ketertiban umum dapat melakukan pembatasan terhadap 
kebebasan berbicara dengan mengeluarkan suatu aturan 
hukum undang-undang. Selain itu, dengan alasan untuk 
memerangi praktik penghinaan terhadap pengadilan, 
pencemaran nama baik, dan penyebaran kebencian, 
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pembatasan dapat dilakukan.!!9 Selain jaminan perlindungan 
konstitusional, pemerintah Malaysia sampai hari ini belum 
meratifikasi bahkan belum menandatangani Kovenan 
Internasional Hak-hak Sipil dan Politik. 411 


Dalam isu kebebasan berinternet, pemerintah Malaysia 
sendiri, melalui Komisi Komunikasi dan Multimedia 
mengambil sikap bahwa konten internet sudah semestinya 
diatur dan dikendalikan. Sikap tersebut berangkat dari alasan 
tentang adanya masalah dalam akses, privasi dan keamanan, 
serta perlindungan hak-hak individu. Dalam rangka mengatur 
dan kontrol itulah, Komisi ini dibekali wewenang cukup 
besar, yang meliputi: (a) menasihati Menteri tentang segala 
hal yang berkaitan dengan kebijakan nasional komunikasi 
dan multimedia, (b) menerapkan dan menegakkan hukum 
seluruh regulasi komunikasi dan multimedia, (c) mengatur 
semua hal yang berhubungan dengan komunikasi dan 
multimedia yang belum diatur di dalam UU Komunikasi dan 
Multimedia, (d) mempertimbangkan dan merekomendasikan 
reformasi hukum komunikasi dan multimedia, (e) 
mengawasi dan memantau kegiatan komunikasi dan 
multimedia,  (f) mendorong dan mempromosikan 
perkembangan industri komunikasi dan multimedia 
termasuk di bidang penelitian dan pelatihan) dan (g) 
mendorong dan meningkatkan pengaturan diri (self 
regulation) dalam industri komunikasi dan multimedia.112 


Komisi juga diberikan wewenang untuk mengawasi konten 
internet. Di dalam undang-undang ditegaskan bahwa setiap 
penyedia konten dan pengguna dilarang menyediakan dan 


M0 | ihat: Pasal 10 ayat (2) huruf a dan ayat (4) Konstitusi Malaysia. 


Lihat: http://www.suhakam.org.my/c/document library/get file?p | id- 
30276&folderld-24703& name-DLFE-9701.pdf. 
M2 |ihat: Pasal 16 UU Komisi Komunikasi dan Multimedia Malaysia. 
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mengakses konten yang tidak sopan, tidak senonoh, palsu, 
mengancam, atau menyinggung dengan maksud untuk 
mengganggu, mengancam atau melecehkan orang lain.!!3 
Setiap orang yang melanggar larangan tersebut dapat 
dipidana dengan ancaman denda lima puluh ribu ringgit 
Malaysia atau dipenjara maksimal satu tahun. Penyedia 
layanan konten juga akan dikenakan denda seribu ringgit 
Malaysia setiap harinya, jika konten yang mengandung 
unsur-unsur di atas, sudah dinyatakan dilarang, namun masih 
tetap bisa diakses.114 


Ancaman lain yang mengemuka bagi para pengguna internet 
di Malaysia ialah berlakunya UU No. 88 Tahun 1972 tentang 
Rahasia Negara (Official Secrets Act), yang berisi larangan 
mengambil dan mendistribusikan dokumen yang dianggap 
merugikan kepentingan dan keamanan negara Malaysia. 
Dokumen-dokumen tersebut — dapat berupa peta, 
perencanaan, foto, cakram padat, kaset, film atau gambar 
visual lainnya, termasuk dokumen-dokumen yang 


13 Lihat: Pasal 211 ayat (1) UU Komunikasi dan Multimedia Malaysia. 


Lihat: Pasal 211 ayat (2) UU Komunikasi dan Multimedia Malaysia. Pada Juli 
2013, Vivian Lee dan Alvin Tan, ditangkap karena dituduh melanggar UU 
Komunikasi dan Multimedia Malaysia dan UU Penghasutan. Lihat: “Malaysian 
police may arrest sex bloggers”, dalam http://www.todayonline.com/world/ 
asia/malaysian-police-may-arrest-sex-bloggers. Maret 2013, Papagomo dan 
King Jason dijerat UU Komunikasi dan Multimedia, KUHP dan UU Penghasutan. 
Lihat: “Malaysian elections: Bloggers arrested after police reports lodged 
against them”, dalam  http://news.asiaone.com/News/AsiaOnetNews/ 
Malaysia/Story/A1Story20130508-420987.html. 
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dipublikasikan dalam jaringan.!!$ OSA menjadi instrumen 
utama pemerintah Malaysia di dalam melindungi atau 
menutup tepatnya, informasi, urusan-urusan dan dokumen 
yang berstatus rahasia menurut pemerintah. Sementara 
internet menjadi ruang pertukaran informasi yang begitu 
bebas, sehingga OSA pun diterapkan dalam penggunaan 
internet.!!6 Seseorang yang dianggap membocorkan 
informasi rahasia atau menyebarkan informasi yang 
dianggap sensitif, yang masuk dalam kategori informasi 
dalam Pasal 8 undang-undang ini, diancam pidana penjara 
paling singkat satu tahun dan selama-lamanya tujuh tahun.!!7 


MS Lihat: Pasal 2 UU Rahasia Negara Malaysia. Sebelumnya Malaysia juga 
menerapkan UU No. 82 Tahun 1960 tentang Keamanan Internal (Internal 
Security Act). Di dalam BAB III undang-undang ini mengatur mengenai 
kewenangan khusus terkait publikasi yang bersifat subversif, dan lain-lainnya. 
Aturan ini meski dahulunya ditujukan terhadap publikasi-publikasi cetak, 
namun dalam perkembangannya saat ini juga menjadi ancaman bagi pengguna 
internet bila hendak mengunggah suatu publikasi yang kontennya tidak sejalan 
dengan kepentingan pemerintah berkuasa, khususnya publikasi-publikasi yang 
bermuatan politik. Pada tahun 2008, seorang blogger politik yang berpengaruh 
di Malaysia, Raja Petra Kamarudin, pernah ditahan berdasarkan ISA karena 
postingannya yang dianggap anti-pemerintah.Petra ditahan tanpa batas waktu 
yang jelas, sesuai dengan aturan dalam ISA.Selengkapnya lihat Malaysia 
blogger arrested for posting anti-government  comments”,dalam 
http://www.theguardian.com/world/2008/sep/12/malaysia.pressandpublishing. Pada 
April 2012 pemerintah Malaysia telah membatalkan berlakunya ISA, namun 
pada bulan yang sama pemerintah Malaysia juga mengeluarkan UU No. 747 
Tahun 2012 tentang Pelanggaran Keamanan (Tindakan Khusus), untuk 
menggantikan ISA. 


MS |ihat selengkapnya Official Secrets Act di http://www.agc.gov.my/ Akta/ 
Vol.4x202/Act4s2088.pdf. 

17 Lihat: Pasal 9 UU Rahasia Negara Malaysia. Pada Juli 2012, seorang blogger, 
Syed Abdullah Hussein Al-Attas, yang lebih dikenal dengan nama blog-nya 
'Uncle Seekers', ditangkap oleh Polisi Malaysia, dengan tuduhan telah 
melanggar Pasak 8 UU Rahasia Negara Malaysia (OSA), karena memposting 
informasi yang kontroversial mengenai Sultan Johor di laman blog-nya. 
Selengkapnya lihat “Blogger held under OSA over articles against Johor sultan”, 
dalam http://www.malaysiakini.com/news/202760, diakses pada 1 Agustus 
2013. 
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Malaysia bahkan secara khusus memiliki undang-undang 
yang mengatur tentang pencamaran nama baik, sebagaimana 
diatur dalam UU No. 286 Tahun 1957 tentang Pencemaran 
Nama Baik (Defamation Act). Pencemaran nama baik 
menurut undang-undang ini adalah ekspresi yang dilakukan 
baik secara verbal atau pun tertulis yang mencerminkan dan 
cenderung menurunkan reputasi seseorang dan membuat 
seseorang berada dalam situasi yang dihakimi oleh 
masyarakat atas suatu tindakan tertentu, atau membuat 
masyarakat menghindari orang yang bersangkutan. Lebih 
jauh ditegaskan, pencemaran nama baik dikategorikan 
menjadi dua macam, yakni lisan dan tulisan. Sementara 
media yang dianggap menjadi ruang bagi suatu tindakan 
pencemaran nama baik dapat berupa media cetak, media 
penyiaran—dalam perkembangannya termasuk teknologi 
informasi dan komunikasi (internet), serta pertemuan- 
pertemuan di ruang publik (rapat umum).18 


Sampai hari ini Malaysia juga masih memberlakukan UU No. 
15 Tahun 1948 tentang Penghasutan (Sedition Act). 
Undang-undang ini melarang setiap bentuk tindakan, ucapan 
dan publikasi baik tulisan atau pun yang dicetak atau bentuk- 
bentuk lainnya yang serupa sifatnya,!20 yang materinya 
dianggap menghasut orang lain dan mengandung muatan 
kebencian atau penghinaan terhadap penguasa atau 
pemerintah atau administrasi peradilan, atau menyebarkan 
permusuhan antar ras atau golongan.12! Undang-undang ini 
juga melarang setiap warga negara untuk mempertanyakan 


“8 |ihat selengkapnya Defamation Act di http://www.agc.gov.my/ Akta/ Vol. 96 


206/Actxx20286.pdf. 

13 Selengkapnya lihat Sedition Act di http://www.agc.gov.my/ Akta/ Vol. 4 
201/Act162015.pdf. 

120 | ihat: Bagian 2 UU Penghasutan Malaysia. 

Lihat: Bagian 3 paragraf 1 huruf a-e UU Penghasutan Malaysia. 


121 


Internet Untuk Semua 


hal apa pun terkait dengan hak, status, jabatan, hak istimewa 
orang Melayu, dan kedaulatan atau hak prerogatif dari 
penguasa sebagaimana dilindungi oleh ketentuan-ketentuan 
Bagian III Konstitusi Federal atau Pasal 152, 153 atau 181 
Konstitusi Federal.122 


Pada tahun 2012 Malaysia juga baru saja mengamandemen 
undang-undang hak cipta mereka, dari UU No. 332 Tahun 
1987 tentang Hak Cipta,!28 menjadi UU No. A1420 Tahun 
2012 tentang Perubahan UU Hak Cipta.!24 Perubahan undang- 
undang ini memperluas cakupan perlindungan hak cipta, 
yang juga berimplikasi pada makin luasnya bentuk-bentuk 
pelanggaran hak cipta. Undang-undang perubahan ini 
mencakup perlindungan hak cipta yang terkait dengan 
teknologi informasi dan komunikasi. Menurut undang- 
undang ini, mentransmisikan suatu karya cipta secara tidak 
sah dengan menggunakan internet adalah sutau tindakan 
pelanggaran terhadap hak atas kekayaan intelektual.125 


122 (ihat: Bagian 3 paragraf 1 huruf f UU Penghasutan Malaysia. Seorang 


blogger, Mohd Nur Hanief Abdul Jalil pada Maret 2011 pernah ditangkap dan 
ditahan oleh Polisi dan Komisi Komunikasi dan Multimedia Malaysia, berdasar 
pada UU Penghasutan, karena postingan blognya dianggap melecehkan Sultan 
Selangor. Dia menulis di blognya tentang dugaan skandal seksual antara Sultan 
Selangor dengan seorang aktris Malaysia. Selengkapnya lihat “Blogger 
'arrested' at midnight under Sedition Act”, dalam http://www.malaysia- 
today.net/mtcolumns/from-around-the-blogs/38903-blogger-arrested-at- 
midnight-under-sedition-act, diakses pada 1 Agustus 2013. 

12 Lihat Selengkapnya UU Hak Cipta di http://www.agc.gov.my/ Akta/ Vol.Y6 
207/Actxx20332.pdf. 

129 |ihat Selengkapnya UU Perubahan UU Hak Cipta di http://www. Federal 
gazette.agc.gov.my/outputaktap/20120209 

A1420 BI JW001763420ActX20A1420-BI.pdf. 

125 |ihat: Bagian IV Pembatasan dan Tanggungjawab Penyedia Layanan UU 
Perubahan UU Hak Cipta. 
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Hingga saat ini, instrumen-instrumen hukum yang 
mengandung pengaturan sporadis tentang penghukuman 
bagi para pelaku pelanggaran konten masih berlaku dan 
diimplementasikan secara aktif. Namun, pada tahun 2007, 
Pemerintah Malaysia mulai memperkenalkan mekanisme 
gugatan untuk membungkam dan menekan kebebasan 
berekspresi warga negaranya. Dalam beberapa kasus, MCMC 
bahkan turut langsung dalam upaya penyelesaian kejahatan. 
Dengan mengacu pada Communication and Multimedia Act, 
MCMC dapat mengkriminalisasi para pelaku yang dianggap 
telah: (i) membuat konten yang kurang senonoh, asusila, 
berisi ancaman, berisi konten menyerang yang bertujuan 
untuk melecehkan pihak-pihak tertentu, (ii) 
menyalahgunakan fasilitas jaringan internet, yang juga 
dirujukkan kepada ketentuan nomor satu. Pelanggar atas 
ketentuan tersebut dapat dikenai denda sebesar MYR 50,000 
atau USD 16,000 dan/atau hukuman penjara maksimal satu 
tahun. CMA juga memberikan kewenangan yang besar bagi 
MCMC untuk melakukan investigasi, baik yang diawali 
dengan adanya komplain masyarakat atas keberadaan konten 
tersebut atau yang memang bermula dari inisiasi mereka 
sendiri. 


5. VIETNAM 


Tidak berbeda jauh dari negara-negara Asia Tenggara 
lainnya, Vietnam memiliki tingkat penyensoran dan potensi 
pelanggaran kebebasan berekspresi yang cukup tinggi. 
Situasi ini merupakan hasil dari kekhawatiran Vietnamese 
Communist Party (VCP) selaku partai yang mendominasi 
pemerintah, atas persebaran informasi via internet yang 
dinilai bisa membahayakan stabilitas politik. Pemerintah 
menetapkan bahwa setiap ISP berkewajiban untuk 
menyensor daftar URL yang sudah disusun sebelumnya. 
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Nantinya, setiap pemakai internet yang berusaha mengakses 
URL tersebut akan memperoleh notifikasi bahwa halaman 
yang bersangkutan telah diblokir, atau pesan berisi 
peringatan bahwa halaman yang dikunjungi error. 
Mekanisme ini banyak diterapkan untuk situs-situs yang 
memuat konten-konten seksual yang terpapar secara 
eksplisit dan konten yang dinilai dapat membahayakan 
kedudukan VCP. Di samping kedua konten tersebut, 
pemblokiran juga dilakukan terhadap situs-situs yang 
memuat konten kebebasan beragama seperti situs yang 
mempromosikan Buddhisme, Khatolik Roma, Cao Dai, dan 
sebagainya. Menurut laporan yang dirilis oleh Freedom 
House, ISP lebih banyak menargetkan situs berbahasa 
Vietnam untuk disensor atau diblokir, dibandingkan dengan 
situs berbahasa asing. Beberapa media online asing seperti 
British — Broadcasting — Corporation — (BBC), — Amnesty 
International, dan Human Rights Watch masih bisa diakses. 
Sebaliknya, media online asing yang menggunakan bahasa 
Vietnam seperti Vietnam Daily news yang berbasis di 
California dan Huong Duong yang berbasis di Australia, juga 
menjadi target penyensoran. 


Selain menerapkan aturan self censorship dari para ISP, 
pemerintah juga menggunakan firewall sebagai sarana 
pemblokiran laman-laman asing yang memuat konten sensitif 
tentang dinamika politik di Vietnam.2e Firewall ini 
melakukan pemblokiran secara masif terhadap situs-situs 
yang memuat berita tentang gejala politik, kebijakan 
pemerintah, dan pelanggaran hak asasi manusia di Vietnam. 
Secara tematik, OpenNet Initiatives merangkum bahwa 
konten yang berkaitan dengan situasi politik, sosial, konflik, 


128 Human rights Watch, “Vietnam: Stop Cyber Attacks against Online Critics,” 
(26 Mei 2010), dapat diakses di http://www.hrw.org/en/news/2010/05/26/ 
Vietnam-stop-cyber-attacks-agiants-online-critics. 
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keamanan, dan keberadaan internet di Vietnam, rentan 
mengalami penyensoran.12 


Otoritas — yang berwenang untuk memerintahkan 
dilakukannya penyensoran dan pemblokiran adalah Minister 
of Public Security (MPS), Ministry of Post and 
Telecommunications (MPT), Ministry of Information and 
Communications (MIC), dan Ministry of Culture, Sport, and 
Tourism (MCST). MPS bertugas untuk menyeleksi dan 
mengawasi konten-konten yang berkaitan dengan isu politik, 
sedangkan MCST bertugas untuk mengontrol peredaran 
konten berkaitan dengan seks dan kekerasan. Berbeda 
dengan MCST dan MPS yang menjadikan jenis konten sebagai 
basis regulasi mereka, MIC berfokus pada determinasi subjek 
sebagai landasan kewenangan mereka. MIC melalui agensi 
administratif yang khusus bertugas mengakomodasi 
kebutuhan administrasi radio, televisi, dan informasi 
elektronik, diberi kewenangan untuk mengatur konten dalam 
jaringan, khususnya bagi blogger dan pemegang lisensi media 
online. MIC membuat ketentuan bahwa setiap blogger dan 
pemegang lisensi media online berkewajiban untuk 
menyampaikan laporan setiap enam bulan sekali. Mereka 
juga secara rutin diwajibkan untuk menyeleksi dan kemudian 
menghapus konten yang dilarang. Mereka berkewajiban pula 
untuk memenuhi permintaan pemerintah dalam hal mereka 
ingin mengetahui data pribadi dari blogger tertentu.128 


Sementara MPT, melalui The Vietnam Internet Network 
Information Center (VNNIC) lebih berfokus pada tataran 
praktis, yaitu mengkoordinasi dan mengkategorisasi domain 
internet. Ketiga lembaga tersebut dinilai tidak transparan 


12 OpenNet Initiatives Report on Vietnam, hal. 392. 


Karin Deutsch Karlekar, ed., “Vietnam,” Freedom of the Press 2009, (New 
York: Freedom House, 2009). 
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dalam menjalankan tugasnya karena masyarakat umum tidak 
pernah diikutsertakan dalam penentuan kebijakan dan tidak 
pernah memperoleh publikasi tentang bagaimana suatu 
pelanggaran terhadap kebijakan ditindak oleh pihak yang 
berwenang. 


Perlakuan yang berbeda sering diterapkan terhadap suatu 
konten, bergantung pada kategorisasi konten yang 
bersangkutan. Jurnalis atau editor yang memuat konten 
propaganda kontra pemerintah biasanya dikenai peringatan, 
dipecat, bahkan dipenjarakan. Dalam beberapa kasus, para 
terduga pelaku penyebar konten terlarang mengalami tindak 
kekerasan dari aparatur berwajib. Sedangkan konten 
terlarang seperti publikasi tentang seks dan kekerasan 
ditindaklanjuti dengan penyensoran hingga pemblokiran 
situs. Tindakan aparatur ini tertutup dari upaya hukum, 
sehingga masyarakat tidak memiliki kesempatan untuk 
melakukan koreksi dan memperoleh rehabilitasi atas 
tindakan yang dilakukan oleh aparatur bersangkutan. Proses 
peradilan sendiri sarat dengan kepentingan politik, sehingga 
tidak imparsial dan tidak independen. Penahanan yang 
dilakukan oleh pihak berwajib pun tidak berlandaskan pada 
surat perintah dan tak jarang penahanan dilakukan melebihi 
waktu yang ditentukan oleh undang-undang. 


Dasar hukum yang sering digunakan sebagai dasar untuk 
menghukum para pelaku adalah Pasal 79 Hukum Pidana 
tentang subversi terhadap pejabat negara, Pasal 88 Hukum 
Pidana tentang propaganda melawan negara, dan Pasal 258 
tentang penyalahgunaan kebebasan sehingga mengganggu 
kepentingan negara. Ketiga pasal tersebut kerap digunakan 
untuk mengkriminalisasi para blogger dan jurnalis dengan 
memasukkannya ke penjara selama puluhan tahun. 
Sementara itu, sebagai langkah preventif, pemerintah 
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menerapkan regulasi yang mempermudah pemetaan pelaku 
penyebar konten terlarang. Regulasi ini mengharuskan setiap 
publikasi baik yang dimuat dalam media cetak atau media 
online harus menyertakan nama pembuatnya. Regulasi ini 
bertujuan untuk memberantas anonimitas yang banyak 
dimanfaatkan oleh blogger untuk mempublikasikan tulisan 
dengan menyembunyikan identitas penulis yang sebenarnya. 
Imbasnya, publikasi yang tidak dibuat oleh jurnalis yang 
tidak terakreditasi sangat berpotensi — mengalami 
kriminalisasi, terlebih jika publikasi yang diterbitkan memuat 
konten politik. Hal ini mengantarkan Vietnam sebagai negara 
dengan tingkat represi tertinggi terhadap blogger menurut 
Reporters Without Border, dimana sedikitnya terdapat 17 
orang blogger dipenjara akibat tulisan yang mereka 
publikasikan dalam akunnya.!29 


Di samping ketentuan perundang-undangan, Pemerintah 
Vietnam juga menggeluarkan Dekrit No. 97 tentang 
Manajemen, Penyediaan, dan Pengunaan Layanan Internet 
dan Informasi Elektronik. Pasal 6 dekrit tersebut mengatur 
tentang larangan penggunaan internet untuk: (i) menyatakan 
perlawanan terhadap negara, (ii) membahayakan kedudukan 
negara dan kesatuan negara, keamanan nasional, serta 
ketertiban umum, (iii) membangkitkan kejahatan atau 
kekerasan, (iv) mencemarkan nama baik individu atau 
organisasi tertentu. Kemudian untuk melengkapi ketentuan 
tersebut, pemerintah membuat aturan bahwa blog hanya 
boleh digunakan untuk konten pribadi. Penyedia jasa layanan 
blog juga diwajibkan untuk melaporkan secara rutin 
informasi tentang pengguna dan konten yang mereka unggah 


129 | ihat: “Blogger and poet freed under amnesty, but 17 bloggers and three 


journalists still held,”dalam Reporters Without Borders, (30 Agustus 2011), 
dapat diakses dihttp://en.rsf.org/vietnam-eight-bloggers-get-sentences-12-10- 
2009,34653.html. 
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atau akses setiap enam bulan sekali. Dalam situasi yang 
diarsa perlu, pihak yang berwenang dapat meminta 
informasi-informasi tersebut kepada penyedia jasa layanan 
blog. 


Selain penyensoran dan pemblokiran, salah satu isu terkait 
kebebasan berekspresi yang cukup krusial di Vietnam adalah 
pencemaran nama baik. Ketentuan tentang pencemaran 
nama baik termaktub dalam Pasal 122 Hukum Pidana 
Vietnam yang mengatur tentang fitnah. Dalam pasal tersebut 
dinyatakan bahwa “mereka yang menyebarkan cerita 
karangan dengan tujuan untuk melukai hak dan/atau 
kepentingan orang lain, atau mengarang bahwa seseorang 
telah melakukan kejahatan tertentu dan secara ilegal 
menyebarkannya sebelum pihak yang berwenang mengambil 
tindakan hukum, akan dikenai hukuman atau penjara selama 
3 bulan hingga paling lama 2 tahun.” Hukuman tersebut 
diperberat dalam hal fitnah dilakukan terhadap kekuatan 
atau jabatan orang tertentu, atau dilakukan terhadap pejabat 
negara yang sedang menjalankan tugas tertentu. Para pelaku 
dapat pula memperoleh hukuman tambahan berupa 
kewajiban untuk membayar denda sekurang-kurangnya 1 
juta hingga 10 juta dong (kurang lebih US $54-540), dilarang 
untuk menyebarkan publikasi tertentu, dilarang menjalankan 
pekerjaannya selama sekurang-kurangnya satu tahun hingga 
maksimal lima tahun. Pasal tentang fitnah ini kerap 
disalahgunakan karena pemakaiannya yang terbilang 
fleksibel. 


Pada tahun 2008, seorang jurnalis bernama Pham thanh 
Nghien dikenai hukuman penjara dengan dakwaan telah 
mencemarkan dan memfitnah pejabat berwenang yang 
sedang menjalankan tugasnya, setelah sebelumnya ia 
ditangkap karena dugaan melakukan propaganda yang 
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membahayakan kedudukan negara. Jika dilihat secara 
keseluruhan, pemberangusan kebebasan berekspresi lebih 
banyak memanfaatkan instrumen hukum yang secara 
gamblang — melarang tindakan propaganda — yang 
membahayakan kedudukan partai politik berkuasa dan kritik 
terhadap pemerintah. Aturan tentang pencemaran nama baik 
atau fitnah sendiri tidak banyak digunakan, jika dibandingkan 
dengan maraknya kriminalisasi atas dua larangan 
sebelumnya. 


6. BRUNEI DARUSSALAM 


Brunei Darussalam adalah negara dengan rekam jejak 
penegakan HAM yang tidak banyak berbeda dengan negara 
Asia Tenggara lainnya, khususnya dalam hal kebebasan 
berekspresi. Dalam beberapa aspek, Brunei memiliki 
kesamaan dengan Thailand, yang notabene memiliki sistem 
pemerintahan yang serupa. Kemiripan ini dapat ditemukan 
dalam pengaturan tentang pencemaran nama baik yang 
termaktub dalam Sedition Act 1948. Undang-undang yang 
sudah diamandemen pada tahun 2005 ini mengatur bahwa 
tindakan mengritik anggota kerajaan adalah suatu 
kejahatan.!30 Keberadaan aturan tersebut telah menyebabkan 
terhambatnya penciptaan ruang publik sebagai sarana untuk 
mengevaluasi dan memperbaiki kebijakan pemerintahan 
yang ada. Dalam praktiknya, Sedition Act pernah digunakan 
untuk mengkriminalisasi tiga pelaku penyebar video satir 


130 Penjelasan aturan ini mencakup juga kritik terhadap ideologi Islam Melayu 


yang sampai saat in dikenal mempropagandakan konsep negara agama dan 
gagasan bahwa pemerintahan monarki adalah satu-satunya bentuk 
pemerintahan yang dapat diterima dalam kehidupan bernegara. Selengkapnya 
lihat Freedom House, “Report on Freedom of the Press 2013: Brunei”, dapat 
diakses di http://www.freedomhouse.org/report/freedompress/2013/ brunei 
#.VBIYNZSSzm8. 
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yang menggambarkan tingkah polah anggota-anggota 
kerajaan di masa sebelumnya melalui telepon genggam.!31 


Dalam penegakan ketentuan ini, pemerintah melakukan 
pengawasan mendalam terhadap akun-akun milik warga 
negara. Target dari pengawasan ini adalah akun yang sifatnya 
terbuka untuk publik seperti akun media sosial atau akun 
yang sifatnya terbatas untuk pemakaian pribadi seperti akun 
email dan akun forum tertutup.!32 Pengawasan ini bertujuan 
untuk mencegah menyebarnya konten-konten yang dinilai 
subversif dan dapat membahayakan kedudukan politik 
kesultanan Brunei Darussalam. Selain melarang kritik 
terhadap pemerintahan, undang-undang yang sama juga 
melarang tindakan menyebarkan permusuhan dan kebencian 
antar kelas masyarakat. Subjek pelaku yang tercakup dalam 
ketentuan tersebut meliputi pembuat, penyebar, dan pemilik 
konten yang dilarang. 


Bagi kelompok media massa, Sedition Act mengatur bahwa 
penerbit, pemilik, dan editor media massa yang 
mempublikasikan konten untuk tujuan mencemarkan nama 
baik dapat dikenai hukuman berupa larangan publikasi 
hingga maksimal satu tahun, dan penerbit, pemilik, serta 
editor dapat dilarang untuk mempublikasikan, menulis, atau 
menjadi editor bagi media massa lainnya. Para pelaku juga 
dikenai denda sebesar B$5,000 (US$2,965) dan hukuman 
penjara maksimal 3 tahun. Ketentuan tersebut tidak hanya 


131 : $ Gea 5 
Amnesty International, Brunei Darussalam: Submission To The Un Universal 


Periodic Review: Sixth Session Of The Upr Working Group Of The Human Rights 
Council, November - December 2009, dapat diakses di 
http://www.amnesty.org/en/library/asset/ASA15/001/2009/en/34c4959d- 
8833-4c3e-8b3b-34dfe99c9593/asa150012009 en.html. 

132 United States Department of State Bureau of Democracy, Human Rights, 
and Labor: Brunei Darussalam, dapat diakes di http://www.state.gov 
documents/organization /220391.pdf. 
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berlaku bagi penerbit, editor, dan jurnalis, tetapi juga media 
outlet atau toko distributor yang terlibat dalam publikasi 
konten terlarang. Negara mengklaim hak untuk menutup 
secara paksa outlet atau toko tersebut secara sepihak dan 
tanpa disertai peringatan. Lebih parahnya, tidak tersedia 
kesempatan bagi yang dikenakan tindakan, untuk melakukan 
banding atas penutupan sewenang-wenang tersebut. 
Sebagian besar media massa dimiliki dan dijalankan langsung 
oleh anggota keluarga kesultanan yang duduk di kursi 
pemerintahan. Media massa ini melakukan penyensoran 
pribadi atau self-censorship. Selain media lokal, beberapa 
media massa asing juga beredar di Brunei Darussalam. 
Media-media tersebut pada awalnya diwajibkan untuk 
mengajukan izin publikasi kepada Pemerintah. Melalui tahap 
pemberian izin tersebut, media-media yang bersangkutan 
terikat pada hak dan kewajiban publikasi, khususnya dalam 
hal penyensoran. 


Sedikit berbeda dengan media massa, pemerintah 
menguatkan aspek administrasi bagi media online dengan 
cara menerapkan kewajiban registrasi dan pelaporan kepada 
Broadcasting Authority untuk setiap pengunggahan dan 
penyebaran publikasi yang mengandung konten tentang 
agama dan/atau politik. Pelanggar ketentuan ini akan dikenai 
hukuman penjara maksimal 3 tahun dan denda tidak lebih 
dari US$200,000. Dalam Internet Code of Practice yang 
menjadi bagian dari Press Law 2001, dinyatakan bahwa 
setiap individu, penyedia jasa dan/atau penyedia konten 
dilarang menyebarkan konten yang dinilai bertentangan 
dengan ketertiban umum atau keamanan nasional, atau 
melanggar kesusilaan dan kesopanan. Berawal dari 
ketentuan tersebut, baik pemerintah atau penyedia layanan 
secara aktif melakukan penyensoran terhadap konten yang 
menampilkan muatan seksual. Bahkan beberapa penyedia 
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jasa internet dalam skala kecil seperti warung internet 
diwajibkan memasang firewall guna mencegah diaksesnya 
konten-konten terlarang oleh pengguna internet secara 
umum. 


Kewenangan pengaturan teknologi informasi dan Penyiaran 
di Brunei Darussalam menjadi otoritas dari Authority for Info- 
communications Technology Industryof Brunei Darussalam 
(AITI). Lembaga ini adalah badan penunjang atau statutory 
body yang dibentuk berdasarkan Authority for Info- 
communications Technology Industry of Brunei Darussalam 
Order yang disahkan pada tanggal 1 Januari 2003. Secara 
umum lembaga ini bertugas untuk menyusun kerangka 
hukum tekait lalu lintas teknologi informasi dan kegiatan 
penyiaran, menerbitkan izin jasa layanan teknologi informasi 
dan izin operasi media, serta merepresentasikan Brunei 
Darussalam dalam hubungan dan kerja sama dengan negara- 
negara lain di bidang teknologi informasi dan penyiaran.!38 


7. KAMBOJA 


Kamboja adalah negara dengan prestasi kebebasan 
berekspresi yang tergolong buruk, sebagaimana tercatat 
dalam laporan Freedom House, Kamboja menduduki 
peringkat ke 128 dari 178 negara. Pemerintah Kamboja 
secara aktif berusaha membatasi ruang publik, khususnya 
ruang diskusi dan kritik terhadap urusan politik dan 
pemerintahan. Banyak terjadi penyensoran terhadap media 
cetak dan televisi yang memberitakan situasi politik di 
Kamboja. Hal yang serupa juga dialami oleh media online 
baru-baru ini. Laman Global Witness yang merilis tulisan 


133 $ & " 
International Telecommunication Union, Regulatory Framework for 


Effective Regulation in Brunei Darussalam (2012), di http://www.itu.int/ITU- 
D/asp/CMS/Events/2012/RR2012/Session3 Brunei. pdf. 
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tentang usaha tambang minyak di Kamboja yang berjudul 
“Country for Sale” diblokir oleh AngkorNet di tahun 2009.134 
Pada tahun berikutnya, The Phnom Penh Post dilaporkan 
oleh sebuah komite karena mengedarkan konten berisi 
gambar perempuan Khmer yang dinilai memprogandakan 
rasisme dan dianggap tidak sesuai dengan nilai-nilai 
kebangsaan Kamboja.:35 Hingga tahun 2011, setiap pengguna 
internet yang berusaha mengakses halaman web The Phnom 
Penh Post akan memperoleh pesan yang berisi pernyataan 
bahwa situs yang bersangkutan, “blocked as ordered by the 
Ministry of Post and Telecommunications of Cambodia” 386 


Pemblokiran internet di Kamboja semakin marak dengan 
dirilisnya tulisan-tulisan yang berisi kritik atas pemerintahan 
Kamboja oleh Kl-Media. Beberapa ISP segera memperoleh 
perintah untuk memblokir Kl-Media untuk mencegah 
meluasnya penyebaran tulisan-tulisan tersebut. Kunnaka, 
salah seorang warga negara Kamboja yang mencetak tulisan 
dari Kl-Media juga mengalami kriminalisasi. Dia dinyatakan 
bersalah telah menghasut orang lain untuk melakukan 
kejahatan berdasarkan Pasal 495 Kitab Undang-Undang 
Hukum Pidana Kamboja. Atas perbuatannya, Kunnaka harus 
menjalani hukuman penjara selama enam bulan dan 
membayar denda sebesar 1 juta riel (bernilai sekitar 
US $246). 


Pada tahun 2011, Ministry of Interior of Cambodia 
memerintahkan agar seluruh ISP memblokir Blogspot. 
Semenjak saat itu, beberapa akun pribadi dari kritikus- 


34 AngkorNet adalah representasi dari Penyedia Jasa Layanan Internet di 


Kamboja. 

135 $ David and B Lewis, “Cambodian Government Panel to target racy images”, 
The Phnom Penh Post, 3 Februari 2010. 

386 7 Miller, “Ministry denies blocking website”, The Phnom Penh Post, 15 
February 2011. 
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kritikus politik dan pemerintahan tidak dapat diakses oleh 
masyarakat secara umum. Setelah pemblokiran insidentil 
oleh Ministry of Interior of Cambodia, Ministry of Post and 
Telecommunications of Cambodia menerbitkan sebuah daftar 
berisi halaman web yang harus diblokir oleh seluruh ISP di 
Kamboja. Perintah pemblokiran ini dilakukan pemerintah 
Kamboja secara diam-diam. Hingga saat ini, pemerintah 
Kamboja masih menyangkal dilakukannya penyensoran baik 
oleh pemerintah ataupun oleh ISP itu sendiri. Pemblokiran ini 
tidak hanya menyebabkan tak-dapat diaksesnya situs-situs 
yang tercantum dalam daftar blokir, namun beberapa situs 
lain yang sebenarnya tidak mengandung konten terlarang 
juga turut terblokir. 


8. FILIPINA 


Filipina merupakan salah satu negara yang mengawali 
pembentukan sebuah badan independen yang diberikan 
wewenang untuk mengatur pemanfaatan teknologi informasi 
dan komunikasi. Ketika Filipina masih berdasar pada 
Konstitusi 1973, pada 23 Juli 1979 pemerintah Filipina 
mengeluarkan Perintah Eksekutif (Executive Order) No. 546 
tentang pembentukan Komisi Telekomunikasi Nasional 
(NTC). Badan ini merupakan suatu organ kuasi-yudisisial 
yang berada di bawah koordinasi Departemen Perhubungan 
dan Komunikasi. Komisi memiliki kewenangan antara lain 
untuk melakukan sertifikasi layanan komunikasi yang 
menggunakan perangkat apapun. Lembaga ini juga mengatur 
wilayah operasi dari operator telekomunikasi, pengaturan 
penggunaan frekuensi, pengawasan kegiatan telekomunikasi, 
dan fungsi-fungsi lain yang ditentukan oleh hukum.:37 
Kemudian ketika Presiden Currazon Aguino berkuasa, 


137 lihat bagian 15 Executive Order No. 546 Tahun 1979, tersedia di 


http://www.lawphil.net/executive/execord/ e01979/eo 546 1979.html. 
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berdasarkan Executive Order No. 125-A yang dikeluarkan 
pada 13 April 1987, keberadaan serta fungsi kuasi yudisial 
dari komisi ini dilebur dan menjadi bagian tak terpisah dari 
fungsi Kementerian Perbubungan dan Komunikasi.138 


Di luar fungsi Kementerian Perhubungan dan Komunikasi 
yang mengatur dan mengawasi seluruh aktifitas 
telekomunikasi di Filipina, termasuk sektor internet, pada 
tahun 2000, saat Presiden Joseph Estrada berkuasa, 
dibentuklah Dewan Teknologi Informasi Nasional (NTIC), 
yang berada langsung di bawah kantor Presiden. Presiden 
kemudian menggabungkan Dewan tersebut dengan Dewan 
Promosi Transaksi Elektronik (NTEC) menjadi Dewan 
Teknologi Informasi dan Transaksi Elektronik (ITECC), 
melalui Executive Order No. 264 Tahun 2000.!29 Selanjutnya 
perubahan dilakukan pada Januari 2001, saat Presiden Gloria 
Macapagal-Arroyo berkuasa. Dia menempatkan ITECC 
langsung berada di bawah kendali Presiden (Presiden 
sebagai Ketua Dewan), berdasarkan pada Executive Order No. 
18 Tahun 2001 yang ditandatanganinya. Langkah ini 
memungkinkan dia untuk mengawasi arah ITECC dan 
pengembangan teknologi informasi dan komunikasi di negara 
Filipina. 


Pada 12 Januari 2004, Presiden Gloria Macapagal-Arroyo 
mengeluarkan Executive Order No. 269 tentang pembentukan 
Komisi Teknologi Informasi dan Komunikasi (CICT). Setelah 


188 | ihat bagian 13 Executive Order No. 125-A Tahun 1987, tersedia di 


http://www.lawphil.net/executive/execord/ eo1987/eo 125 a 1987.html. 

138 | hat: bagian 1 Executive Order No. 264 Tahun 2000, tersedia di 
http://www.itecc.gov.ph/files/eoys20264.pdf. 

100 | ihat: bagian 3 Executive Order No. 18 Tahun 2001, tersedia di 
http://www.itecc.gov.ph/files/eo09s2018.pdf. Lihat juga http://www. itecc. gov. 
ph/about.htm. 
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pembentukan Komisi ini, fungsi Komisi Telekomuniasi 
Nasional (NTC) yang semula melekat pada Departemen 
Perhubungan dan Komunikasi, selanjutnya dipindahkan 
menjadi fungsi dari Komisi Informasi dan Teknologi 
Komunikasi. Anggota CICT selain berasal dari NTC, juga 
berasal dari Pusat Komputer Nasional (NCC), Kantor 
Telekomunikasi (TELOF), Kantor Kebijakan dan Perencanaan 
Telekomunikasi, serta Perusahaan Pos Filipina.!# 
Berdasarkan pada peraturan pembentukannya, Komisi ini 
memliki fungsi dan kewenangan yang begitu luas, termasuk 
perencanaan, pengaturan dan pengawasan penggunaan 
teknologi informasi dan komunikasi di Filipina. Komisi ini 
antara lain memiliki mandat untuk: menjamin penyediaan 
informasi strategis, termasuk juga infrastruktur teknologi 
informasi dan komunikasi, mendorong dan mempercepat 
konvergensi yang tidak sebatas pada pengembangan 
jaringan, menjamin akses universal, membangun sistem 
peraturan yang kuat dan efektif yang menjamin perlindungan 
konsumen, menjaga hak-hak individu khususnya yang terkait 
dengan privasi dan kerahasiaan informasi pribadi mereka.!?2 


Perubahan struktur Komisi Telekomunikasi Nasional (NTC) 
kembali dilakukan pada 2005. Presiden Gloria Macapagal- 
Arroyo kembali mengalihkan fungsi NTC ke Departemen 
Perhubungan dan Komunikasi. Perubahan ini dilakukan 


181 Lihat: bagian 3 Executive Order No. 269 Tahun 2004, tersedia di 


http://www.lawphil.net/executive/execord/ eo2004/eo 269 2004.html. 

142 Teknologi informasi dan komunikasi menurut peraturan ini didefinisikan 
sebagai keseluruhan sarana elektronik untuk mengumpulkan, menyimpan, 
mengolah dan menyajikan informasi kepada pengguna akhir guna mendukung 
kegiatan mereka. Termasuk di dalamnya antara lain, sistem komputer, sistem 
elektronik, serta infrastruktur jaringan informasi, komponen yang meliputi 
sistem telepon, internet, mesin fax dan komputer. Lihat bagian bagian 2 
Executive Order No. 269 Tahun 2004. 
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melalui Executive Order No. 454 Tahun 2005.143 Belum genap 
dua tahun, pada Agustus 2007, Presiden Arroyo 
mengambalikan lagi fungsi NTC dari Departemen Perhungan 
dan Komunikasi ke CICT, melalui Executive Order No. 648 
Tahun 2007.444 Selain itu Presiden Arroyo juga memindahkan 
fungsi Kantor Telekomunikasi (TELOF) menjadi bagian dari 
fungsi dari Komisi Informasi dan Teknologi Komunikasi 
(CICT), berdasarkan pada Executive Order No. 780 Tahun 
2009145 


Restrukturisasi terakhir di lakukan oleh Presiden Benigno S. 
Aguiono pada tahun 2011, dengan keluarnya Executive Order 
No. 47 Tahun 2011. Melalui Perintah Eksekutif ini Presiden 
Aguino mengubah Komisi Teknologi Informasi dan 
Komunikasi (CICT) menjadi Kantor Teknologi Informasi dan 
Komunikasi (ICTO), yang berada di bawah koordinasi 
Departemen Ilmu Pengetahuan dan Teknologi. Sementara 
Komisi Nasional Telekomunikasi (NTC) dan Perusahaan Pos 
Filipinan tetap berada di bawah koordinasi Kantor Presiden. 
Sedangkan Kantor Telekomunikasi (TELOF) dan Pusat 
Komputer Nasional (NCC), yang semula berada di bawah 
koordinasi CICT, dikembalikan ke Departemen Ilmu 
Pengetahuan dan Teknologi.!48 


Merujuk pada EO No. 47 Tahun 2011, ICTO memiliki fungsi 
antara lain untuk: merumuskan, merekomendasikan dan 
menerapkan kebijakan teknologi informasi dan komunikasi, 


18 Lihat: EO No. 454 Tahun 2005, tersedia di http://www.gov.ph/2005/08/ 16/ 


executive-order-no-454-s-2005/. 

14 |jhat: EO No. 648 Tahun 2007, tersedia di http://www.gov.ph/2007/08/06/ 
@executive-order-no-648-s-2007/. 

18 Lihat: EO No. 780 Tahun 2009, tersedia di http://www.gov.ph/2009/01/29/ 
executive-order-no-780-s-2009/. 

146 Lihat: bagian, 1, 3, dan 4 EO No. 47 Tahun 2011, tersedia di http://www. 
gov.ph/2011/06/23/executive-order-no-47/. 
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menjamin penyediaan informasi dan infrastruktur teknologi 
komunikasi yang efisien dan efektif, melakukan penelitian 
dan pengembangan teknologi informasi dan komunikasi 
dengan kerjasama multipihak, membangun kapasitas 
lembaga-lembaga sektor publik dalam penggunaan teknologi 
informasi dan komunikasi, merumuskan rencana sistem 
informasi dan penganggaran yang berbasis e-Governance, 
dan fungsi-fungsi lainnya yang dimungkinkan.” Sementara 
pemberian ijin dan lisensi yang terkait dengan penggunaan 
teknologi informasi dan komunikasi tetap menjadi fungsi dari 
NTC. Selain itu NTC juga menjalankan fungsi pengawasan 
terhadap seluruh aktifitas telekomunikasi dan siaran.!48 


Situasi di atas memperlihatkan seringnya perubahan 
kebijakan yang terkait dengan pemanfaatan dan 
pengembahangan teknologi informasi dan komunikasi di 
Filipina. Kebijakan teknologi informasi dan komunikasi selalu 
berubah jika terjadi perubahan kepemimpinan nasional, 
kondisi tersebut menunjukan adanya kepentingan dan 
pengaruh langsung dari tiap presiden di dalam mengatur dan 
melakukan kontrol atas penggunaan teknologi informasi dan 
komunikasi. Melalui kewenangan administratif yang dimiliki 
Presiden — untuk mengeluarkan — Executive — Order, 
Presiden dapat mengeluarkan ketentuan apa pun tentang 
pembentukan lembaga yang mengurus pemanfaatan, kontrol 
dan pengembangan teknologi informasi dan komunikasi, 
termasuk juga kebijakan teknologi informasi dan komunikasi 
sendiri. Kondisi ini sesungguhnya rentan disalahgunakan, 
karena kebijakan teknologi informasi dan komunikasi akan 
sangat bergantung pada presiden berkuasa. Rumusan 
kebijakan teknologi informasi dan komunikasi termasuk 


147 Lihat: bagian 2 EO No. 47 Tahun 2011. Lihat juga http://icto.dost. gov.ph, 


index.php/home. 
148 | jhat: http://www.ntc.gov.ph/about functions O1.php. 
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pemanfaatan dan model pengawasannya akan mengikuti 
keinginan politik presiden.149 


Guna mendorong pembangunan telekomunikasi dan akses 
universal terhadap teknologi informasi dan komunikasi, 
Filipina mengeluarkan UU No. 7925 Tahun 1995 tentang 
Kebijakan Telekomunikasi Publik (Republic Act 7925), pada 
Maret 1995. Undang-undang ini memberikan otoritas yang 
cukup besar bagi Komisi Telekomunikasi Nasional (NTC) 
Filipina. NTC ditegaskan sebagai administratur utama dalam 
pelaksanaan undang-undang, sehingga NTC dapat mengambil 
tindakan yang diperlukan dalam rangka menjalankan 
perintah undang-undang. Menurut Republic Aact 7925, 
tanggungjawab NTC antara lain: mengatur kebijakan tarif 
layanan komunikasi, memastikan kualitas dan keamanan 
layanan telekomunikasi, termasuk mengeluarkan lisensinya, 
memastikan persaingan yang adil dan wajar antara penyedia 
layanan telekomunikasi, melindungi konsumen dari tindakan 
monopoli layanan telekomunikasi, melakukan pengawasan 
terhadap operasi penyedia layanan telekomunikasi. !50 


Selain mengatur mengenai seperangkat kewenangan yang 
dimiliki oleh NTC dan operasional etintas penyedia layanan 
telekomunikasi, undang-undang ini juga mengatur mengenai 
hak pengguna akhir (end user) dari suatu jasa 
telekomunikasi. Menurut ketentuan undang-undang ini, hak- 
hak dari pengguna akhir antara lain adalah layanan akses 
yang non-diskriminatif, berkualitas dan sesuai dengan 
standar minimum yang ditetapkan oleh Komisi (NTC). 
Pengguna akhir juga berhak atas adanya penyelidikan yang 


18 Lihat: Mary Grace P. Mirandilla, Achieving Universal Access ... Op.Cit. 


150 |ihat: Pasal 3 bagian 5 RA 7925. Tersedia di http://ntc.gov.ph/ laws/ laws/ 
LAW4207925.pdf. 
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menyeluruh dan tepat waktu jika dia mengajukan pengaduan 
atau keluhan terkait layanan.!51 


Berikutnya di tahun 1998, pada 11 Februari 1998, Kongres 
Filipina berhasil menyetujui pembentukan UU No. 8484 
Tahun 1998 tentang Pengaturan Perangkat Akses (Republic 
Act 8484). Perangkat akses yang dimaksud dalam undang- 
undang ini adalah segala macam jenis kartu, piringan, kode, 
nomor rekening, nomor seri elektronik, nomor identifikasi 
pribadi, atau jasa telekomunikasi lainnya, peralatan, atau 
pengenal instrumental, atau cara lainnya yang dapat 
digunakan untuk mengakses suatu akun, untuk tujuan 
mendapatkan uang, layanan atau hal lain yang berharga atau 
untuk melakukan transfer dana.!52 Lebih jauh undang- 
undang ini mengatur mengenai penerbitan dan penggunaan 
perangkat akses, larangan akses ilegal dan tindakan penipuan 
menggunakan perangkat akses, serta ancaman denda jika 
melanggar larangan tersebut, serta ancaman pidana lainnya 
sebagaimana diatur oleh KUHP Filipina dan peraturan 
perundang-undangan khusus lainnya.!53 


Babak baru pengaturan pemanfaatan teknologi informasi dan 
komunikasi di Filipina, terjadi di awal tahun 2000, dengan 
adanya kebutuhan untuk melakukan pencegahan terhadap 
ancaman kejahatan dunia maya. Kebutuhan ini setidaknya 
muncul setelah Onel De Guzman, seorang mahasiswa Filipina, 
melakukan penyebaran virus komputer yang dikenal dengan 
virus 'i love you' ke jaringan komputer di dunia. Virus ini 
menyebabkan rusaknya komputer banyak perusahaan, 
lembaga swasta dan pemerintah di Asia. Kerugian yang 


181 Lihat: Pasal 7 bagian 20 RA. 7925. 


182 lihat: bagian 3 huruf a RA. 8484. Tersedia di http://www.pctc.gov. ph/ 


initiatv/RA8484.htm. 
153 |ihat: bagian 9 dan bagian 17 RA. 8484. 
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ditimbulkan oleh serangan virus komputer ini sedikitnya 
mencapai sepuluh miliar US dollar. Virus yang dikirimkan 
melalui surel ini mampu menghapus dan mengaburkan grafis 
serta data dalam komputer, juga mampu mengakses semua 
kontak di direktori komputer dan mengirimkan surel yang 
sama—virus ke semua kontak tersebut. Akibat tindakannya 
Guzman ditangkap oleh aparat kepolisian Filipina, termasuk 
melibatkan kepolisian internasional, namun dalam prosesnya 
kasus Guzman terpaksa dihentikan di tengah jalan, karena 
terbentur dengan asas nullum crimen, nulla poena sine lege 
(tiada perbuatan pidana tanpa undang-undang pidana yang 
terlebih dulu ada), yang berlaku dalam hukum pidana 
Filipina.154 


Menyusul terjadinya insiden tersebut, pada 14 Juni 2000 
Kongres Filipina akhirnya menyetujui lahirnya UU No. 8792 
Tahun 2000 tentang Perniagaan Elektronik (Republic Act 
8792). Lahirnya undang-undang ini antara lain dimaksudkan 
untuk mencegah ancaman kejahatan dunia maya, upaya 
meningkatkan transaksi e-commerce di Filipina, yang 
memungkinkan konsumen dapat menemukan dan membeli 
produk dalam jaringan. Dari sisi penyelenggaraan 
pemerintahan, dengan adanya sistem eletronik yang 
dibangun diharapkan dapat mengurangi suap dan korupsi di 
pemerintahan, karena dengan adanya proses dalam jaringan 
setidaknya mengurangi interaksi pribadi antara agen 
pemerintah dan individu warga negara. Dari sisi substansi, 
undang-undang ini menjadi penanda adanya pengakuan 
secara hukum terhadap surat-surat, data, dokumen, dan 
tanda tangan elektronik di Filipina, serta bisa digunakan 


189 |ihat: Gilbert C. Sosa, Country Report on Cybercrime: The Philippines, 


Makalah partisipasi dalam Kursus The Criminal Justice Response to Cybercrime, 
Tokyo, Desember 2009. Dapat diakses di http://www.unafei.or.jp/ english/ 
pdf/RS No79/No79 OOAII.pdf. 
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sebagai alat bukti di pengadilan.15$5 Selain memberikan 
pengakuan terhadap dokumen elektronik, RA 8792 
memberikan pula ancaman bagi para pelaku kejahatan dalam 
jaringan, seperti hacking, penyebaran virus dan pelanggaran 
hak cipta. Ancaman bagi kejahatan tersebut adalah pidana 
denda seratus ribu peso Filipina atau sepadan dengan 
kerusakan yang ditimbulkan oleh kejahatannya. Ancaman 
pidana lainnya yang bisa diterapkan berupa pidana penjara 
selama enam bulan hingga tiga tahun.!56 


Perdebatan mengenai pengaturan teknologi informasi dan 
komunikasi di Filipina kembali menghangat dengan 
ditandatanganinya UU No. 10175 Tahun 2012 tentang 
Pencegahan Kejahatan Dunia Maya, pada 12 September 2012 
oleh Presiden Benigno S. Aguino (Republic Act 10175). 
Meskipun tujuan pembentukan undang-undang ini ditujukan 
untuk melakukan pencegahan, deteksi, investigasi, dan 
penuntutan tindak pidana dalam jaringan, serta memastikan 
perlindungan konstitusional terhadap dunia digital di 
Filipina, namun materinya dianggap banyak bersebarangan 
dengan jaminan kebebasan berekspresi, kebebasan 
berbicara, kebebasan berpendapat, serta perlindungan data 
di Filipina.157 


Materi undang-undang ini sendiri lebih banyak mengatur 
tentang jenis-jenis pelanggaran kejahatan dunia maya, yang 
dibagi ke dalam tiga kategori pelanggaran: (i) pelanggaran 
terhadap kerahasiaan, integritas dan ketersediaan data, serta 
sistem komputer, (ii) pelanggaran yang terkait dengan 


153 Lihat: Bab II RA 8792. 


Lihat: Sub bab V bagian 33 RA 8792. 

Lihat: “Internet Law in Philippines Takes Effect, Raising Fears”, dalam 
http://www.nytimes.com/2012/10/04/world/asia/new-internet-law-gets- 
hostile-reception-in-philippines.html, diakses pada 1 Agustus 2013. 
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perangkat komputer, dan (iii) pelanggaran yang terkait 
dengan konten. Termasuk jenis pelanggaran kategori 
pertama menurut undang-undang ini meliputi: akses ilegal, 
penyadapan ilegal, gangguan data, gangguan sistem, 
penyalahgunaan perangkat, dan cyber-sguatting. Pelanggaran 
kategori kedua, terdiri dari: pemalsuan yang terkait dengan 
komputer, penipuan yang berhubungan dengan komputer, 
dan pencurian identitas. Sedangkan jenis pelanggaran yang 
terkait dengan konten, meliputi: cybersex, pornografi anak, 
komunikasi komersil yang tidak diminta, dan penghinaan.!58 


Dalam isu kebebasan berinternet, sebelum berlakunya UU 
Pencegahan Kejahatan Dunia Maya, di Filipina memang tidak 
ditemukan adanya satu kebijakan yang materinya mengekang 
hak atas kebebasan berbicara dan berekspresi dalam 
jaringan. Selain itu, meskipun di dalam ketentuan Pasal 353 
dan Pasal 360 KUHP Filipina masih diatur mengenai ancaman 
pidana, baik denda maupun penjara, terhadap tindakan 
pencemaran nama baik, namun Departemen Kehakiman 
Filipina menegaskan bahwa ketentuan tersebut tidak berlaku 
bagi postingan di laman atau bentuk-bentuk dalam jaringan 
lainnya!59 Dalam pernyataannya di bulan Oktober 2009 
Menteri Kehakiman mengatakan bahwa sebuah tindakan 
penghinaan harus dilakukan secara tertulis, cetak, litografi, 
ukiran, radio, fonograf, lukisan, pertunjukan teater, pameran 
sinematografi atau cara lainnya yang serupa, tidak termasuk 
dalam jaringan.!90 


158 


Lihat: Bab II bagian 5 RA. 10175. Dapat diakses di http://www.gov.ph/2012/ 
09/12/republic-act-no-10175/. 

189 Lihat: Freedom House, Philippines Freedom on the Net 2012, (New York: 
Freedom House, 2012), hal. 7. Tersedia di http://www.freedomhouse.org/ 
report/freedom-net/2012/philippines. 

160 Menurut ketentuan KUHP Filipina, pidana penghinaan diancam hukuman 
enam bulan sampai dengan enam tahun penjara, atau denda antara 200 
sampai 6000 peso Filipina, atau dapat juga diancam dengan kedua-duanya. 
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Akan tetapi, kasus-kasus yang bermuatan ancaman 
pemidanaan terhadap pengguna internet tetap saja terjadi. 
Pada tahun 2010, seorang blogger dilaporkan oleh Sekretaris 
Departemen Kesejahteraan Sosial karena postingannya yang 
menuduh Departemen Kesejahteraan Sosial menimbun 
bantuan untuk korban badai parma. Akibatnya blogger 
tersebut dituduh telah melakukan tindakan pencemaran 
nama baik.!s! Kasus serupa juga terjadi di tahun 2011, ketika 
seseorang pemilik akun facebook karena postingannya, 
dilaporkan pencemaran nama baik oleh seorang ahli bedah 
plastik terkenal di Filipina. Namun kemudian pengadilan 
menghentikan kasus tersebut, dengan menyatakan bahwa 
pencemaran nama baik yang bersifat dalam jaringan tidak 
masuk dalam yurisdiksi pengadilan.!52 


Sedangkan ketentuan pencemaran nama baik menurut RA 
8792, disebutkan bahwa pihak atau orang yang bertindak 
sebagai penyedia layanan tidak memiliki tanggungjawab baik 
perdata maupun pidana dalam konteks pembuatan, publikasi, 
penyebaran atau distribusi materi pencemaran nama baik, 
apabila: (a) tidak memiliki pengetahuan atau tidak menyadari 
fakta-fakta atau keadaan yang jelas bahwa pembuatan, 
publikasi, penyebaran atau distribusi bahan tersebut 
melawan hukum atau melanggar hak, (b) tidak sengaja 
menerima keuntungan finansial secara langsung dari suatu 
tindakan pelanggaran, (c) tidak secara langsung melakukan 
tindakan pelanggaran atau perbuatan melawan hukum atau 


Selengkapnya lihat “Defamation and the internet: the multiple publication 
rule”, dalam http://www.commentonthis.com/defamation/. 

161 Lihat: “Solons defend blogger sued by DSWD for libel", dalam 
http://newsinfo.inguirer.net/breakingnews/nation/view/20100125-249403/ 
Solons-defend-blogger-sued-by-DSWD-for-libel. 

192 Lihat: BMGI Inc. vs. Gueverra: first Facebook libel case in the Philippines 
dismissed by court”, dalamhttp://technogra.ph/2011/07/30/bmgi-inc-vs- 
gueverra-first-facebook-libel-case-in-the-philippines-dismissed-by-court/. 
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mendorong pihak lain untuk melakukan tindakan 
pelanggaran. Jika penyedia layanan mengetahui bahwa 
sebuah konten mengandung unsur pencemaran nama baik, 
maka konten tersebut harus segera ditutup aksesnya.!63 


Konten internet diatur secara cukup ketat khusus yang 
terkait dengan pornografi anak, melalui UU No. 9775 Tahun 
2009 tentang Anti-Pornografi Anak (Republic Act 9775).154 
Undang-undang ini memberikan sejumlah kewajiban bagi 
hosting internet, penyedia layanan internet, dan pemilik 
warung internet, serta mengatur serangkaian ancaman 
hukuman jika terjadi pelanggaran. Menurut undang-undang 
ini setiap penyedia layanan internet (ISP), berkewajiban 
untuk melaporkan kepada Kepolisian Nasional Filipina (PNP) 
atau Biro Investigasi Nasional (NBI), jika menemukan konten 
yang mengandung unsur pornografi anak, dengan 
memanfaatkan server atau layanannya. Meski demikian, 
undang-undang ini tetap melarang ISP untuk melakukan 
pengamatan/pemantauan terhadap pengguna internet, 
termasuk komunikasi pribadi dari pengguna. Sepanjang ada 
itikad baik dari mereka, ISP tidak akan dikenakan tanggung 
jawab apa pun. Selain itu ISP juga wajib memasang teknologi 
yang tersedia dalam bentuk perangkat lunak dalam rangka 
menyaring dan memblokir akses terhadap segala bentuk 
pornografi anak.55 Setiap ISP yang melanggar kewajiban di 
atas akan dikenakan denda antara lima ratus ribu peso 
sampai dengan satu juta peso Filipina. Apabila kembali 
melakukan pelanggaran akan dikenakan denda lagi antara 


163 |ihat: Pasal 30 Republic Act 8972. 


169 lihat selengkapnya UU Anti-Pornografi Anak di http://www.lawphil.net/ 
statutes/repacts/ra2009/ra 9775 2009.htmi 
165 |ihat: Bagian 9 Republic Act 9775. 
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satu juta hingga dua juta peso Filipina serta pencabutan ijin 
usaha mereka.!66 


Selain itu, menurut Republic Act 9775, setiap penyedia 
hosting internet diwajibkan untuk melaporkan konten yang 
di dalamnya mengandung unsur pornografi anak, maksimal 
dalam waktu tujuh hari, yang disertai dengan alat bukti. 
Selain itu, dalam waktu maksimal empat puluh delapan jam 
penyedia hosting juga harus memutus akses terhadap konten 
yang mengandung unsur pornografi anak tersebut. Apabila 
hal itu tidak dilakukan maka penyedia hosting dapat 
dikatakan telah secara sengaja melakukan pelanggaran.!57 
Penyedia hosting internet yang melakukan pelanggaran 
dapat diancam pidana penjara dengan hukuman menengah, 
serta pidana denda antara satu juta hingga dua juta peso 
Filipina. Jika kembali melakukan pelanggaran diancam 
pidana denda antara dua juta sampai dengan tiga juta peso 
Filipina, serta pencabutan ijin operasi dan ijin pendirian 
usaha.!68 Sementara terhadap pemilik warung internet 
pengawasan didelegasikan kepada masing - masing 
pemerintah daerah, dengan batasan - batasan ketentuan 
menurut undang - undang ini (RA 9775).169 


Kontrol ketat terhadap penggunaan dan konten internet di 
Filipina terjadi ketika pemerintah bersama dengan Kongres 
menyetujui UU No. 10175 Tahun 2012 tentang Pencegahan 
Kejahatan Dunia Maya (Republic Act 10175). Pada bagian 


166 |ihat: Bagian 15 huruf k Republic Act 9775. Setelah adanya pemberitahuan 


dari ISP, dalam waktu maksimal 90 hari, Komisi Telekomunikasi Nasional (NTC) 
akan segera melakukan pemblokiran untuk memutus akses transmisi ke 
konten yang mengandung muatan pornografi anak tersebut. 

197 Lihat: Bagian 11 RA 9775. 

Lihat: Bagian 15 huruf 7 RA 9775. 

Lihat: Bagian 12 RA 9775. 
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sebelumnya telah disinggung, meski maksud pembentukan 
undang-undang ini bertujuan untuk meminimalisir tindak 
kejahatan dunia maya, tetapi justru materi muatannya 
cenderung membatasi kebebasan berbicara, berpendapat dan 
berekspresi, yang dijamin oleh Konstitusi Filipina. Undang- 
undang ini menegaskan setiap kejahatan sebagaimana diatur 
oleh KUHP Filipina serta undang-undang khusus lainnya, jika 
dilakukan dengan menggunakan teknologi informasi dan 
komunikasi, maka hukumannya satu tingkat lebih tinggi dari 
ancaman hukuman yang ada di KUHP.:70 Parahnya, selain 
memberikan ancaman hukuman satu tingkat lebih tinggi, 
penghukuman yang disandarkan pada RA 10175 juga tidak 
meniadakan ancaman hukuman yang ada di KUHP maupaun 
undang-undang khusus lainnya, jika suatu pelanggaran 
dilakukan sekaligus dalam bentuk cetak dan dalam 
jaringan.!7! 


Republic Act 10175 juga mengatur secara khusus ketentuan 
mengenai tindak pidana pencemaran nama baik, 
sebagaimana telah diatur dalam Pasal 355 KUHP Filipina. 
Pada kesempatan sebelumnya Pengadilan Filipina menolak 
menyidangkan kasus pencemaran nama baik yang dilakukan 
dalam jaringan, dengan alasan bukan yurisdiksinya, karena 
KUHP tidak mencakup pencemaran nama baik dalam 
jaringan.72 Maka melalui undang-undang ini pencemaran 
nama baik dalam jaringan dapat dikenakan hukuman pidana. 
Selain itu, RA 10175 juga mengancam siapa pun yang sengaja 
membantu atau bersekongkol melakukan tindak pidana 
sebagaimana diatur dalam undang-undang ini."3 Fleksibilitas 
tafsir atas “kesengajaan membantu suatu tindak pidana' 


170 Lihat: Bagian 6 RA 10175. 


Lihat: Bagian 7 RA 10175. 
Lihat: Bagian 4 angka (4) RA 10175. 
Lihat: Bagian Bagian 5 huruf a RA 10175. 
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berakibat bisa dijeratnya penyedia aplikasi di internet, 
seperti Google, Facebook dan Twitter. Dalam kasus 
pencemaran nama baik yang bersifat dalam jaringan 
misalnya, mereka (penyedia aplikasi) bisa dituduh turut serta 
membantu mempublikasikan suatu konten yang 
mengandung unsur tindak pidana. Situasi seperti ini tentu 
telah melahirkan ancaman yang nyata terhadap fungsi 
internet.!74 


UU Pencegahan Kejahatan Dunia Maya juga memberikan 
wewenang kepada Departemen Kehakiman untuk 
mengeluarkan surat perintah pemblokiran dan pemutusan 
akses terhadap suatu konten yang materinya dianggap 
melanggar ketentuan undang-undang ini.”5 Pemberian 
wewenang mutlak kepada Departemen Kehakiman yang 
merupakan bagian dari institusi politik kekuasaan ini tentu 
berbahaya, karena potensial disalahgunakan untuk 
kepentingan kekuasaan. Semestinya pemblokiran dan 
pemutusan konten dilakukan melalui suatu prosedur yudisial 
yang sejalan dengan prinsip pembatasan hak atas kebebasan 
berekspresi. Problem lain yang muncul adalah pemberlakuan 
yurisdiksi universal dari undang-undang ini,5 yang seolah- 
olah menempatkan otoritas Filipina akan mengawasi seluruh 
konten internet di dunia, dan seseorang yang hanya 
berkunjung ke Filipina sekalipun (meski bukan warga negara 
Filipina), jika pernah mengunggah suatu muatan yang 
dilarang oleh RA 10175 dapat dipidana oleh pengadilan 
Filipina. Guna menunjang pemberlakuan hukum tersebut, 
undang-undang ini bahkan secara khusus memandatkan 
pembentukan Pengadilan Khusus Kejahatan Dunia Maya, 


179 Center for Law and Democracy, Philippines, Analysis of the Cybercrime 


Prevention Act of 2012, November 2012, hal. 6. 
178 Lihat: Bagian 19 RA 10175. 


178 Lihat: Bagian 21 RA 10175. 
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dengan hakim-hakim yang terlatih secara khusus untuk 
menangani perkara ini.77 


9. AUSTRALIA 


Pemblokiran dan penapisan konten internet yang 
diberlakukan di Australia tergolong dalam kategori cukup 
ketat. Beberapa konten yang diawasi dengan intensif adalah 
konten terkait dengan pornografi dan situs game online. 
Masyarakat menunjukkan atensi yang lebih terkait 
pornografi, khususnya pornografi anak, dimana mereka 
cenderung meminta agar pengawasannya diperketat lagi. 
Dalam mekanisme pemblokiran, pemerintah turut 
meilbatkan Internet Service Providers (ISP) mengingat ISP 
juga merupakan salah satu pemangku kepentingan dalam lalu 
lintas internet. 


Pemblokiran dan penapisan konten internet di Australia juga 
memiliki kerangka hukum yang jelas. Lembaga yang 
berwenang melakukan pemblokiran dan penapisan adalah 
Australian Communications and Media Authority (ACMA). 
Lembaga ini bertugas untuk mengawasi konten terlarang 
baik yang memilik area hosting di Australia maupun dari luar 
Australia. Fungsi pengawasan ini dilakukan dengan 
ditawarkannya program penapisan “opt-in”, dimana para 
pemakai internet secara sukarela akan menggunakan 
program tersebut untuk melakukan self filtering dari konten- 
konten berbahaya yang memillik area hosting di luar wilayah 
Australia. Beberapa program tersebut meliputi IIA Family 
Friendly Filters, AOL Parental Control, Arlington Custom 
Browser, Cyber Patrol, Cyber Sentinel, Cybersitter, Net 
Nanny, dan Norton Internet Security. Di samping itu, 


177 Catatan kritis selengkapnya terhadap UU Pencegahan Kejahatan Dunia 


Maya Filipina, lihat Center for Law and Democracy, Philippines, Analysis of the 
Cybercrime Prevention Act of 2012, November 2012, dapat diakses di 
http://www.law-democracy.org/live/wp-content/uploads/2012/08/ Phil. 
Cybercrime.final .pdf. 
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pemerintah Australia juga mendorong digunakannya aplikasi 
pemblokiran “opt-out” yang tujuannya adalah memperluas 
jangkauan konten-konten yang harus diblokir. 


ACMA melalui The Boradcasting Services Amendment (Online 
Services) Bill 1999, sebuah amandemen atas Broadcasting 
Services Act 1992, memiliki kewenangan untuk memperoleh 
laporan dari masyarakat tentang keberadaan konten 
terlarang, juga untuk melakukan investigasi atas konten yang 
bersangkutan. ACMA diperbolehkan pula untuk melakukan 
investigasi terhadap dugaan konten terlarang yang 
sebelumnya tidak disertai dengan laporan dari masyarakat. 
Berdasarkan Commonwealth Classification (Publications, 
Films and Computer Games) Act 1995, karakterisasi dari 
konten-konten yang terlarang meliputi: 


a. Isi konten yang tidak baik untuk perkembangan anak 
berusia di bawah 18 tahun. Konten ini tidak dilarang 
apabila terdapat sistem verifikasi usia yang telah 
disertifikasi oleh ACMA, 

b. Konten seksual yang mengandung kekerasan, dan 
mengindikasikan bahwa interaksi seksual yang ada di 
dalamnya dilakukan tidak berdasarkan kesepakatan para 
pelakunya. Konten yang demikian bisa diminta untuk 
dicabut oleh ACMA jika wilayah hosting-nya berada di 
wilayah Australia, 

c. Konten seperti pronografi anak, fetisisme, deksripsi detail 
atas kejahatan, dan sebagainya, merupakan konten yang 
dilarang langsung oleh situs yang memiliki area hosting 
di Australia. 


Kerangka hukum yang mengatur tentang kebijakan konten di 
Australia, cenderung menerapkan konsep klasifikasi konten 
yang akan menumbuhkan wawasan bagi produsen atau 
konsumen atas konten yang ada di sekitarnya. Hal ini 
dilakukan karena pemerintah Australia tidak ingin 
menerapkan pelarangan dan pemblokiran untuk setiap 
konten secara otoriter. Tujuan utama dari klasifikasi konten 
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ini adalah untuk menegaskan bahwa tidak semua konten 
terlarang serta merta akan diblokir, namun konten tersebut 
akan memperoleh pengawasan ketat dari pihak pemerintah. 
Dalam kertas kerja yang dipublikasikan oleh Bidang 
Penelitian Kepustakaan Parlemen Australia, dinyatakan 
bahwa penyensoran harus dibedakan dari klasifikasi. 
Penyensoran harus didefinisikan sebagai suatu sugesti dari 
masyarakat dalam rangka menjaga kepentingan umum, 
sedangkan klasifikasi harus dimaknai sebagai merujukan 
suatu hal ke dalam kelompok yang lebih umum berdasarkan 
penilaian ilmiah yang objektif, yang mana jauh dari tendensi 
sekadar untuk membentuk dan menjaga moral masyarakat 
seperti yang dilakukan oleh tindakan sensor. Klasifikasi 
seperti yang dilakukan oleh pemerintah Australia berusaha 
meletakkan segala hal dalam proporsinya masing-masing. 
Dalam konteks ini, misalnya tidak semua konten pronografi 
dilarang untuk diedarkan. Sebaliknya, penyebaran konten ini 
diatur dan diawasi secara ketat, orang dewasa diberi pilihan 
untuk menonton konten tersebut atau tidak, sedangkan anak 
di bawah umur, konten yang demikian dikategorikan sebagai 
konten yang terlarang. 


Proses klasifikasi konten yang bersangkutan dilakukan 
dengan melibatkan anggota masyarakat melalui perwakilan 
yang memang memiliki kompetensi di bidang ini. Perwakilan 
ini akan menjalankan peran ganda, yaitu sebagai ahli dan 
sebagai representasi masyarakat secara keseluruhan, dimana 
dia mengemban tugas untuk menginterpretasikan dan 
mengaplikasikan skema kerangka normatif dari masyarakat 
tentang klasifikasi konten. Hasilnya, klasifikasi yang 
diterapkan memang mengacu pada nilai dan norma yang 
berlaku di masyarakat. Namun demikian, tidak semua konten 
diperlakukan dengan sama rata. Misalnya saja, pemerintah 
tidak akan serta merta mencabut konten yang dirasa 
“memiliki kecenderungan menyerang minoritas', namun 
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mereka akan memeriksa dulu apakah sudah diterapkan 
sistem pembatasan akses yang ketat pada konten yang 
bersangkutan. Perlakuan tersebut berbeda jika dibandingkan 
dengan konten pronografi anak yang secara nyata dilarang 
keberadaannya. 


Pelanggaran terhadap pelaksanaan pemblokiran dan 
penapisan konten internet di Australia dapat digugat melalui 
mekanisme hukum. Beberapa pihak yang secara aktif 
melakukan pengawasan terhadap pemblokiran dan 
penapisan yang dilakukan oleh pemerintah adalah Electronic 
Frontiers Australia dan Forum on the Internet Censorship. 


10. INGGRIS 


Selama abad 19, Inggris dikenal sebagai negara dengan 
kebijakan sensor yang cukup ketat. Padahal penyensoran 
yang berlaku di Inggris tidak didasari oleh kerangka hukum 
yang tertulis dan mengikat secara umum. Praktik sensor di 
negara ini dilakukan dengan cara menerapkan ketentuan 
bahwa semua perusahaan internet domestik diharuskan 
untuk mengalirkan arus internet melalui sistem penapisan 
yang bertujuan untuk melakukan identifikasi terhadap 
konten internet yang bersangkutan. Sistem penapisan ini bisa 
jadi berujung pada pemblokiran situs-situs yang dinilai 
terlarang, misalnya, situs yang mengandung gambar tidak 
senonoh anak di bawah umur. Khusus untuk konten yang 
demikian sendiri, pemerintah Inggris bekerja sama dengan 
Internet Watch Foundation (IWF) yang nantinya bertugas 
untuk memberikan peringatan dalam hal konten tersebut 
terlarang. 


IWF sendiri berfokus pada konten terlarang berupa 
pelecehan seksual terhadap anak dan/atau konten yang 
mempertontonkan tindak kriminal secara tidak senonoh 
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yang dilakukan oleh orang dewasa. IWF juga bertugas untuk 
mencabut konten tersebut. Bersamaan dengan IWF untuk 
melaksanakan tugas tersebut, The British Telecommunications 
juga membantu proses penapisan dengan menggunakan 
pelayanan khusus yang disebut dengan cleanfeed. Layanan 
cleanfeed ini akan memperoleh data yang sebelumnya sudah 
disediakan oleh IWF untuk melakukan identifikasi terhadap 
konten. Masalahnya, cleanfeed tidak mempublikasikan daftar 
situs yang dilarang, sehingga isi daftar situs itu sendiri 
berpotensi untuk disalahgunakan. Selain konten pornografi 
anak, pemerintah Inggris melalui Terrorism Act 2006 pada 
bagian 3, juga menyatakan bahwa semua situs yang 
mengandung konten tentang terorisme melahirkan tanggung 
jawab bagi pemilik ISP untuk menyingkirkan konten tersebut 
dari jaringan internet. 


Pada tahun 2010, Open Net Initiative melakukan pengujian 
untuk mencari tahu indikasi penyensoran konten yang 
berkaitan dengan masalah sosial, politik, keamanan negara, 
dan sebagainya. Mereka menemukan bahwa pemerintah 
Inggris tidak memasukkan bidang-bidang tersebut sebagai 
salah satu domain sensor. Namun, pemerintah Inggris 
menerapkan ketentuan yang cukup ketat terkait dengan hak 
cipta. Ketentuan ini pernah menimpa PirateBay yang 
memang dikenal sebagai situs database seluruh file dan 
dokumen bajakan yang dapat diakses secara bebas. 


Seperti yang sudah disebutkan sebelumnya, Inggris tidak 
pernah memiliki undang-undang yang secara tegas dan 
inklusif mengatur tentang pelaksanaan penyensoran di 
negaranya. Hanya saja, Parlemen Inggris telah mengeluarkan 
Regulation of Investigatory Powers Act 2000 (RIPA) dan The 
Regulation of Investigatory Powers Order 2000, yang 
keduanya berkaitan dengan pelaksanaan penyadapan dan 
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penyebaran informasi. Meskipun begitu, sebagai anggota dari 
Uni Eropa, Inggris mulai mengadaptasikan aturan-aturan Uni 
Eropa ke dalam sistem hukum yang mengatur tentang 
kebijakan teknologi dan internet. Hingga saat ini, Komisi 
Eropa sendiri sedang mempersiapkan aturan tentang 
kompetisi di tingkat Pan-Eropa, termasuk di dalamnya 
langkah lebih lanjut dalam mengatur keamanan informasi 
pribadi, mengontrol spam, spyware, dan perangkat lunak 
berbahaya lainnya. 
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BAB III 
Internet dan Kebebasan Berekspresi di Indonesia: 
Analisis peraturan perundang-undangan 


Pemanfaatan teknologi internet di Indonesia sebagai sarana 
komunikasi dan ruang untuk mencari serta menyebarluaskan 
informasi memang masih tergolong baru. Bahkan peraturan 
perundang-undangan terkait teknologi informasi dan 
komunikasi yang dibuat setelah munculnya inisiatif 
penggunaan teknologi ini, belum secara spesifik mengatur 
perihal teknologi internet. Pada saat itu, pemerintah 
Indonesia belum menyiapkan rencana jangka panjang untuk 
mengembangkan dan memperluas akses internet di 
Indonesia. Mula-mula ketentuan yang menjadi rujukan dalam 
pengaturan internet sebagai sarana komunikasi dan 
telekomunikasi mengacu pada UU No. 3 Tahun 1989 tentang 
Telekomunikasi. Undang-undang tersebut menggantikan UU 
No. 5 Tahun 1964 tentang Penetapan Perppu No. 6 Tahun 
1963 tentang Telekomunikasi menjadi Undang-undang, yang 
dianggap sudah tidak sesuai lagi dengan kemajuan teknologi 
di akhir tahun 1980-an. Ketentuan undang-undang yang 
hadir ketika Orde Baru berkuasa ini masih secara umum 
mengatur seluruh perangkat telekomunikasi, jadi semua alat 
yang digunakan dalam suatu komunikasi jarak jauh tunduk 
pada undang-undang ini. Tidak tergantung pada sarananya, 
baik melalui sistem kawat, optik, radio, atau sistem 
elektromagnetik lainnya, termasuk internet, meski tidak 
eksplisit disebutkan, tunduk pada aturan itu.178 


178 |ihat Ketentuan Umum Pasal 1 angka 1, 2, dan 3 UU No. 3 Tahun 1989 
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Pada tahun 1996, setelah penggunaan internet mulai marak 
di beberapa kota, pemerintah Indonesia akhirnya 
mengeluarkan peraturan tentang tarif jasa jaringan internet, 
melalui Keputusan Menteri Pariwisata dan Telekomunikasi 
No. KM.59/PR.301/MPT-96. Dalam ketentuan tarif ini diatur 
beberapa skema tarif, yang meliputi tiga kategori, yakni tarif 
pendaftaran, tarif berlangganan dan tarif pemakaian.!”9 Pada 
saat itu, internet dipersamakan dengan penyiaran yang 
sifatnya khusus, sehingga dalam pengaturannya tunduk pada 
skema aturan yang telah ada di bawah Direktorat Jenderal 
Pos dan Telekomunikasi. Lembaga ini termasuk memiliki 
otoritas untuk memberikan lisensi bagi pendirian 
perusahaan penyedia layanan internet (ISP). Sebuah tim yang 
dibentuk oleh Departemen Pariwisata, Pos dan 
Telekomunikasi, diberikan wewenang khusus untuk 
melakukan seleksi dan penilaian terhadap setiap pengajuan 
lisensi, termasuk persetujuan terhadap rencana bisnis dari 
tiap ISP. Setelah terbentuk, perusahaan ISP berkewajiban 
untuk melaporkan aktifitas mereka secara reguler dan 
lisensinya akan ditinjau ulang setiap lima tahun. 


Setelah tumbangnya pemerintahan Soeharto, pada tahun 
1999 pemerintah Indonesia, di bawah kekuasaan Presiden 
Habibie melakukan perubahan UU Telekomunikasi. UU No. 3 
Tahun 1989 diubah dengan UU No. 36 Tahun 1999 tentang 
Telekomunikasi. Apabila dilihat ruang lingkupnya, terutama 
berbicara tentang perangkat yang digunakan, perubahan 
yang dilakukan sebenarnya tidak lah terlalu signifikan. 
Undang-undang yang baru ini pun belum secara spesifik 
berbicara tentang teknologi internet, pemanfaatan dan 
pengembangannya, apalagi berbicara mengenai konten 
internet secara khusus. Pengaturan dan pemanfaatan seluruh 
teknologi dan perangkat telekomunikasi masih ditempatkan 


179 Tersedia di http://www.apjii.or.id/v2/upload/Regulasi/KM59 1996.pdf. 
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dalam kerangka yang umum, serupa dengan undang-undang 
sebelumnya.!20 Bersandar pada UU No. 36 Tahun 1999 
tersebut selanjutnya dikeluarkan sejumlah peraturan 
pemerintah terkait dengan penyelenggaraan telekomunikasi, 
termasuk di dalamnya pengaturan tentang internet. 
Peraturan turunan tersebut salah satunya Peraturan 
Pemerintah (PP) No. 52 Tahun 2000 tentang 
Penyelenggaraan Telekomunikasi. Menurut peraturan ini, 
internet digolongkan sebagai jasa multimedia, termasuk di 
dalamnya voice over internet protocol (VoIP), internet dan 
intranet, komunikasi data, dan konperensi video.181 
Berikutnya, sejumlah peraturan dikeluarkan dalam rangka 
mengatur lalu lintas, juga bisnis internet di Indonesia, melalui 
sejumlah peraturan menteri serta paket peraturan dari 
pejabat-pejabat terkait.!82 


Tahun 2008 pemerintah Indonesia mengundangkan sebuah 
peraturan baru terkait dengan penggunaan teknologi 
informasi, melalui UU No. 11 Tahun 2008 tentang Informasi 
dan Transaksi Elektronik (UU ITE). Peraturan perundang- 
undangan ini mulai disusun setidaknya semenjak tahun 2003. 
Sebelumnya, pada proses perumusan RUU, dari segi 
substansi dan penyusun RUU, terdapat dua rancangan yang 
dihasilkan, yakni RUU Pemanfaatan Teknologi Informasi 
(RUU PTI) dan RUU Informasi Elektronik dan Transaksi 
Elektronik (RUU IETE). Dilihat dari materi muatan yang 
diaturnya, penyusunan kedua RUU tersebut, merupakan 
respon terhadap perkembangan dunia teknologi informasi, 
melalui media dunia maya, yang berimplikasi khususnya 


180 Tersedia di http://pkps.bappenas.go.id/dokumen/uu/Uu9420Sektor/b 
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terhadap dimensi perekonomian dan perdagangan, baik 
nasional maupun global. Menyadari sifat pentingnya respon 
hukum terhadap perkembangan teknologi yang 
mempengaruhi berbagai dimensi kehidupan ekonomi dan 
sosial tersebut, maka diperlukan pengaturan bidang hukum 
dunia maya. Terhitung semenjak Maret 2003, Kementerian 
Negara Komunikasi dan Informasi mulai merancang RUU 
Informasi dan Transaksi Elektronik (RUU ITE).183 


Berdasarkan cakupan identifikasi permasalahan yang 
disusun oleh tim perumus RUU ITE, setidaknya disebutkan 
lima permasalahan yang mendasari disusunnya RUU ITE 
yakni mencakup: 


a. Prinsip-prinsip yang akan diterapkan dalam 
regulasi yang akan dibentuk. 

b. Model pengaturan yang paling tepat 
digunakan untuk regulasi pemanfaatan 
teknologi informasi dan transaksi elektronik 
dalam undang-undang yang akan dibentuk. 

b. Materi muatan yang akan diatur dalam 
undang-undang 

Cc. Instrumen-instrumen internasional yang akan 
dijadikan acuan dalam undang-undang. 

d. Bentuk-bentuk pelanggaran yang perlu diatur 
dalam undang-undang. 


Secara umum uraian dalam naskah akademik menunjukkan 
spektrum yang cukup luas untuk mengatur hukum dunia 
maya di Indonesia. Hal ini ditunjukkan dengan rujukan- 
rujukan dalam berbagai instrumen internasional dan praktik 
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hukum di beberapa negara, sebagai landasan wawasan 
perumusan undang-undang. RUU ITE juga mengatur 
mengenai posisi dokumen elektronik, informasi elektronik, 
dan tanda tangan elektronik dalam hukum dan kaitannya 
dengan aktivitas pemanfaatannya, pelembagaan sistem 
elektronik dan penyelenggaraan sertifikasi elektronik, aspek- 
aspek transaksi elektronik, nama domain, HAKI, dan 
perlindungan hak pribadi, serta pengaturan mengenai peran 
masyarakat dan peran pemerintah. Intinya, substansi yang 
diatur dalam pasal-pasal UU ITE hampir keseluruhannya 
memiliki titik tekan pengaturan yang ditujukan atas ekses- 
ekses yang terjadi akibat pesatnya perkembangan teknologi 
informasi global bagi dunia perekonomian dan perdagangan. 


Setelah disahkan, undang-undang ini justru menuai banyak 
kontroversi dari masyarakat. Kontroversi ini muncul 
dikarenakan selain ' memberikan pengakuan dan 
perlindungan bagi informasi, dokumen, tanda tangan, dan 
transaksi elektronik, undang-undang ini juga merumuskan 
serangkaian ancaman pidana. Dari rumusannya, undang- 
undang ini tidak menitikberatkan pada pengembangan TIK di 
Indonesia serta memicu perluasan perniagaan elektronik, 
tetapi justru kental nuansa pembatasannya. Kuatnya nuansa 
pembatasan ini antara lain menyangkut rumusan dalam 
pengaturan konten internet, yang hampir selalu dibarengi 
dengan ancaman pemidanaan, yaitu: perluasan bentuk 
perghinaan dalam teknologi informasi, penyebaran 
kebencian golongan masyarakat, dan kesusilaan. Rumusan- 
rumusan ketentuan tersebut sangat multi-tafsir, cenderung 
melanggar prinsip lex certa dalam hukum pidana, yang 
memiliki implikasi serius dalam kehidupan sosial politik di 
Indonesia.!84 
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Hukum Indonesia mengalami perbaikan yang cukup progresif 
dalam melindungi hak atas kebebasan berekspresi, terutama 
pasca-bergulirnya reformasi. Sejumlah perbaikan tersebut 
dapat dilihat dalam hukum tertinggi, Konstitusi Indonesia, 
Undang-Undang Dasar 1945 (UUD 1945). Konstitusi secara 
tegas melindungi hak atas kebebasan berekspresi. Selain itu 
berbagai regulasi di bawah Konstitusi, juga mengalami 
perbaikan mendasar, diantaranya Undang-Undang No. 39 
Tahun 1999 tentang Hak Asasi Manusia (HAM) yang 
menjamin secara eksplisit pula hak atas kebebasan 
berekpresi. Demikian juga terdapat perbaikan dalam 
mengatur kebebasan berekspresi melalui pers yang kini lebih 
mencerminkan pendekatan hak asasi manusia, misalnya 
dalam UU No.40 Tahun 1999 tentang Pers. 


Namun demikian, perkembangan sesudahnya justru 
menunjukkan arah sebaliknya. Hal ini dapat dilihat misalnya 
dalam UU No. 11 Tahun 2008 tentang Informasi dan 
Transaksi Elektronik yang justru memiliki dimensi 
pembatasan yang lebih besar daripada dimensi 
perlindungannya. Selain itu, berbagai jaminan hak atas 
kebebasan berekspresi masih mengandung kelemahan 
mendasar pada aspek pembatasannya, yaitu digunakannya 
klausul pembatas yang tidak dikenal dalam hukum 
internasional bahkan dalam Konstitusi Indonesia. Hal ini 
memperlihatkan bahwa ketentuan-ketentuan tentang 
pembatasan, tidak sepenuhnya memenuhi asas adanya 
kebutuhan yang mendesak (necessity) dan pengaturan 
pembatasan secara proporsinal (proportionality). Hukum 
Indonesia juga masih belum menjamin kebebasan 
berekspresi secara penuh karena masih adanya (berlakunya) 
produk hukum lama yang masih menggunakan pendekatan 
lama, misalnya ketentuan mengenai pencemaran nama baik 
sebagai delik/perbuatan pidana dengan ancaman pidana 
penjara. Ketentuan tentang pencemaran nama baik tersebut, 
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yang seharusnya diselaraskan dengan Konstitusi, belum 
dicabut. Tak hanya mempertahankan delik pidana yang ada 
di KUHP, malah menambahkan pula dalam sejumlah regulasi 
baru, dalam UU ITE misalnya. 


A. Perlindungan dan pembatasan kebebasan 
berekspresi secara umum 


Amandemen kedua UUD 1945 telah merumuskan 
seperangkat perlindungan hak asasi manusia, sebagai bagian 
yang tak terpisahkan dari hak konstitusional warga negara. 
Termasuk di dalamnya hak atas kebebasan berbicara, 
berpendapat, berekspresi, serta hak untuk memperoleh, 
menyimpan dan menyebarluaskan informasi. Seiring dengan 
perkembangan jaman, UUD 1945 bahkan secara khusus 
mengakui pentingnya manfaat ilmu pengetahun dan 
teknologi bagi upaya peningkatan kualitas hidup masusia, 
sehingga ditempatkan sebagai bagian tak terpisahkan dari 
hak asasi setiap warga negara. 


Tabel 6: Kebebasan berekspresi dalam Konstitusi 


Ketentuan Jaminan HAM 


Pasal 28 Kemerdekaan berserikat dan berkumpul, 
mengeluarkan pikiran dengan lisan dan tulisan 
dan sebagainya ditetapkan dengan undang- 
undang. 

Pasal 28E (3) Setiap orang berhak atas kebebasan berserikat, 
berkumpul, dan mengeluarkan pendapat. 


Pasal 28F Setiap orang berhak untuk berkomunikasi dan | 
memperoleh informasi untuk mengembangkan 
pribadi dan lingkungan sosialnya, serta berhak 
untuk mencari, memperoleh, memiliki, 
menyimpan, mengolah, dan menyampaikan 
informasi dengan menggunakan segala jenis 

Saluran yang tersedia. 
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Dengan rumusan yang demikian, sebagai bagian dari hak 
konstitusional warga negara, selain memberikan pengakuan 
dan jaminan perlindungan hak-hak, UUD 1945 juga 
membebankan kewajiban bagi negara, terutama pemerintah, 
untuk melindungi, memajukan, memenuhi, dan menegakan 
hak asasi manusia bagi setiap warga negara.!85 Pengakuan- 
pengakuan serupa mengemuka pula di dalam berbagai 
peraturan perundang-undangan nasional yang hirarkinya di 
bawah undang-undang dasar. Pengakuan tersebut antara lain 
dapat kita temukan di dalam UU No. 39 Tahun 1999 tentang 
Hak Asasi Manusia juga memuat perlindungan terhadap hak 
atas kebebasan bereskpresi. Pasal 23 UU No. 39 Tahun 1999 
menyatakan: 


(1) Setiap orang berhak untuk memilih dan mempunyai 
keyakinan politiknya. 

(2) Setiap orang berhak — untuk — mempunyai, 
mengeluarkan, dan menyebarluaskan pendapat 
sesuai hati nuraninya, secara lisan dan atau tulisan 
melalui media cetak maupun elektronik dengan 
memperhatikan nilai-nilai agama, kesusilaan, 
ketertiban, kepentingan umum, dan keutuhan 
bangsa. 


Memperkuat jaminan tersebut, Indonesia juga telah 
mengesahkan Kovenan Internasional Hak-hak Sipil dan 
Politik melalui UU No. 12 Tahun 2005. Oleh karena itu secara 
umum dapat dinyatakan bahwa saat ini kebebasan 
berekpresi telah mendapat jaminan hukum yang memadai di 
Indonesia. Akan tetapi, perlu untuk melihat perlindungan 
secara lebih rinci dari masing-masing jenis kebebasan 
berekpresi, dengan demikian kita dapat mengukur derajat 
masing-masing jaminan kebebasan berekspresi. 


185 | ihat: Pasal 281 ayat (4) UUD 1945. 
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Jaminan perlindungan hak atas kebebasan berekspresi 
khususnya dalam jenis kebebasan “mencari” informasi juga 
dapat kita temukan dalam UU No. 14 Tahun 2008 tentang 
Keterbukaan Informasi Publik (UU KIP). UU ini mengatur dan 
melindungi salah satu aspek penting dari kebebasan 
berekspresi, yaitu kebebasan untuk mencari informasi 
dengan memuat aspek-aspek penting dari kebebasan 
mencari informasi (sebagaimana dapat dilihat dalam tabel 
berikut ini). Catatannya, undang-undang ini hanya 
melindungi kebebasan dalam mencari satu jenis informasi 
saja, yaitu yang menyangkut informasi publik. 


Tabel 7: Muatan UU Keterbukaan Informasi Publik 


Perihal Pasal Jaminan 
Asas dan Pasal 2 Informasi bersifat terbuka 
Tujuan Pembatasan untuk informasi 
yang dikecualikan bersifat ketat 
dan terbatas 


Informasi didapatkan dengan 
cepat, murah dan sederhana 
Informasi Publik yang 
dikecualikan bersifat rahasia 
sesuai dengan Undang-Undang, 
kepatutan, dan kepentingan 
umum didasarkan pada 
pengujian tentang konsekuensi 
yang timbul apabila suatu 
informasi diberikan kepada 
masyarakat serta setelah 
dipertimbangkan dengan 
saksama bahwa menutupi 
informasi Publik dapat 
melindungi kepentingan yang 
lebih besar daripada 
membukanya atau sebaliknya. 


14 


3 
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Pasal 3 Jaminan hak warga negara untuk 
mengetahui informasi yang 
berkaitan dengan masalah publik 


Hak dan Pasal 4, 5, @ Hak warga dan prosedur 
kewajiban 6,7,8 dalam memperoleh 
pemohon serta informasi publik 

Badan publik @ Hak mengajukanke 


pengadilan bila mendapat 
hambatan dalam 
memperoleh informasi 
publik 

e  Kewjiban menggunakan 
informasi sesuai peraturan 
perundang-undangan 

# Hak Badan Publik untuk 
menolak memberikan 
informasi yang tidak dapat 
diberikan 

# Kewajiban Badan Publik 
untuk menyediakan, 
memberikan dan/atau 
menerbitkan informasi 


| | publik 
Informasi yang | Pasal 9- # Informasi yang disediakan 
wajib Pasal 16 dan diumumkan secara 
disediakan dan berkala 
diumumkan # Informasi yang wajib 
oleh Badan Diumumkan secara serta- 
Publik merta 


e Informasi yang wajib 
tersedia setiap saat 


Informasi yang | Pasal 17- Jenis informasi yang 
dikecualikan Pasal 20 dikecualikan 
Mekanisme Pasal 21 Mekanisme memperolah 
memperolah dan Pasal informasi 

informasi 122 — 
Komisi Pasal 23- e Fungsi, kedudukan, susunan, 
Informasi 34 tugas, wewenang, 

pertanggungjawaban, 


Sekretariat dan 
Penatakelolaan Komisi 
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Informasi 
e Pengangkatandan 
pemberhentian anggota 
— | Komisi Informasi '— 8 
Keberatandan | Pasal 35- e Keberatan dan Penyelesaian 
Penyelesaian 39 dan Sengketa melalui Komisi 
Sengketa Pasal 40- Informasi 
melalui Komisi 46 e Mediasi 
Informasi 
dan Media | | 
Gugatan ke Pasal 47- Hak untuk melakukan gugatan 
Pengadilan 50 ke Pengadilan jika terjadi 
sengketa 
Ketentuan Pasal 51- Adanya ancaman pidana atas 
Pidana 57 pelanggaran terhadap ketentuan 
dalam UU KIP 


Dari tabel di atas, terlihat bahwa UU KIP telah memuat 
beberapa aspek penting yaitu soal prinsip dasar bahwa 
informasi pada dasarnya bersifat terbuka dan pengecualian 
atasnya bersifat ketat dan terbatas, serta mengenai 
mekanisme untuk memperoleh informasi. UU KIP ini dapat 
dipandang sebagai penjamin akses atas informasi dan sebagai 
pelaksanaan atas ketentuan dalam Komentar Umum No. 
34,186 yang dikeluarkan oleh Komite Hak Asasi Manusia, di 
mana Negara Pihak diminta untuk menyediakan mekanisme 
dan prosedur untuk mengakses informasi termasuk melalui 
jalan legislasi dan jaminan untuk memperoleh informasi 
secara cepat, tepat, murah dan mudah.!8” UU KIP juga sudah 
menjamin bahwa setiap Informasi Publik harus dapat 
diperoleh setiap Pemohon Informasi Publik dengan cepat dan 
tepat waktu, biaya ringan, dan cara sederhana. 


186 Komentar Umum (general comment) merupakan interpretasi otoritatif yang 


berlaku seperti panduan, berisi cakupan, karakteristik dan cara membaca isi 
konvensi. Dikeluarkan oleh badan atau komite PBB yang membidangi hak-hak 
terkait. Posisi Komentar Umum adalah soft laws yang tidak mengikat secara 
hukum (legally binding). 

187 Komentar Umum No. 34, paragraf 19. 
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Selain memuat perlindungan aspek mencari informasi, UU 
KIP juga mengandung muatan kebebasan untuk “memberi” 
informasi. Pasal 4 butir (d) UU KIP melindungi hak warga 
(setiap orang) bahwa menyebarluaskan Informasi Publik 
sesuai dengan peraturan perundang-undangan. Berkaitan 
dengan hal tersebut, perlu untuk melihat jaminan jenis 
kebebasan untuk memberi informasi dalam kerja jurnalistik 
serta pendirian media sebagai penopang kerja pers. Oleh 
karena pers dan media lain yang bebas sensor sangatlah 
esensial yang merupakan pengejawantahan kebebasan 
berekspresi dan merupakan pondasi penting masyarakat 
demokratis.198 Selain itu, mengingat kemajuan teknologi saat 
ini, jaminan kebebasan untuk memberi informasi juga harus 
dilihat dalam kegiatan memberi informasi melalui internet. 


Jaminan perlindungan kebebasan berekspresi berikutnya 
terakomodasi dalam UU No. 40 Tahun 1999 tentang Pers (UU 
Pers), yang mengatur dan melindungi kegiatan jurnalistik. 
Pasal 4 UU No. 40 Tahun 1999 menyatakan secara tegas 
bahwa “Kemerdekaan pers dijamin sebagai hak asasi warga 
negara”. UU ini juga memberi jaminan bahwa “terhadap pers 
nasional tidak dikenakan penyensoran, pembredelan atau 
pelarangan penyiaran”. Selain itu, UU ini menjamin tiga 
kegiatan dalam lingkup kebebasan berekspresi yaitu kegiatan 
“mencari, memperoleh, dan menyebarluaskan gagasan dan 
informasi”. UU ini juga menjamin hak tolak wartawan dalam 
mempertanggungjawabkan pemberitaan di depan hukum. 
Aspek-aspek penting yang dilindungi oleh undang-undang ini 
secara rinci dapat dilihat dalam tabel berikut ini: 


188 Komentar Umum No. 34, paragraf 13. 
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Tabel 8: Muatan dalam UU Pers 


Perihal 


Asas, Fungsi, Hak, 
Kewajiban dan 
Perananpers 


Pasal 


Pasal 2 


Jaminan 


Kemerdekaan pers adalah salah 
satu wujud kedaulatan rakyat 


Pasal 3 


Pasal 4 


Pasal 5 


Pasal 6 


Fungsi pers sebagai media 
informasi, pendidikan, hiburan, 


| dan kontrol sosial. 


e Kemerdekaan pers dijamin 
sebagai hak asasi warga 
negara. 

e Jaminan tidak dikenakan 
penyensoran, pembredelan 
atau pelarangan penyiaran. 

e Jaminan hak mencari, 
memperoleh, dan 


menyebarluaskan gagasan dan 


informasi. 
e# Jaminan memiliki Hak Tolak. 
# Kewajiban memberitakan 
peristiwa dan opini dengan 
menghormati norma-norma 
agama dan rasa kesusilaan 


masyarakat serta asas praduga 


e tak bersalah. 
e Kewajiban melayani Hak 
Jawab. 


| e Kewajiban melayani Hak Tolak. 
Peran pers untuk memberi 


informasi, mengembangkan 
pendapat umum, melakukan 
pengawasan, perjuangkan 
keadilan dan kebenaran 


Wartawan 


Pasal 7 


@# Jaminan kebebasan berserikat 
dan berorganisasi 

# Kewajiban taati kode etik 
jurnalistik 

# Jaminan perlindungan hukum 
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PerusahaanPers | Pasal9- | e Jaminan pendirian perusahaan 
Pasal 12 pers 
e Kewajiban untuk 
mengumumkan 
penanggungjawab perusahaan 
pers 
e# Penambahan modal asing 
dilakukan secara publik 
(melalui pasar modal) 


Pasal 13 | Pembatasan pemuatan iklan 
(merendahkan agama dan ganggu 
kerukunan, susila, rokok) 

Pasal 14 | Jaminan hak mendirikan kantor 


berita 

Dewan Pers Pasal 15 | Tujuan, fungsi, keanggotaan, 
pembiayaan Dewan Pers 

Pers asing Pasal 16 | Peran danpendirian pers asing 
sesuai peraturan perundang- 
undangan 

“Peranserta Pasal 17 | Memantau dan menyampaikan 
masyarakat pemberitaan kepada Dewan Pers 


Sejak reformasi, Indonesia juga tidak lagi mengenal adanya 
perijinan yang dipersyaratkan untuk menerbitkan baik 
koran, majalah atau buku serta jenis penerbitan lainnya, 
termasuk juga media online. Surat Ijin Usaha Penerbitan Pers 
(SIUPP) yang menjadi alat pemerintah untuk mengendalikan 
pers telah dihapus. Saat ini peraturan perundang-undangan 
Indonesia hanya mengatur ijin pendirian perusahaan. 
Ketentuan Pasal 9 UU Pers menyatakan bahwa "setiap warga 
negara Indonesia dan negara berhak mendirikan perusahaan 
pers”. Selain itu dikemukakan pula bahwa “..setiap 
perusahaan pers harus berbentuk badan hukum Indonesia”. 
Sedangkan persyaratan administrasi yang musti ditempuh 
menurut ketentuan Pasal 12 UU Pers disebutkan 
“perusahaan pers wajib mengumumkan nama, alamat dan 
penanggung jawab secara terbuka melalui media yang 
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bersangkutan" dan “...khusus untuk penerbitan pers ditambah 
nama dan alamat percetakan”. Ketentuan ini berlaku pula 
bagi pendirian media online, yang cukup mengumumkan 
nama, alamat dan penanggung jawab. 


Perlindungan terhadap kebebasan berekspresi juga diatur di 
dalam ketentuan UU No. 32 Tahun 2002 tentang Penyiaran. 
Undang-undang ini mengatur mengenai prosedur pemberian 
lisensi kepada perusahaan swasta yang akan membuka 
siaran dan untuk mendapatkan frekuensi, jaminan perlakuan 
setara bagi media pemerintah dan tidak adanya perlakuan 
istimewa, jaminan radio komunitas atau pun non-profit 
community broadcasters dalam mendapatkan satus legal: dan 
jaminan keberagaman kepemilikan media. 


Khusus yang berkait dengan dengan pemanfaatan teknologi 
internet, sebagaimana telah disinggung di atas, saat ini 
disadari pula bahwa perkembangan teknologi komunikasi 
dan informasi sangatlah pesat, sehingga memerlukan 
pengaturan tersendiri. Sebab perkembangan ini telah 
mengubah secara mendasar cara orang berkomunikasi. Oleh 
karena itu, negara dalam hal ini haruslah mengambil langkah 
untuk menjaga independensi dan menjamin akses seluruh 
individu terhadap media modern tersebut.189 Ada dua titik 
penting dalam hal ini, pertama bahwa diakui adanya 
kemajuan pesat teknologi komunikasi dan informasi yang 
membutuhkan langkah pengaturan khusus, kedua, langkah 
pengaturan khusus tersebut dilakukan untuk menjamin akses 
seluruh individu. 


Jaminan perlindungan dan pembatasan pemberian informasi 
yang paling relevan dengan medium internet dapat dilacak 
dalam UU No. 11 Tahun 2008 tentang Informasi dan 


189 Komentar Umum No. 34, paragraf 15. 
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Transaksi Elektronik (ITE). UU ITE terumuskan dalam 
beberapa bagian besar susbstansi, yang sistematikanya 
meliputi: definisi-definisi yang terkait erat dengan 
pemanfaatan teknologi informasi dan transaksi elektronik, 
yurisdiksi, asas dan tujuan: uraian mengenai posisi dokumen 
elektronik, informasi elektronik, dan tanda tangan elektronik 
dalam hukum dan kaitannya dengan aktivitas 
pemanfaatannya, pengaturan megenai pelembagaan sistem 
elektronik dan penyelenggaraan sertifikasi elektronik: 
pengaturan secara khusus mengenai aspek-aspek transaksi 
elektronik: pengaturan mengenai nama domain, HaKI, dan 
perlindungan hak pribadi, rumusan-rumusan perbuatan 
melawan hukum, ketentuan mengenai penyidikan, dan 
ketentuan pidananya, aspek prosedur penyelesaian sengketa, 
dan, pengaturan dalam hal peran serta masyarakat dan peran 
pemerintah. 


Namun demikian, apabila kita melihat materi muatannya, UU 
ITE telah menempatkan informasi bukan sebagai bagian dari 
hak atas kebebasan berekspresi (hak atas informasi). Hal ini 
terutama bisa dilihat dari bab yang mengatur mengenai 
pelanggaran. Pelanggaran ini khususnya terkait dengan 
muatan pornografi, yang di dalam UU ITE disebut sebagai 
muatan yang melanggar kesusilaan, dan rumusan mengenai 
perbuatan penghinaan dan/atau pencemaran nama baik. 


B. Pembatasan hak atas kebebasan berekspresi dalam 
peraturan perundang-undangan di Indonesia 


UUD 1945 selain memuat ketentuan yang secara tegas 
memberikan jaminan perlindungan hak asasi manusia, 
termasuk hak atas kebebasan berekspresi, juga mengatur 
kaidah-kaidah pembatasan hak asasi manusia, sebagaimana 
yang tercantum di dalam ketentuan Pasal 28) UUD 1945 
sebagai berikut: 


Internet Untuk Semua 


(1) Setiap orang wajib menghormati hak asasi manusia 
orang lain dalam tertib kehidupan bermasyarakat, 
berbangsa dan bernegara. 

(2) Dalam menjalankan hak dan kebebasannya, setiap 
orang wajib tunduk kepada pembatasan yang 
ditetapkan dengan undang-undang dengan maksud 
semata-mata untuk menjamin pengakuan serta 
penghormatan atas hak kebebasan orang lain dan 
untuk memenuhi tuntutan yang adil sesuai dengan 
pertimbangan moral, nilai-nilai agama, keamanan, 
dan ketertiban umum dalam suatu masyarakat 
demokratis. 


Ketentuan tentang pembatasan juga diatur dalam Pasal 70 
UU No. 39 Tahun 1999 tentang HAM, yang menyatakan: 


Dalam menjalankan hak dan kewajibannya setiap orang 
wajib tunduk kepada pembatasan yang ditetapkan 
undang-undang dengan maksud untuk menjamin 
pengakuan serta penghormatan atas hak dan kebebasan 
orang lain dan untuk memenuhi tuntutan yang adil sesuai 
dengan pertimbangan moral, keamanan, dan ketertiban 
umum dalam suatu masyarakat demokratis. 


Ketentuan mengenai pembatasan juga dapat ditemukan 
dalam Pasal 73 UU No. 39 Tahun 1999 tentang HAM, yang 
menyatakan: 


Hak dan kebebasan yang diatur dalam Undang-undang ini 
hanya dapat dibatasi oleh dan berdasarkan Undang- 
undang, semata-mata untuk menjamin pengakuan dan 
penghormatan terhadap hak asasi manusia serta 
kebebasan dasar orang lain, kesusilaan, ketertiban umum, 
dan kepentingan bangsa. 


Namun demikian, meski Indonesia telah meratifikasi 
Kovenan Internasional Hak-hak Sipil dan Politik (ICCPR) 
dalam hukum nasionalnya, rupanya masih terdapat 
perbedaan klausul yang dipakai sebagai dasar dalam 
pembatasan antara hukum internasional HAM dengan 
Konstitusi dan UU No. 39 Tahun 1999 sebagaimana dapat 
dilihat dalam tabel berikut: 
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Tabel 9: Perbedaan pembatasan hak dalam hukum nasional dan internasional 


undang-undang 


UUD 1945 UU 39/1999 ICCPR Keterangan 
Ditetapkan Ditetapkan Ditetapkan oleh hukum/ Tidak ada perbedaan 
dengan undang-undang undang-undang 


atas hak kebeba 
san orang lain 

- Moral, 

- Nilai-nilai 
agama, 

- Keamanan, 

- Ketertiban 
umum 


penghormatan 
atas hak dan 


- Kesusilaan 
- Kepentingan 
bangsa 


health), 

- moral publik (public moral), 

- Keamanan nasional (national 
security) dan keamanan publik 
(public safety), 

- Hak dan kebebasan orang lain 
(rights and freedom of others) 

- Hak atau reputasi orang lain 
(rights and reputations of 
others). 

- Kepentingan kehidupan pribadi 
pihak lain (the interest of private 
lives ofparties) yang berkaitan 
dengan pembatasan terhadap 
pers dan publik pada pengadilan 
(restrictions on public trial) 


Dalam suatu Dalam suatu | Dalam suatu masyarakat 

masyarakat masyarakat demokratis 

demokratis demokratis 

- Pengakuansert | - Pengakuan - Ketertiban umum (public order) | Perbedaan klausul pembatas dan 
apenghormatan | serta - Kesehatan publik (public penerapannya: 


a. Hukum nasional memasukan nilai agama, 
kesusilaan dan kepentingan bangsa 

b. Hukum internasional memasukkan 
kesehatan publik, keamanan publik, hak 
dan reputasi orang lain serta kepentingan 
kehidupan pribadi orang lain 

c. Klausul pembatas hak pada Kovenan Hak- 
Hak Sipil dan Politik diterapkan tidak 
secara umum namum penerpannya diatur 
hak per hak. Sementara pada UUD 1945 
dan UU No. 39 Tahun 1999 diterapkan 
secara umum pada semua hak 
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Dari uraian di atas dapat dilihat bahwa hukum nasional 
Indonesia memiliki kesamaan dengan hukum HAM 
interenasional dalam hal bahwa seluruh pembatasan harus 
ditetapkan berdasarkan hukum, dalam hal ini undang- 
undang. Namun demikian, terdapat perbedaan terkait klausul 
pembatas, yaitu UUD 1945 memasukkan klausul “nilai-nilai 
agama” dan UU No. 39 Tahun 1999 tentang HAM yang 
memasukkan klausul “kesusilaan” serta “kepentingan 
bangsa”. Sementara itu klausul pembatas dalam hukum 
internasional yang tidak terdapat dalam hukum nasional 
adalah “kesehatan publik”, “keamanan publik”, “hak dan 
reputasi orang lain” serta “kepentingan kehidupan pribadi 
orang lain”. Selain itu terdapat perbedaan dalam penerapan, 
yakni klausul pembatas hak pada Kovenan Hak-hak Sipil dan 
Politik diterapkan tidak secara umum namun penerapannya 
diatur hak per hak. Sedangkan pada UUD 1945 dan UU HAM 
diterapkan secara umum pada semua hak. Berbeda dengan 
pengaturan dalam UU HAM, rumusan dalam Kovenan 
ketentuan pembatasan hak perumusannya secara langsung 
dimasukkan dalam masing-masing hak, dimana alasan-alasan 
pembatasannya dapat berbeda-beda. Perbedaan penerapan 
tersebut memiliki landasan alasan mendasar. Selain 
pembatasannya harus dengan undang-undang, hukum 
internasional memandang bahwa setiap hak hanya 
diperbolehkan untuk dibatasi apabila memang ada 
kebutuhan yang mendesak (necessity) dan pembatasan 
dilakukan secara proporsional dengan kebutuhan tersebut 
(proportionality). Selain itu pembatasan atas hak tertentu 
hanya diperbolehkan dibatasi berdasar klausul pembatas 
pada hak tersebut. Pembatasan kebebasan berekspresi hanya 
diperbolehkan berdasar atas klausul yang diatur dalam Pasal 
19 ayat (3) Kovenan Hak-Hak Sipil dan Politik sebagaimana 
disebutkan di atas.19 


190 CCPR/C/GC/34, Article 19: Freedoms of opinion and expression, Human 


1 


:3) 
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Rumusan tersebut didasari oleh pemikiran bahwa setiap hak 
memiliki sifat yang berbeda, sehingga memunculkan alasan 
dasar pembatas berbeda pula. Situasi inilah yang 
memunculkan kritik terhadap konsep derogasi dalam Pasal 
28J ayat (2) UUD 1945, yang dinilai kurang tepat. Kekurang 
tepatan ini karena dalam konstitusi, sebagai hukum (hak) 
dasar, semestinya tidaklah perlu mengadakan pembatasan- 
pembatasan terhadap hal-hal yang umum atau mendasar 
sifatnya. Konsep derogasi haruslah spesifik, atau diterapkan 
dalam kondisi tertentu yang sifatnya darurat dan tidak semua 
hak bisa dibatasi atau dikurangi, karena ada sejumlah hak- 
hak yang sifatnya non-derogable rights (hak-hak yang tidak 
bisa sama sekali dibatasi atau dikurangi). 


Namun demikian, kekurang tepatan ini justru diafirmasi oleh 
Mahkamah Konstitusi sebagaimana dituangkan di dalam 
pertimbangan hukum putusan No. 132/PUU-VII/2009. Di 
dalam putusan tersebut MK berpendapat bahwa dari 
perspektif original intent pembentuk UUD 1945, seluruh hak 
asasi manusia yang tercantum dalam Bab XA UUD 1945 
keberlakuannya dapat dibatasi (Pasal 28J UUD 1945) sebagai 
pasal penutup dari seluruh ketentuan yang mengatur tentang 
hak asasi manusia dalam Bab XA UUD 1945 tersebut. Selain 
itu menurut MK, berdasarkan penafsiran sistematis 
(sistematische interpretatie), hak asasi manusia yang diatur 
dalam Pasal 28A sampai dengan Pasal 281 UUD 1945 tunduk 
pada pembatasan yang diatur dalam Pasal 28J UUD 1945.191 


Ketentuan mengenai pembatasan terhadap hak atas 
kebebasan berekspresi khususnya juga dapat kita temukan 


Rights Committee, 102nd session, Geneva, 11-29 July 2011, paragraph 22. 

191 Selengkapnya lihat Putusan No. 132/PUU-VII/2009, hal. 31. Pendapat 
tersebut kembali ditegaskan oleh MK di dalam Putusan No. No. 45/PUU- 
VII/2010. 
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dalam UU No 14 Tahun 2008 tentang Keterbukaan Informasi 
Publik. Ketentuan ini khusus memuat pembatasan hak 
mencari informasi sebagaimana dinyatakan dalam Pasal 2 UU 
tersebut, yang mengatakan: 


Informasi Publik yang dikecualikan bersifat rahasia 
sesuai dengan Undang-Undang, kepatutan, dan 
kepentingan umum didasarkan pada pengujian tentang 
konsekuensi yang timbul apabila suatu informasi 
diberikan kepada masyarakat serta setelah 
dipertimbangkan dengan saksama bahwa menutupi 
informasi Publik dapat melindungi kepentingan yang 
lebih besar daripada membukanya atau sebaliknya. 


Dari ketentuan dapat dikatakan bahwa: (i) UU KIP membatasi 
jenis informasi publik yang dapat diakses, (ii) UU KIP 
menggunakan dasar “kepatutan dan kepentingan umum” 
sebagai dasar alasan dalam pembatasan hak. Kembali pada 
pembahasan sebelumnya, dasar alasan “kepatutan dan 
kepentingan umum” justru tidak ada dalam Konstitusi 
maupun UU No. 39 Tahun 1999 tentang HAM. Nampak bahwa 
UU KIP tidak mengacu pada Konstitusi dalam mengatur 
pembatasan hak. Dasar alasan tersebut kemudian dipakai 
oleh undang-undang ini dalam menetapkan informasi yang 
dikecualikan. Pasal 2 ayat (2) UU KIP sendiri menyatakan 
bahwa “Informasi Publik yang dikecualikan bersifat ketat dan 
terbatas”. Dengan demikian artinya, pengecualian informasi 
didasarkan pada dua dasar pembatasan tersebut dan 
dilakukan secara ketat dan terbatas. 


Berbagai macam bentuk informasi yang dikecualikan oleh UU 
KIP dengan dasar “kepatutan dan kepentingan umum” 
sebagaimana dinyatakan dalam Pasal 17 UU KIP yang terbagi 
dalam 10 kelompok, yakni sebagai berikut : 
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KIP dan klausul pembatasnya 


"Jenis informasi yang dikecualikan | Rujukan 
menurut UU KIP berdasar dua pembatasan 


dasar 


alasan pembatasan berdasar 


menurut UU KIP ICCPR 


| Kepentingan Umum 
Informasi Publik yang apabila 
dibuka dan diberikan kepada 
Pemohon Informasi Publik dapat 
menghambat proses penegakan 


hukum 


Informasi Publik yang apabila 

dibuka dan diberikan kepada 

Pemohon Informasi Publik dapat 

mengganggu kepentingan 

perlindungan hak atas kekayaan 

intelektual dan perlindungan dari 

persaingan usaha tidak sehat: 

Informasi Publik yang apabila Keamanan 
dibuka dan diberikan kepada nasional 
Pemohon Informasi Publik dapat 
membahayakan pertahanan dan 


eamanan negara 


nformasi Publik yang apabila Keamanan 
dibuka dan diberikan kepada nasional 
Pemohon Informasi Publik dapat 
mengungkapkan kekayaan alam 


Informasi Publik yang apabila Keamanan 
dibuka dan diberikan kepada nasional 
Pemohon Informasi Publik, dapat 
merugikan ketahanan ekonomi 


| nasional je | 
nformasi Publik yang apabila Keamanan 
dibuka dan diberikan kepada nasional 


Pemohon Informasi Publik,dapat 
merugikan kepentingan hubungan 


Tabel 10: Jenis informasi yang dikecualikan menurut UU 


Pembatasan 
Kebebasan 
Berekspresi 
berdasar 
ICCPR 

(a) Menghor- 
mati hak 
atau nama 
baik orang 
lain, 

(b) melindungi 
keamanan 
nasional 
atau 
ketertiban 
umum atau 
kesehatan 
atau moral 
masyarakat 
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Kepatutan Umum 

“Informasi Publik yang apabila Hak dan 
dibuka dapat mengungkapkan isi kebebasan 
akta otentik yang bersifat pribadi orang lain 


dan kemauan terakhir ataupun 
wasiat seseorang 


nformasi Publik yang apabila Hak dan 
dibuka dan diberikan kepada kebebasan 
Pemohon Informasi Publik dapat orang lain 


mengungkap rahasia pribadi, 
memorandum atau surat-surat 
antar Badan Publik atau intra Badan 
Publik, yang menurut sifatnya 
dirahasiakan kecuali atas putusan 
omisi Informasi atau pengadilan 


Selain pembatasan melalui UU KIP, di Indonesia hak atas 
informasi juga dibatasi dengan menggunakan instrumen UU 
No. 17 Tahun 2011 tentang Intelijen Negara. Menurut 
ketentuan undang-undang ini, seluruh informasi yang masuk 
kategori rahasia intelijen, menjadi bagian dari rahasia negara 
yang ditutup aksesnya.!?2 Ketentuan Pasal 1 angka 6 UU 
Intelijen Negara mendefinisikan rahasia intelijen sebagai, 
“« Informasi, benda, personel, danfatau upaya, pekerjaan, 
kegiatan Intelijen yang dilindungi kerahasiaannya agar tidak 
dapat diakses, tidak dapat diketahui, dan tidak dapat dimiliki 
oleh pihak yang tidak berhak”. Pengertian ini sangat luas 
cakupannya sehingga sangat membatasi hak publik atas 
informasi, karena keseluruhan informasi yang terkait 
intelijen negara bisa diklaim rahasia. 


Dalam konteks UU Intelijen Negara, alasan keamanan 
nasional menjadi basis argumen untuk melakukan 
pembatasan informasi. Namun demikian dalam 
penormaannya, kategorisasi mengenai rahasia intelijen, 


19 Disebutkan secara eksplisit di dalam Pasal 25 ayat (1) UU Intelijen Negara. 
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sebagaimana diatur dalam Pasal 25 ayat (2) UU Intelijen 
Negara, dalam pembatasannya bisa dikatakan keluar dari 
prinsip necessity dan proportionality. Hal ini terjadi oleh 
karena keluasan klasifikasi rahasia intelijen menjadikan 
terganggunya hak publik atas informasi, dalam ketentuan 
tersebut dikatakan, termasuk dalam kategori rahasia intelijen 
semua informasi yang masuk kategori: 


a.  membahayakanpertahanan dan keamanan negara, 

b. mengungkapkan kekayaan alam Indonesia yang 
masuk dalam kategori dilindungi kerahasiaannya: 

Cc. merugikan ketahanan ekonomi nasional, 

d. merugikan kepentingan politik luar negeri dan 
hubungan luar negeri, 

e. mengungkapkan memorandum atau surat yang 
menurut sifatnya perlu dirahasiakan, 

f. — membahayakansistem Intelijen Negara: 
membahayakan akses, agen, dan sumber yang 
berkaitan dengan pelaksanaan fungsi Intelijen: 

h. membahayakan keselamatan Personel Intelijen 
Negara, atau 

i. mengungkapkan rencana dan pelaksanaan yang 
berkaitan dengan penyelenggaraan fungsi Intelijen. 


Sedangkan masa retensi untuk seluruh kategori rahasia 
intelijen adalah 25 tahun, yang dapat diperpanjang melalui 
persetujuan DPR.!? Rahasia intelijen yang belum habis masa 
retensinya hanya dapat dibuka untuk kepentingan 
pengadilan dan sifatnya tertutup.!”4 


Klausul pembatasan terhadap hak atas kebebasan 
berekspresi juga mengemuka di dalam ketentuan Pasal 5 UU 
Pers. Ketentuan tersebut membatasi aspek pemberitaan 


198 pasal 25 ayat (4) UU Intelijen Negara. 


19 pasal 25 ayat (5) UU Intelijen Negara. 
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dengan menyatakan bahwa pers nasional berkewajiban 
memberitakan peristiwa dan opini dengan menghormati 
norma-norma agama dan rasa kesusilaan masyarakat serta 
asas praduga tak-bersalah. Harus ditegaskan bahwa norma 
agama, kesusilaan dan asas praduga tak bersalah, tidak 
masuk sebagai klausul pembatas hak dalam hukum 
internasional. Selain itu, dalam ketentuan Pasal 13 UU Pers 
juga diatur mengenai pembatasan penyebarluasan iklan, yang 
mengandung unsur-unsur sebagai berikut: 


a. yang berakibat merendahkan martabat suatu agama 
dan atau mengganggu kerukunan hidup antar umat 
beragama, serta bertentangan dengan rasa kesusilaan 
masyarakat, 

b. minuman keras, narkotika, psikotropika, dan zat aditif 
lainnya sesuai dengan ketentuan peraturan 
perundang-undangan yang berlaku, 

Cc. peragaan wujud rokok dan atau penggunaan rokok. 


Seperti dijelaskan dalam bagian sebelumnya, bahwa dalam 
hukum internasional pembatasan hak atas kebebasan 
berekspresi didasarkan untuk menghormati hak atau nama 
baik orang lain serta melindungi keamanan nasional atau 
ketertiban umum atau kesehatan atau moral masyarakat. 
Ketentuan Pasal 5 dan Pasal 13 huruf a yang berkaitan 
dengan agama dapat dipandang sebagai penerjemahan 
klausul ketertiban umum. Namun demikian, klausul “rasa 
kesusilaan masyarakat” nampaknya susah untuk dinyatakan 
bagian terjemahan klausul ketertiban umum. Selain itu, 
klausul “kesusilaan” tidak dimasukkan dalam Konstitusi 
sebagai klausul pembatas hak, meski dimasukkan dalam 
klausul pembatas dalam UU No. 39 Tahun 1999. Sementara 
itu pembatasan pada Pasal 13 butir (b) dan (c), dapat 
dinyatakan sebagai terjemahan ketentuan pembatasan 
terkait dengan kesehatan publik. 
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Kaitannya dengan pembatasan hak atas kebebasan 
berekspresi dalam pemanfaatan teknologi internet, substansi 
yang diatur dalam pasal-pasal UU ITE bahkan hampir 
keseluruhannya memiliki titik tekan pada pembatasan. 
Mengapa demikian? Oleh karena pengaturan yang ada 
ditujukan secara khusus untuk merespon ekses-ekses yang 
terjadi sebagai akibat pesatnya perkembangan teknologi 
informasi global bagi dunia perekonomian dan perdagangan. 
Dalam penjelasan umum di bagian akhir UU ITE disebutkan, 
bahwa keberlakuan UU ITE merupakan sinergi dari tiga 
pendekatan, yakni pendekatan hukum, pendekatan teknologi, 
dan pendekatan sosial-budaya-etika. Terkait dengan tiga 
pendekatan tersebut, menarik untuk melihat kecenderungan 
perumus UU ITE dalam menempatkan pendekatan sosial- 
budaya dan etika dengan menyantumkan pertimbangan 
dalam “huruf f' dimana secara eksplisit disebutkan, perlunya 
memperhatikan nilai-nilai agama dan sosial budaya 
masyarakat Indonesia dalam hal pemanfaatan teknologi 
informasi. Konteks ini menjadi menarik karena ujung pangkal 
dari landasan pertimbangan tersebutlah yang memunculkan 
beberapa pasal-pasal kontroversial yang dimuat dalam UU 
ITE, khususnya mengenai muatan atau konten internet. Hal 
ini sebagaimana terumuskan dalam ketentuan Pasal 27 
ayat (1), Pasal 27 ayat (3), Pasal 28 ayat (2), dan Pasal 
29 undang-undang tersebut, yang menyebutkan sebagai 
berikut: 
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Tabel 11 : Perbuatan yang dilarang dalam UU ITE 


Ketentuan Materi 


Pasal 27 (1) Setiap Orang dengan sengaja dan tanpa hak 
mendistribusikan — dan/atau — mentransmisikan 
dan/atau membuat dapat diaksesnya Informasi 
Elektronik dan/atau Dokumen Elektronik yang 

| | memiliki muatan yang melanggar kesusilaan. 0 

| Pasal 27 (3) Setiap Orang dengan sengaja dan tanpa hak 
mendistribusikan dan/atau — mentransmisikan 
dan/atau membuat dapat diaksesnya Informasi 
Elektronik dan/atau Dokumen Elektronik yang 
memiliki muatan penghinaan dan/atau 
pencemaran nama baik. 

Pasal 28 (2) Setiap Orang dengan sengaja dan tanpa hak 
menyebarkan informasi yang ditujukan untuk 
menimbulkan rasa kebencian atau permusuhan 
individu dan/atau kelompok masyarakat tertentu 
berdasarkan atas suku, agama, ras, dan 
antargolongan (SARA). 

Pasal 29 Setiap Orang dengan sengaja dan tanpa hak 
mengirimkan Informasi Elektronik dan/atau 
Dokumen Elektronik yang berisi ancaman 
kekerasan atau menakut-nakuti yang ditujukan 
secara pribadi. 


Dari perbuatan yang dilarang menurut ketentuan UU ITE di 
atas, setidaknya dapat dielaborasi pada dua titik 
permasalahan, yaitu: (1) pembatasan dengan dasar melanggar 
kesusilaan, dan (ii) rumusan larangan perbuatan atas dasar 
penghinaan/pencemaran nama baik. Sementara itu, dasar 
Pasal 28 ayat (2) dan Pasal 29 dipandang dapat dimasukkan 
dalam klausul pembatas yang digunakan sebagai dasar 
pembatas hak atas kebebasan berekspresi, yaitu ketertiban 
umum dan menghormati hak atau nama baik orang lain, serta 
melindungi keamanan nasional atau ketertiban umum atau 
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kesehatan atau moral masyarakat. Selain itu, perumusan 
pasal-pasal yang mengatur mengenai peran pemerintah, juga 
dapat dilihat sebagai poin yang melemahkan tujuan dan 
pentingnya UU ITE. Misalnya rumusan Pasal 40 ayat (2) yang 
tidak memiliki kriteria jelas. Jika dikaitkan dengan pasal- 
pasal mengenai kesusilaan, penghinaan, dan penyebaran 
kebencian terhadap individu/kelompok, akibatnya potensi 
untuk memilih pendekatan represif kemungkinannya cukup 
besar. 


Pembatasan terhadap hak atas kebebasan berekspresi juga 
nampak begitu kentara dalam rumusan UU No. 44 Tahun 
2008 tentang Pornografi. Problem besar UU ini adalah 
digunakannya kerangka pikir agar negara melakukan 
pembatasan hak dengan dasar pada norma kesusilaan. 
Padahal klausul kesusilaan tidak dikenal dalam hukum 
internasional begitu juga dalam UUD 1945. Niat dari 
pembentuk undang-undang untuk melakukan pembatasan 
terhadap kebebasan berekspresi, khususnya yang berdimensi 
budaya langsung terasa saat membaca ketentuan Pasal 1 
angka 1 mengenai definisi pornografi, yang menyatakan 
bahwa: 


“Pornografi adalah gambar, sketsa, ilustrasi, foto, tulisan, 
suara, bunyi, gambar bergerak, animasi, kartun, 
percakapan, gerak tubuh, atau bentuk pesan lainnya 
melalui berbagai bentuk media komunikasi dan/atau 
pertunjukan di muka umum, yang memuat kecabulan 
atau eksploitasi seksual yang melanggar norma 
kesusilaan dalam masyarakat”. 


Definisi yang begitu luas tersebut telah menimbulkan 
ambiguitas dalam penafsiran, sehingga berpotensi membatasi 
pelaksanaan hak atas kebebasan berekspresi. Tidak hanya 
ketidakjelasan dalam penafsiran, undang-undang ini juga 
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melahirkan berbagai macam bentuk pembatasan hak atas 
kebebasan berekspresi dengan alasan pornografi. 


Tabel 12 : Perbuatan yang dilarang dalam UU Pornografi 


Ketentuan 
Pasal 4 (1) 


Pasal 5 


Materi 
Setiap orang dilarang 
memproduksi, membuat, 
memperbanyak, 
menggandakan, 
menyebarluaskan, 
menyiarkan, mengimpor, 
mengekspor, menawarkan, 
memperjualbelikan, 
menyewakan, atau 
menyediakan pornografi 
yang secara eksplisit 
memuat: 


a. persenggamaan,termasuk 
persenggamaan yang 
menyimpang: 

b. kekerasan seksual: 

masturbasi atau onani, 

ketelanjangan atau 
tampilan yang 
mengesankan 
ketelanjangan, 
e. alat kelamin, atau 
f pornografi anak. 


an 


| Setiap orang dilarang 


meminjamkan atau 
mengunduh pornografi 
sebagaimana dimaksud 
dalam Pasal 4 ayat (1). 


Permasalahan 
Sifatnya yang 
multitafsir khususnya 
pada ketentuan Pasal 
4ayat (1) huruf d, 
potensial membatasi 
ekspresi seseorang. 
Dalam kadar tertentu, 
aturan ini juga 
sesungguhnya 
membatasi hak untuk 
memperoleh dan 
menyampaikan 
informasi. 


orang yang 
bermaksud mencari, 
memperoleh, 
memiliki, 
menyimpan, 
mengolah, dan 
menyampaikan 
informasi dengan 
mengunakan segala 
jenis saluran yang 
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tersedia akan dengan 
mudah dapat dikenai 
pidana jika informasi 
tersebut memuat 
materi pornografi 


| Pasal 6 


Setiap orang dilarang 
memperdengarkan, 
mempertontonkan, 
memanfaatkan, memiliki, 
atau menyimpan produk 
pornografi sebagaimana 
dimaksud dalam Pasal 4 ayat 
(1), kecuali yang diberi 
kewenangan oleh peraturan 
perundang-undangan. 


ada kesimpangsiuran 
aturan antara 
ketentuan Pasal 6 
dengan Pasal 4 (1), 
dalam frasa “untuk 
dirinya sendiri dan 
kepentingannya 
sendiri”, Pasal 4 (1) 
dalam konteks 
produksi, sementara 
Pasal 6 konteksnya 
menyimpan 


Pasal 43 


Pada saat Undang-U ndang ini 
berlaku, dalam waktu paling 
lama 1 (satu) bulan setiap 
orang yang memiliki atau 
menyimpan produk 
pornografi sebagaimana 
dimaksud dalam Pasal 4 ayat 
(1) harus memusnahkan 
sendiri atau menyerahkan 
kepada pihak yang berwajib 
untuk dimusnahkan. 


Ketentuan ini 
menjadi dasar bagi 
pihak berwajib untuk 
menyita atau 
merampas produk 
pornografi yang 
dimiliki dan disimpan 
seseorang untuk 
dirinya sendiri dan 
kepentingan sendiri. 


Khusus mengenai ketentuan Pasal 4 ayat (1) dan Pasal 6, 
Mahkamah Konstitusi dalam pertimbangan hukum 
putusannya pada perkara No. 48/PUU-VIII/2010 tentang 
pengujian UU No. 44 Tahun 2008 tentang pornografi, 
menyatakan jika pornografi itu hanya untuk diri sendiri 
bukan untuk diketahui oleh orang lain, adalah tidak 
melanggar kesusilaan dan mengganggu ketertiban umum. 
Menurut MK, membuat pornografi yang dilakukan sendiri 
dan untuk kepentingan sendiri, serta menyimpan materi 
pornografi untuk kepentingan sendiri adalah tidak melanggar 
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undang-undang, karena tidak mengganggu ketertiban umum. 
Kalaupun ada larangan dari agama terhadap kegiatan 
membuat pornografi untuk diri sendiri, MK berpendapat itu 
merupakan tanggung jawab pribadi terhadap Tuhan.:95 


Dalam ranah peraturan perundang-undangan, pelaksanaan 
hak atas kebebasan berekspresi juga dibatasi dengan masih 
eksisnya sejumlah ketentuan mengenai pidana penghinaan di 
dalam Kitab Undang-Undang Hukum Pidana. Ketentuan 
tersebut antara lain terumuskan dalam pasal-pasal berikut 
ini: 


Tabel 13 : Ketentuan pidana penghinaan dalam KUHP 


Ketentuan Materi 
Pasal 310 (1) Barang siapa sengaja menyerang kehormatan 


atau nama baik seseorang dengan menuduhkan 
sesuatu hal, yang maksudnya terang supaya hal 
itu diketahui umum, diancam karena 
pencemaran dengan pidana penjara paling lama 
sembilan bulan atau pidana denda paling 
banyak empat ribu lima ratus rupiah. 

(2) Jika hal itu dilakukan dengan tulisan atau 
gambaran yang disiarkan, dipertunjukkan atau 
ditempelkan di muka umum, maka diancam 
karena pencemaran tertulis dengan pidana 
penjara paling lama satu tahun empat bulan 
atau pidana denda paling banyak empat ribu 
lima ratus rupiah. 

(3) Tidak merupakan pencemaran atau 
pencemaran tertulis, jika perbuatan jelas 
dilakukan demi kepentingan umum atau karena 
terpaksa untuk membela diri 


185 Putusan MK No. 48/PUU-VIII/2010, dapat diakses di 


http://www.mahkamahkonstitusi.go.id/putusan/putusan sidang Putusan9620 
48ys20PUU95202010”-20TELAHX620BACA.pdf. 
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Pasal 311 


Pasal 315 


(1) Jika yang melakukan kejahatan pencemaran 
atau pencemaran tertulis dibolehkan untuk 
membuktikan apa yang dituduhkan itu benar, 
tidak membuktikannya, dan tuduhan dilakukan 
bertentangan dengan apa yang diketahui, maka 
dia diancam melakukan fitnah dengan pidana 
penjara paling lama empat tahun. 

(2) Pencabutan hak-hak berdasarkan pasal 35 
... No.1-3dapat dijatuhkan. 0 
Tiap-tiap penghinaan dengan sengaja yang tidak 
bersifat pencemaran atau pencemaran tertulis yang 
dilakukan terhadap seseorang, baik di muka umum 
dengan lisan atau tulisan, maupun di muka orang itu 
sendiri dengan lisan atau perbuatan, atau dengan 
surat yang dikirimkan atau diterimakan kepadanya, 
diancam karena penghinaan ringan dengan pidana 
penjara paling lama empat bulan dua minggu atau 
pidana denda paling banyak empat ribu lima ratus 
rupiah. 


Pasal 207 


Pasal 208 


Barang siapa dengan sengaja di muka umum dengan 
lisan atau tulisan menghina suatu penguasa atau 
badan umum yang ada di Indonesia, diancam dengan 
pidana penjara paling lama satu tahun enam bulan 
atau pidana denda paling banyak empat ribu lima 
ratus rupiah. 

(1) Barang siapa menyiarkan, mempertunjukkan 
atau menempelkan di muka umum suatu tulisan 
atau lukisan yang memuat penghinaan terhadap 
penguasa atau badan umum yang ada di 
Indonesia dengan maksud supaya isi yang 
menghina itu diketahui atau lebih diketahui 
oleh umum, diancam dengan pidana penjara 
paling lama empat bulan atau pidana denda 
paling banyak empat ribu lima ratus rupiah. 

(2) Jika yang bersalah melakukan kejahatan 
tersebut dalam pencariannya dan ketika itu 
belum lewat dua tahun sejak adanya 
pemidanaan yang menjadi tetap karena 
kejahatan semacam itu juga, maka yang 
bersangkutan dapat dilarang menjalankan 
pencarian tersebut. 
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Selain itu, Indonesia juga masih menerapkan peraturan 
perundang-undangan yang mengatur tentang keyakinan 
agama tertentu, UU No. 1/PNPS/1965 tentang Pencegahan 
Penyalahgunaan dan/atau Penodaan Agama, yang juga 
memuat ketentuan yang mengancam  kebebabasan 
bereskpresi, khususnya yang berlatar agama. UU ini menjadi 
pokok kompleksitas bukan hanya pelaksanaan hak atas 
kebebasan beragama namun juga kebebasan berekspresi. 
Bahkan dalam beberapa kasus, penguna internet yang 
menyebarkan informasi yang bersingungan dengan isu 
agama, harus berhadapan dengan hukum, karena dituduh 
melanggar ketentuan undang-undang ini. Ketentuan yang 
paling problematis bagi pelaksanaan kebebasan berekspresi 
adalah Pasal 4 yang mengamanahkan tindak pidana baru 
dalam Kitab Undang-undang Hukum Pidana (KUHP) menjadi 
Pasal 156a dengan bunyi: 


“Dipidana dengan pidana penjara selama-lamanya lima 
tahun barangsiapa dengan sengaja di muka umum 
mengeluarkan perasaan atau melakukan perbuatan: 


a. yang pada pokoknya bersifat permusuhan, penyalah- 
gunaan atau penodaan terhadap suatu agama yang 
dianut di Indonesia, 

b. dengan maksud agar supaya orang tidak menganut 
agama apapun juga, yang bersendikan ke-Tuhanan 
Yang Maha Esa”. 


Telah disinggung sebelumnya di atas, kecenderungan yang 
ada di dunia saat ini adalah tidak memasukkan perbuatan 
penghinaan/pencemaran nama baik sebagai perbuatan 
pidana. Perbuatan pencemaran nama baik saat ini cenderung 
dimasukkan dalam perbuatan perdata. Komite Hak Asasi 
Manusia, meminta Negara Pihak pada Kovenan Hak-hak Sipil 
dan Politik (ICCPR) untuk mempertimbangkan langkah 
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dekriminalisasi pencemaran nama baik. Lebih lanjut 
dijelaskan Komite, ancaman pidana hanya boleh 
diberlakukan untuk kasus yang sangat serius, di mana 
pemenjaraan tidak menjadi ancaman hukumannya.196 


Dalam perkembangannya memang telah ada kemajuan, 
khususnya setelah MK membatalkan Pasal 134, 136 bis 
dan Pasal 137 KUHP. MK menyatakan bahwa Indonesia 
adalah negara hukum yang demokratis, berkedaulatan 
rakyat, serta menjunjung tinggi hak asasi manusia, sehingga 
tidak relevan lagi jika KUHP pidananya masih memuat pasal- 
pasal seperti Pasal 134, Pasal 136 bis, dan Pasal 137 yang 
bertentangan dengan prinsip persamaan di depan hukum, 
mengurangi kebebasan mengekspresikan pikiran 
dan pendapat, kebebasan akan informasi, dan prinsip 
kepastian hukum.!” Semestinya putusan MK ini menjadi 
tonggak untuk mendekriminalisasi ketentuan pidana 
penghinaan/pencemaran nama, baik yang ada dalam 
ketentuan KUHP maupun peraturan perundang-undangan 
lainnya. 


196 Komentar Umum No.34, paragraf 47. 


197 Lihat Putusan MK No. No. 013-022/PUU-IV/2006. 
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BAB IV 
Kekosongan dan Ancaman: 
Telaah terhadap Pengaturan Konten Internet dan 
Pasal Pidana Pencemaran Nama Baik dalam UU ITE 


A. Kekosongan pengaturan konten: pemblokiran 
konten semena-mena 


Dewasa ini, banyak praktik penyensoran dan pemblokiran 
yang dilakukan secara sewenang-wenang. Peristiwa ini dapat 
terjadi karena ketidaksempurnaan hukum positif tentang 
kebijakan konten. Hingga saat ini belum ada aturan yang 
secara komprehensif mengatur tentang konten-konten 
terlarang secara mendetil. Aturan tentang konten masih 
diatur secara sporadis, sebagian kecil tentang konten yang 
melanggar kesusilaan diatur dalam UU Pornografi, larangan 
konten yang mengganggu kepentingan umum diatur dalam 
UU Informasi dan Transaksi Elektronik (ITE), larangan 
konten dalam kegiatan jurnalistik diatur dalam UU Pers, serta 
larangan konten terkait hak kekayaan intelektual diatur 
dalam UU Hak Cipta. Hingga saat ini, belum terdapat 
sinkronisasi dari masing-masing kebijakan konten yang 
menyebabkan tidak sinerginya praktik-praktik penyensoran 
dan pemblokiran konten. 


Penerapan aturan konten juga tidak diimbangi dengan 
prosedur hukum yang jelas dan transparan. Beberapa waktu 
terakhir, Kementerian Komunikasi dan Informasi (Kominfo) 
yang berwenang untuk mengatur masalah lalu lintas kegiatan 
di dunia maya, sering melakukan penyensoran dan 
pemblokiran konten internet secara sepihak dan tanpa 
didasarkan pada pedoman teknis atau prosedur operasional 
standar yang dapat diakses oleh khalayak umum. Tindakan 
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tersebut dilakukan Kominfo melalui server pusat yang berada 
di bawah koordinasi Direktorat Jenderal Aplikasi 
Informatika. Server yang dikenal luas dengan nama Trust- 
Positif ini bertugas untuk memberikan acuan dan instruksi 
kepada seluruh layanan akses informasi publik tentang 
daftar positif (Positive List) dan daftar negatif (Negative List). 
Nantinya, Trust- Positif ini akan memerintahkan penyedia 
jasa layanan untuk memblokir situs-situs yang terdapat 
dalam daftar negatif. Apabila penyedia jasa layanan tidak 
melaksanakan perintah, Kominfo akan mencabut izin 
operasional mereka sehingga aktifitas dari penyedia jasa 
layanan yang bersangkutan akan berhenti secara total. 


Daftar positif adalah daftar yang mengandung alamat-alamat 
web yang kontennya boleh diakses, sedangkan daftar negatif 
adalah daftar yang mengandung alamat-alamat web terlarang 
dan terhadapnya perlu dilakukan penyaringan dan/atau 
pemblokiran. Secara teoretis, penentuan daftar positif dan 
daftar negatif berusaha melibatkan masyarakat dengan 
mendorong para pengguna jasa layanan untuk mengisi 
formulir pengajuan halaman-halaman web yang masuk ke 
dalam daftar positif dan daftar negatif. Namun, bagaimana 
proses pengajuan ini beroperasi dalam praktiknya, dan 
bagaimana Kominfo akhirnya memutuskan apa yang harus 
diblokir, masih tidak jelas.!98 


Belum lama ini, Trust- Positif menginstruksikan penyedia 
jasa layanan akses untuk memblokir Vimeo, sebuah situs 
berbagi video yang masuk ke dalam daftar negatif. Masuknya 
Vimeo ke dalam daftar tersebut disokong oleh argumentasi 
bahwa Vimeo mengandung konten-konten yang bermuatan 


198 jihat “Pemblokiran Vimeo di Indonesia”, dalamhttps://citizenlab.org/ 
2014/05/pemblokiran-vimeo-di-indonesia, diakses pada 30 September 2014. 


Internet Untuk Semua 


pornografi.99 Pemblokiran terhadap Vimeo ini menuai 
kontroversi karena masyarakat menilai Kominfo tidak cermat 
dalam mengambil tindakan. Kominfo tidak melakukan telaah 
secara mendalam mengenai muatan konten Vimeo dan tidak 
mempertimbangan implikasi negatif apabila Vimeo diblokir. 
Beberapa situs yang dibuat untuk mengedarkan konten 
pornografi justru dibiarkan saja oleh Kominfo, sedangkan 
Vimeo yang banyak digunakan pengguna internet untuk 
berbagi karya cipta visual justru diblokir. Masyarakat sendiri 
banyak berpendapat bahwa kemanfaatan yang mereka 
peroleh melalui Vimeo justru lebih banyak daripada 
kerugiannya. Vimeo menjadi salah satu media berbagi yang 
efektif, dengan ribuan jenis konten yang termuat di 
dalamnya. Konten pornografi hanyalah satu konten negatif 
dari ribuan konten positif bermanfaat lainnya. Sehingga, 
pemblokiran terhadap Vimeo dinilai sebagai solusi yang tidak 
proporsional dengan masalah yang ingin dipecahkan. 


Rumusan UU ITE yang semestinya menjadi acuan utama 
pengaturan konten internet, sayang materinya masih sangat 
terbatas untuk memberikan pengaturan yang memadai 
mengenai konten internet. Substansinya bahkan cenderung 
hanya menekankan pada konten-konten yang dilarang atau 
masuk kategori kejahatan. Ketentuan tersebut seperti diatur 
dalam Pasal 27, Pasal 28 dan Pasal 29 UU ITE. Konten-konten 
internet yang dilarang menurut ketentuan tersebut meliputi: 
(i) konten yang dianggap melanggar kesusilaan, (ii) konten 
yang mengandung muatan perjudian, (iii) konten yang 
memuat unsur penghinaan dan/atau pencemaran nama baik, 
(iv) konten yang mengandung unsur pemerasan dan/atau 
pengancaman, (v) konten yang menyebarkan berita bohong 


199 


Lihat “Ini Alasan Pemblokiran Vimeo”, dalamhttp://www.tempo.co/ 
read/news/2014/05/12/173577087/Ini-Alasan-Pemblokiran-Vimeo, diakses 
pada 30 September 2014. 
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sehingga menimbulkan kerugian konsumen, (vi) konten yang 
menimbulkan kebencian berdasar SARA: dan (vii) konten 
yang mengandung muatan ancaman kekerasan. 


Selama proses pembahasan RUU ITE, isu mengenai 
pemblokiran sebenarnya sangat terkait dengan proses 
penegakan hukum, apabila terjadi pelanggaran terhadap 
perbuatan yang dilarang menurut UU ITE. Menurut aparat 
penegak hukum, jika tindakan pemblokiran tidak dilakukan, 
pelaku dapat saja mengubah atau menghilangkan barang 
bukti kejahatan. Artinya, tindakan pemblokiran dimaknai 
seperti halnya tindakan penyitaan terhadap barang bukti 
kejahatan. Dalam praktiknya, pemblokiran konten internet 
yang dilakukan oleh penyedia layanan internet, atas perintah 
dari Kemenkominfo melalui program Trust#Positif, ditujukan 
terhadap konten yang dinilai mengandung muatan negatif 
menurut pemahaman pemerintah. Masalahnya, UU ITE 
sendiri tidak secara jelas mengatur kategorisasi konten yang 
dapat diblokir, dengan alasan apa, dilakukan oleh institusi 
negara yang mana, bagaimana prosedurnya, apa mekanisme 
komplain yang tersedia, dan prosedur pemulihan yang 
disediakan. 


Selain ketentuan di dalam UU ITE, ketentuan yang mengatur 
konten internet juga dapat ditemukan di dalam ketentuan 
Pasal 18 huruf a UU No. 44 Tahun 2008 tentang Pornografi. 
Pada ketentuan tersebut dikatakan, bahwa untuk mencegah 
perluasan pornografi, pemerintah dapat melakukan 
pemutusan jaringan pembuatan dan penyebarluasan produk 
pornografi atau jasa pornografi, termasuk pemblokiran 
pornografi melalui internet. Secara umum, mengacu pada 
Pasal 40 ayat (2) UU ITE, tindakan pembatasan dan 
pengawasan terhadap konten internet di Indonesia dilakukan 
pemerintah dalam rangka melindungi kepentingan umum 
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dari segala jenis gangguan penyalahgunaan informasi dan 
transaksi elektronik yang mengganggu ketertiban umum. 


Apabila merujuk pada pengaturan yang muncul di dalam 
ketentuan UU ITE dan UU Pornografi di atas, maka dapat kita 
temukan empat alasan pembatasan konten internet di 
Indonesia, yakni: kesusilaan—moral publik, ketertiban 
umum, keamanan publik, serta hak dan reputasi orang lain. 
Alasan pembatasan yang demikian meski terlihat sudah 
sejalan dengan alasan dan prinsip pembatasan yang 
dibolehkan dalam hukum internasional hak asasi manusia, 
namun perumusannya nampak jelas belum sepenuhnya 
mengikuti kaidah-kaidah tentang pembatasan tersebut. 
Belum lagi, kita juga tidak menemukan pembahasan lebih 
lanjut mengenai tata cara atau prosedur pembatasan yang 
sesuai dengan prinsip-prinsip pembatasan, baik di dalam UU 
ITE maupun di dalam UU Pornografi, yang semestinya 
menjadi hukum acara dalam penerapannya. Selain itu, ada 
problem juga dengan definisi yang terlalu luas mengenai 
pornografi, sehingga sangat terbuka ruang bagi terjadinya 
pelanggaran terhadap hak atas kebebasan berekspresi, atas 
nama pelarangan terhadap pornografi, khususnya di internet. 


Basis legal dari dua undang-undang di atas kemudian 
diteruskan oleh pemerintah dengan adanya rencana untuk 
melakukan pemblokiran terhadap situs (konten) internet. 
Rencana ini pertama kali dikemukakan sesaat setelah 
disahkannya UU Informasi dan Transaksi Elektronik, pada 
Maret 2008. Muhammad Nuh, Menteri Komunikasi dan 
Informatika saat itu menyatakan akan segera melakukan 
pemblokiran terhadap situs yang berbau pornografi dan 
kekerasan. Menurut Nuh, pemblokiran ini didasarkan pada 


17: 
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akal sehat secara umum.200 Namun pada akhirnya, hingga 
berakhirnya masa jabatan Nuh pada Oktober 2009, rencana 
besar Menteri Kominfo ini tidak sepenuhnya berhasil 
dilakukan. Pemerintah hanya berhasil memblokir sebagian 
kecil situs yang di dalamnya menampilkan muatan 
pornografi. 


Kebijakan pemblokiran dan penyaringan konten ini 
kemudian dilanjutkan oleh Menteri Komunikasi dan 
Informatika berikutnya, Tifatul Sembiring. Pada awal 
kekuasaannya Tifatul segera mengungkapkan keinginnanya 
untuk segera mengesahkan Rancangan Peraturan Menteri 
tentang Konten Multimedia, yang telah disiapkan oleh 
Muhammad Nuh.201 Keluarnya peraturan ini menurut 
Kemenkominfo bersandar pada ketentuan Pasal 40 ayat (2) 
UU ITE. Penasiran dari Kemenkominfo, berdasarkan pada 
ketentuan tersebut, salah satu kewenangan yang dimiliki 
pemerintah adalah untuk melakukan sensor ataupun blokir 
terhadap internet.202 


Dalam materi muatan rancangan peraturan menteri tersebut, 
penyelenggara jasa internet antara lain dilarang 
mendistribusikan, mentransmisikan, dan/atau membuat 
dapat diaksesnya beberapa konten berikut ini: konten 
pornografi, konten yang melanggar kesusilaan, konten yang 
menawarkan perjudian, konten yang mengandung muatan 


200 (ihat: “Menkominfo: Pemblokiran Situs Porno Berdasarkan Akal Sehat”, 


dalam http://www.antara.co.id/view/?i-1206456463&c-NAS&s-. 

201 Lihat: Siaran Pers Kominfo No. 22/PIH/KOMINFO/2/2010, Sikap 
Kementerian Kominfo Dalam Menyikapi Peningkatan Maraknya Penyalah- 
Gunaan Layanan Internet. 

202 |ihat: Rancangan Peraturan Menteri Komunikasi dan Informatika Nomor: 
...IPER/M/KOMINFO/2/ 2010, dapat diakses di http://www.postel.go.id, 
content/ID/regulasi/telekomunikasi/kepmen/rpm9620kontenX20multimedia.d 
oc. 
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mengenai tindakan yang merendahkan keadaan dan 
kemampuan fisik, intelektual, pelayanan, kecakapan, dan 
aspek fisik maupun non fisik lain dari suatu pihak: konten 
yang mengandung muatan berupa berita bohong dan 
menyesatkan yang mengakibatkan kerugian konsumen dalam 
transaksi elektronik, konten yang mengandung muatan yang 
bertujuan untuk menimbulkan rasa kebencian atau 
permusuhan individu dan/atau kelompok masyarakat 
tertentu berdasarkan atas suku, agama, ras, dan antar 
golongan (SARA) muatan mengenai pemerasan dan/atau 
pengancaman, konten yang mengandung muatan berupa 
ancaman kekerasan atau menakut-nakuti yang ditujukan 
secara pribadi, konten yang mengandung muatan privasi, 
antara lain konten mengenai isi akta otentik yang bersifat 
pribadi dan kemauan terakhir ataupun wasiat seseorang, 
konten yang mengandung muatan hak kekayaan intelektual 
tanpa izin dari pemegang hak kekayaan intelektual yang 
bersangkutan.203 


Kontan rencana pemerintah ini langsung mendapat 
penolakan dari masyarakat, khususnya dari kalangan 
penyelenggara jasa internet, media dan jurnalis. Rencana 
pemerintah ini dikhawatirkan akan membatasi kerja-kerja 
pemberitaan, dan mengurangi akses informasi masyarakat. 
Apalagi melihat kecenderungan rezim komunikasi dan 
informatika yang mengarah ke represif.204 Selain pembatasan 
konten, pemerintah juga berencana membentuk Tim Konten 
Multimedia yang akan dipimpin langsung oleh seorang 


203 


Lihat /bid. 

Lihat: “Sensor Internet Akan Rugikan Indonesia”, dalam 
http://www.detikinet.com/read/2010/02/15/122453/  1299671/398/sensor- 
internet-akan-rugikan-indonesia, lihat juga “RPM Konten Terus Ditentang”, 
http://berita.liputan6.com/hukrim/201002/264295/RPM.Konten.Terus.Ditenta 
ng. 


204 


17. 


Internet Untuk Semua 


Direktur Jenderal, yang lebih mirip dengan skema “Badan 
Sensor Internet”.205 Akibat reaksi keras dari publik, pada 
akhirnya pemerintah terpaksa membatalkan pengesahan 
RPM Konten Multimedia. Setelah menuai penolakan dalam 
perjalannya, RPM ini sempat diubah menjadi RPM tentang 
Tata Cara Penanganan Pelaporan atau Pengaduan Konten 
Internet, namun tetap saja tidak diterima oleh publik, karena 
muatannya dinilai mengekang kebebasan sipil.205 


Polemik muncul kembali baru-baru ini ketika Kementerian 
Komunikasi dan Informatika akan mengesahkan Rancangan 
Peraturan Menteri (RPM) Penanganan Situs Internet 
Bermuatan Negatif. RPM ini bermaksud mengatur mengenai 
tata cara pemblokiran konten-konten negatif di internet, 
sebagai turunan dari pengaturan konten-konten yang 
dilarang di dalam UU ITE. Peraturan ini menyebut tiga konten 
internet yang dianggap bermuatan negatif dan dapat 
dilakukan pemblokiran, meliputi: pornografi, perjudian, dan 
kegiatan ilegal lainnya. Rancangan peraturan ini juga hendak 
melegalisasi program Trust Positif yang selama ini telah 
diselenggarakan oleh Kominfo (pembahasan bagian 
berikutnya). Intinya, rancangan Permen ini bermaksud 
mengisi kekosongan hukum acara mengenai penyaringan dan 
pemblokiran konten internet yang tidak diatur oleh UU 
ITE24 


205 Lihat: “Selamat Datang Lembaga Sensor Internet Indonesia”, dalam 


http://www.politikana.com/baca/2010/02/12/selamat-datang-lembaga- 
sensor-internet-indonesia.html. 

206 | ihat: “Berganti Nama Pun, RPM Multimedia Tetap Kekang Pers", dalam 
http://www.tempo.co/read/news/2010/06/26/  173258619/Berganti-Nama- 
Pun-RPM-Multimedia-Tetap-Kekang-Pers. 

27 Selengkapnya lihat Rancangan Peraturan Menteri Komunikasi dan 
Informatika tentang Penanganan Situs Internet Bermuatan Negatif, dapat 
diakses di http://donnybu.com/wp-content/uploads/2013/12/RPM-Tentang- 
Situs-Bermuatan-Negatif.pdf. 
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Lagi-lagi keluarnya Rancangan Permen ini bermasalah, 
dikarenakan wadah pengaturannya yang tidak tepat. Sejalan 
dengan Pasal 28J ayat (2) UUD 1945, dalam penafsirannya di 
Indonesia, diatur oleh hukum (prescribe by law), dalam 
konteks pembatasan hak atas kebebasan berekspresi, 
diartikan sebagai “pengaturan dengan undang-undang'. Hal 
ini sebagaimana ditegaskan oleh Mahkamah Konstitusi dalam 
Putusan No. 5/PUU-VIII/2010, pada pengujian UU Informasi 
dan Transaksi Elektronik. Menurut MK, terhadap hak asasi 
manusia yang dapat dibatasi, pembatasannya harus merujuk 
pada ketentuan Pasal 28J ayat (2) UUD 1945, yang 
mengharusnya pengaturannya menggunakan  undang- 
undang.208 Penegasan ini dimaksudkan untuk menghindari 
kesewenang-wenangan dalam pengaturannya, jika format 
regulasinya hanya diciptakan oleh pemerintah, tanpa 
melibatkan publik yang diwakili oleh DPR. Hal ini 
dimaksudkan pula agar ada kesatuan hukum, serta mencegah 
pengaturan yang sewenang-wenang. 


Meski mendapatkan penolakan dari publik, khususnya dari 
kelompok organisasi masyarakat sipil dan juga penyelengara 
jasa internet, menjelang berakhir masa jabatannya, Menteri 
Komunikasi dan Informatika, Tifatul Sembiring tetap 
mengesahkan Rancangan Permen tersebut menjadi 
Peraturan Menteri Kominfo No. 19 Tahun 2014 tentang 
Penanganan Situs Internet Bermuatan Negatif. Merespon hal 
tersebut, kelompok organisasi masyarakat sipil menyatakan 
bahwa Permen Kominfo tersebut bertentangan dengan 
hukum dan menciderai proses penegakan hak asasi manusia, 
karena pengaturannya dilakukan secara tidak tepat dan 
serampangan. Tegasnya, meski dibuat melalui peraturan, 
Permen Kominfo ini adalah sebuah upaya melakukan 
tindakan pembatasan yang illegal. 


208 lihat: Putusan MK No. S/PUU-VIII/2010, dapat diakses di 


http://www.mahkamahkonstitusi.go.id/putusan/Putusan4209205 PUU VIII 
20107620 edit/s2Opanitera .pdf. 
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Selain ketidak tepatan dalam pengaturannya, rumusan 
Permen Kominfo ini juga memiliki implikasi serius terhadap 
penegakan hak asasi manusia. Salah satunya ialah ketiadaan 
penjelasan tentang apa yang dimaksud dengan 'konten 
bermuatan negatif. Walhasil, Permen ini dapat membatasi 
konten apapun yang ada di internet, karena rumusan 
cakupan pengaturannya menjadi sangat luas dan tidak 
spesifik. Sebagai produk hukum tentang peraturan teknis, 
Permen Kominfo ini semestinya mengacu dan melaksanakan 
pendelegasian dari UU yang spesifik atau tertentu, sehingga 
apabila Permen Kominfo ini merujuk pada UU ITE, maka yang 
diatur dalam Permen ini adalah pada pasal-pasal larangan 
dalam UU ITE, dalam hal ini Pasal 27 hingga Pasal 29. Apabila 
merujuk pada UU Pornografi, maka Permen ini seharusnya 
hanya mengatur konten yang bermuatan pornografi. 


Oleh karena itu secara formil, pemberian kewenangan di 
dalam Permen Kominfo ini dapat dikatakan telah 
bertentangan dengan prinsip umum hierarki peraturan 
perundang-undangan (UU No. 12 Tahun 2011), dimana 
peraturan pelaksanaan tidak boleh melampaui kewenangan 
undang-undang yang mendasarinya. Maka, pelaksana teknis 
Permen Kominfo ini sebenarnya telah diberikan wewenang 
yang sangat besar untuk merumuskan dan menentukan 
konten yang dinilai bermuatan negatif, melebihi dari yang 
telah dirumuskan oleh undang-undang. 


Perumusan yang sewenang-wenang juga nampak dengan 
adanya frasa “kegiatan ilegal lainnya ..." di dalam Permen 
Kominfo tersebut. Rumusan ini semakin mengaburkan 
batasan pengertian dengan memberikan “blanko kosong” 
kepada pemerintah untuk bebas melakukan intepretasi atas 
konten/kegiatan ilegal yang dapat dan/atau wajib diblokir di 
Internet. Hal tersebut berpotensi terjadinya penyalahgunaan 
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kewenangan serta mempertinggi tingkat ketidakpastian 
hukum, yang pada ujungnya merugikan masyarakat 
Indonesia pada umumnya dan pengguna internet pada 
khususnya. 


Kejanggalan lain dari peraturan ini ialah pemberian 
kewenangan kepada masyarakat (individu, kelompok 
masyarakat, sektor bisnis) untuk turut serta melakukan 
pemblokiran terhadap konten internet yang dinilai 
bermuatan negatif. Meski terlihat demokratis dengan 
memberikan ruang partisipasi pada masyarakat, pengaturan 
ini secara prinsip bertentangan dengan Pasal 281 ayat (4) 
UUD 1945, yang secara jelas merujuk pada kewenangan dan 
otoritas negara, bukan entitas privat, yang dapat melakukan 
tindakan pembatasan hak asasi. Bagi sektor bisnis, dalam hal 
ini para ISP, pemberian kewenangan ini merugikanJika 
Permen Kominfo ini dijalankan, maka selain dapat 
berdampak pada kenetralitasan jaringan (net-neutrality), juga 
berpotensi akan membuka banyak celah gugatan hukum 
kepada para ISP dari konsumen yang merasa haknya 
dirugikan. Sebab walaupun database blokir memang 
disediakan (dan diwajibkan oleh Kominfo), secara teknis 
tindakan pemblokiran memang dilakukan oleh ISP. 


Sebagaimana telah disinggung di atas, meski belum ada 
aturan hukum mengenai tata cara pemblokiran konten 
internet, selama ini praktik pemblokiran terhadap konten 
internet di Indonesia, telah aktif dilakukan oleh Internet 
Service Provider (ISP) atas perintah Kominfo, tanpa 
berdasarkan aturan dan prosedur yang memadai. Akibatnya 
praktik pemblokiran dapat dikatakan tidak memiliki 
legitimasi, prosedur serta audit kinerja yang transparan dan 
akuntabel. Akibatnya, praktik pemblokiran konten sangat 
bervariasi mekanismenya. Dengan memanfaatkan aspek 
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administratif dari kegiatan operasional penyedia jasa, 
pemerintah menetapkan bahwa kesanggupan untuk 
melakukan pemblokiran dan penapisan terhadap para 
penggunanya merupakan salah satu prasyarat dari terbitnya 
perijinan beroperasi. Selain memanfaatkan posisi pihak- 
pihak yang berkaitan langsung dengan penggunaan internet 
seperti penyedia jasa, pemerintah juga menggunakan pihak 
ketiga yang menawarkan jasa pemblokiran berdasarkan DNS 
(Domain Name Service). Hal ini seperti penggunaan DNS 
Nawala yang difasilitasi oleh Asosiasi Warung Internet 
(AWARI). DNS Nawala secara aktif melakukan pemblokiran 
situs-situs yang dinilai melanggar kesusilaan (pornografi). 
DNS ini digunakan baik oleh penyedia layanan atau oleh 
pengguna akhir. 


Kelemahan dalam praktik pemblokiran selama ini adalah 
penggunaan mekanisme pemblokiran berdasarkan input kata 
kunci, yang mana akan menyebabkan semua laman dengan 
kata kunci tersebut tidak dapat diakses, tanpa mempedulikan 
keseluruhan konten halaman yang bersangkutan. 
Dampaknya, banyak ditemukan praktik pemblokiran yang 
salah sasaran (over blocking). Sebagai contoh, baru-baru ini 
sebuah situs menyusui bernama breastfeeding tidak dapat 
diakses karena dianggap mengandung konten pornografi. 
Situs tersebut masuk ke dalam daftar blokir karena terdapat 
kata "breast yang dianggap bertendensi pornografi.209 Kasus 
serupa juga terjadi dimana pemblokiran dikenakan terhadap 
laman yang beralamat di www.malesbanget.com. Laman 
tersebut diblokir karena mengandung kata kunci 'males' dan 


209 Selengkapnya lihat Geo Times, “Media Sosial Terpidana”, Vol O1 No. 24, 8- 


14 September 2014, hal. 28-31. 
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“bang', yang dianggap mengindikasikan konten pornografi.219 
Kasus pemblokiran salah sasaran lainnya adalah diblokirnya 
laman International Gay and Lesbian Human Rights 
Commission (IGLHRC.org) oleh tiga penyedia jasa layanan 
internet: Indosat, Telkomsel, dan Lintas Arta. IGLHRC adalah 
lembaga yang memperjuangkan hak-hak seksual dari kaum 
Lesbian, Gay, Bisexual, and Transgender (LGBT). Laman yang 
mengandung kata kunci tersebut dinyatakan sebagai laman 
web dengan konten telarang, karena LGBT sendiri dipandang 
sebagai perilaku yang menyimpang. 


Pemblokiran lain yang menyebabkan kontroversi di tengah 
masyarakat adalah pemblokiran Vimeo yang dianggap 
mengandung muatan pronografi. Vimeo menjadi salah satu 
media berbagi yang banyak digemari oleh masyarakat baik 
dalam lingkup nasional ataupun internasional karena fitur- 
fitur yang ditawarkannya. Vimeo banyak digunakan untuk 
berbagi hasil karya visual dan desain grafis, serta menjadi 
media berbagai konten bernilai seni lainnya. Beberapa 
konten Vimeo yang menampilkan ketelanjangan lantas 
membuat Vimeo diblokir sehingga ia tidak bisa diakses sama 
sekali. Dalam konteks ini, telah terjadi falasi dalam 
pengambilan keputusan, mengingat sebenarnya konten yang 
mengandung unsur pornografi hanyalah segelintir 
dibandingkan ribuan konten bermanfaat lainnya. Oleh karena 
dianggap lebih banyak membawa kerugian dibandingkan 
kemanfaatan, banyak pengguna internet di Indonesia 
memprotes tindakan Kemenkominfo yang memblokir stitus 
Vimeo tersebut. Setelah melalui konfrontasi publik yang 
cukup panjang, Kemenkominfo akhirnya memutuskan untuk 
melepas blokir terhadap Vimeo. 


210 Donny B.U., Arah Tata Kelola Internet Indonesia: Censorship, Surveillance, 


Defamation? Dapat diakes di http://donnybu.com/2013/12/03/arah-tata- 
kelola-internet-indonesia-censorship-surveillance-defamation.html. 
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Pemblokiran terhadap Vimeo membuat masyarakat sulit 
memahami pendirian Kominfo yang mendeklarasikan dirinya 
sebagai lembaga pengawas konten. Kebingungan ini terjadi 
karena beberapa konten terlarang lain seperti video 
pemenggalan kepala oleh ISIS yang dapat diakses melalui 
YouTube tetap dibiarkan oleh pemerintah. Hal yang sama 
juga terjadi pada laman-laman yang mempropagandakan 
terorisme dan radikalisme suatu aliran agama tertentu. 
Laman tersebut mempropagandakan perlunya tindakan 
anarki dan dijustifikasinya tindakan barbarian seperti 
membunuh serta menyerang kaum tertentu dalam rangka 
memperjuangkan kesucian agama, tetapi justru dibiarkan 
oleh Kemenkominfo. 


Pembiaran tersebut sedikit bertolak belakang dengan 
kerasnya pendirian pemerintah yang saat itu memblokir film 
Fitna, karya sutradara Geert Wilders. Saat itu, MUI hadir 
sebagai lembaga yang menolak dengan tegas film Fitna 
karena dianggap menodai agama Islam. Merespon pendirian 
MUI, Kemenkominfo mengirim surat edaran kepada 146 
penyedia jasa layanan internet dan 30 network access 
provider (NAP) untuk memblokir semua situs yang di 
dalamnya terkandung video film itna. Masalahnya, 
pemblokiran tersebut tidak hanya mengenai konten video 
Fitna, tapi keseluruhan situsnya sendiri tidak bisa diakses. 
Padahal, situs-situs yang tidak bisa diakses tersebut adalah 
situs-situs populer yang banyak dimanfaatkan untuk berbagi 
berkas. Pemblokiran ini juga mengguncang kegiatan 
komersiil di internet. Banyak pelanggan internet yang 
bergerak di bidang komersiil konten mengajukan gugatan 
kepada Asosiasi Penyelenggara Jasa Internet Indonesia 
(APJII). Pemblokiran serupa juga mengenai trailer film 
Innocence Muslim yang dianggap telah mempropagandakan 
kekerasan. Merespon kekkhawatiran maraknya praktik 
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kekerasan yang berbau SARA, Google selaku perusahaan 
induk dari YouTube menyatakan setidaknya enam belas 
tautan trailer film tersebut sudah diblokir.21! 


Jika dilihat dari praktik yang berkembang, terdapat sebuah 
pola penanganan konten bermuatan negatif yang dilakukan 
oleh Kemenkominfo. Pola ini lekat dengan keikutsertaan 
pemangku kepentingan lain melalui pemberian instruksi 
untuk segera memblokir konten-konten tertentu. Di samping 
itu, Kemenkominfo juga secara sepihak melakukan 
pemblokiran terhadap alamat web konten yang 
bersangkutan. Pola tersebut dapat dilihat dengan jelas dalam 
pilihan tindakan Kemenkominfo saat menghadapi publikasi 
di Facebook tentang lomba membuat sketsa muka Nabi 
Muhammad dengan judul “Everybody Draw Muhammad 
Day”. Kemenkominfo mengambil beberapa tindakan 
sekaligus: (i) mengirim surat protes kepada pengelola 
facebook untuk menutup akun tersebut, (ii) memblokir URL 
dari “Everybody Draw Muhammad Day”, (iii) meminta 
penyedia jasa layanan internet untuk memblokir akun 
tersebut dengan berlandaskan pada Pasal 21 UU No. 36 
Tahun 1999 tentang Telekomunikasi dan Pasal 28 ayat (2) 
UU No. 11 tahun 2008 tentang Informasi dan Transaksi 
Elektronik: dan (iv) mengajak AWARI untuk turut memblokir 
situs tersebut. 


Seiring berjalannya waktu, mekanisme pemblokiran dan 
penapisan konten internet tidaklah mengalami kemajuan ke 
arah yang sesuai dengan hukum dan hak asasi manusia, 
sekalipun sudah dibentuk suatu program yang menjalankan 
fungsi pengawasan konten. Program yang dikenal dengan 
Trust- Positif ini mendulang banyak pertanyaan dari 


21 AbdulWahid, dkk, Kejahatan Mayantara (Cyber Crime), (Bandung: PT. Refika 


Aditama, 2010), hal. 76. 
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masyarakat terkait legitimasinya, sistem kerjanya, dan 
lingkup kewenangannya. Trust# Positif diciptakan sebagai 
program pelaksana Permenkominfo No. 19 Tahun 2014 
tentang Penanganan Situs Bermuatan Negatif (meski secara 
praktis sudah dilakukan semenjak Permenkomifo tersebut 
belum diundangkan). Dalam Pasal 9 Permenkominfo tersebut 
dinyatakan bahwa “Penyelenggara Jasa Akses Internet 
(Internet Service  Provider/ISP), wajib — melakukan 
pemblokiran terhadap situs-situs yang masuk di dalam 
database Trust-#Positif tersebut." 


Tak dapat dipungkiri bahwa masifnya perkembangan konten 
internet memang bisa menjadi bumerang bagi para pengguna 
internet apabila tidak diterapkan mekanisme pengawasan 
yang memadai. Konten pornografi, konten yang 
mempropagandakan kebencian, konten fitnah, dan berbagai 
macam konten berbahaya lainnya kini sangat mudah diakses 
melalui internet. Oleh karenanya, tindakan pemblokiran dan 
penapisan tidak dapat ditolak mentah-mentah, karena 
tindakan tersebut merupakan penjelmaan dari fungsi 
tersebut. Pemblokiran terhadap konten internet memang 
boleh dilakukan oleh negara, sebagai bentuk pembatasan 
terhadap hak atas kebebasan berekspresi yang boleh 
dibatasi. Penyusunan pembatasan tersebut bertujuan untuk 
menjamin hak seseorang dalam memberikan atau 
memperoleh informasi sekaligus memastikan agar 
pemanfaatan hak tersebut tetap berada dalam koridor yang 
benar. Akan tetapi pembatasan tersebut haruslah memenuhi 
kaidah-kaidah pembatasan yang diatur baik dalam hukum 
nasional maupun hukum internasional hak asasi manusia. 
Kaidah pembatasan yang utama adalah, karakterisasi yang 
jelas dari setiap parameter pembatasan yang ada. Dalam 
konteks ini, dibutukan elaborasi yang komprehensif tentang 
apa yang dimaksud dengan pertimbangan moral, nilai-nilai 
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agama, keamanan, dan ketertiban umum, atau parameter- 
parameter lainnya dalam rangka memberikan kepastian 
hukum. Secara kasar, beberapa hal yang dapat dijadikan 
panduan bagi pemerintah dalam menyusun kebijakan konten 
internet di Indonesia adalah sebagai berikut:212 


Tabel 14: Langkah dalam pemblokiran konten internet 


2 Pernyataan resmi 


akan diambil 


3. | Penjelasankhusus 


akan dilakukan 


No. | Aspek Penjelasan 
1. Tujuan Langkah paling awal dalam 


mengambil tindakan pemblokiran 
dan/atau penyaringan adalah 
merumuskan tujuan dari 
dilaksanakannya tindaka tersebut. 
Dalam konteks Indonesia, tujuan ini 
bisa dirujukkan pada Pasal 28 J ayat 
(2) UUD 1945 dan aturan-aturan 
turunannya. Tujuan ini harus sesuai 
dengan konteks situasi masyarakat 
Indonesia, misalnya, dengan 
kentalnya semangat pluralisme, 
maka konten yang menyebarkan isu 
SARA dilarang. 

Dilatarbelakangi dengan tujuan pada 
| tentang tindakanyang | nomor 1, maka perlu dibuat 
pernyataan bahwa pemerintah 
merasa perlu mengambil tindakan 
tertentu, misalnya, diambil tindakan 
berupa pemblokiran atas ujaran 
kebencian. 

Aspek ini mengakomodasi perlunya 
cara penyaringanyang | negara memastikan bahwa orang 
dapat mengerti hukum dan dapat 
memeriksa bahwa tindakan 
pembatasan tidak dilakukan secara 
sewenang-wenang. Misalnya, 
menjelaskan ujaran seperti apakah 
yang termasuk dan yang tidak 
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termasuk dalam kategori ujaran 
kebencian. 


Dasar justifikasi dari 
tindakan penyaringan 


Elaborasi mengenai 
permasalahan yang 
sedang terjadi dan 
mekanisme 
pelaksanaan 
pembatasan tersebut 


Pada bagian ini, dicantumkan hal-hal 
yang menjustifikasi dilakukannya 
tindakan pembatasan. Dalam konteks 
ini, baik hukum internasional, hukum 
nasional, konvensi yang diterima 
masyarakat secara luas, nilai dan 
norma yang berlaku,dapat dijadikan 
dasar justfikasi. Misalnya, 
penyaringan dan pembatasan 
terhadap praktik ujaran kebencian 
diperlukan sebagai wujud dari 
penghormatan atas hak orang lain 
serta wujud perlindungan keamanan 
nasional atau ketertiban umum atau 
kesehatan atau moral umum 
sebagaimana termaktub dalam Pasal 
19 ayat (3) Kovenan tentang 


| Hak-Hak Sipil dan Politik. 


Dalam aspek ini, perlu diuraikan 
secara lengkap, prosedur 
pelaksanaan dari pilihan tindakan 
pemerintah pada nomor 2. Aspek ini 
merupakan wujud transparansi 
kepada masyarakat dalam rangka 
mendorong adanya pengawasan 
untuk mencegah kesewenang- 
wenangan pemerintah. Misalnya, 
menjelaskan bahwa apabila suatu 
situs web diblokir, pengguna internet 
akan menerima pesan: 

i). Menunjukkan mengapa 
penyaringan/pemblokiran ini terjadi 
dan hukum apa yang dijadikan dasar 
untuk melakukan tindakan itu, 

ii). Menyertakan penjelasan 
mengenai bagaimana pengguna 
internet dapat melaporkan masalah 
dan menerima pesan. 
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Beberapa ahli bersepakat bahwa norma hukum tentang 
pembatasan konten-konten seperti pornografi, ujaran 
kebencian (hate speech), terorisme, dan perjudian harus 
dipertahankan, hanya saja perlu pengaturan yang lebih 
elaboratif. Pengaturan norma hukum tersebut harus memuat 
prinsip-prinsip HAM yang relevan sebagai pondasi 
normanya. Penyusunan norma hukum ini pun harus 
disesuaikan dengan konteks masyarakatnya, yaitu mengenai 
nilai dan norma yang berlaku di tengah masyarakat. 
Meskipun begitu prinsip universalisme HAM tidak dapat pula 
disimpangi dengan alasan relativisme tersebut. Di samping 
itu, penentuan norma juga harus mempertimbangkan tingkat 
urgensi dan tujuan yang ingin dicapai dari penerapannya. 
Misalnya, untuk pornografi, perkembangan teknologi 
memberikan akses internet yang mudah bagi masyarakat 
dari segala usia, termasuk anak di bawah umur.2!8 Dalam 
konteks ini, muncul tanggung jawab baik dari negara, 
masyarakat, dan keluarga untuk memilah dan mengawasi 
konten yang dapat dikonsumsi oleh anak di bawah umur. 
Peran negara salah satunya diejawentahkan dengan 
membuat aturan yang tegas mengenai pelarangan dan 
penapisan konten pornografi dalam rangka mencegah 
mudahnya konsumsi konten tersebut oleh anak di bawah 
umur. Di sisi lain, peran pengawasan ini juga dilakukan oleh 
keluarga selaku pihak yang berinteraksi langsung dengan 
anak-anak. Keluarga dapat melakukan pengamatan aktifitas 
anak secara langsung, dan dapat pula melakukan pelarangan 
secara langsung terhadap konten yang diakses oleh anak- 
anak mereka. Tegasnya peran negara, keluarga, dan 
masyarakat secara umum harus bersinergi satu sama lain. 
Dalam rangka mengharmonisasikan peran masing-masing 
pihak tersebut, baik juga untuk membentuk suatu forum yang 
mempertemukan kesemuanya guna menyusun kebijakan 
yang proporsional dan implementatif. 


28 Burhan Bungin, Pornomedia Kontruksi Sosial Teknologi Telematika & 
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Kaidah formil lainnya yang harus dipenuhi dalam 
pembatasan adalah keharusan prescribed by law atau diatur 
dalam undang-undang. Hal itu dimaksudkan untuk menjamin 
adanya partisipasi publik dalam pembahasannya, yang 
diwakili oleh DPR, serta memastikan adanya transparansi 
dan akuntabilitas dalam tindakan pembatasannya.2!4 
Pengukuhan ketentuan pembatasan konten melalui 
peraturan perundang-undangan juga akan memberikan 
kepastian hukum sehingga mencegah tumbuhnya praktik 
semena-mena dalam melakukan pembatasan hak atas 
kebebasan berekspresi. Rangkaian tindakan pemblokiran 
tersebut harus memastikan berkerjanya prinsip due process 
of law, sesuai rasa keadilan masyarakat, dan dapat 
dipertanggungjawabkan. Selain itu, penting — untuk 
mengedepankan prinsip transparansi, dimana pelaksanaan 
pemblokiran harus diberitahukan kepada masyarakat umum. 
Praktik di beberapa negara menunjukkan setiap kali terjadi 
pemblokiran terhadap halaman web atau situs tertentu, 
pemerintah akan mendahuluinya dengan peringatan. Jika 
tidak ditindaklanjuti, pemerintah melalui otoritas yang 
berwenang akan memblokir halaman web atau situs yang 
bersangkutan dengan mencantumkan pernyataan jelas 
bahwa halaman yang bersangkutan diblokir. Dalam 
pernyataan tersebut juga diuraikan alasan yang 
melatarbelakangi — pemblokiran, dan — pemberitahuan 
mengenai mekanisme banding yang dapat ditempuh oleh 
pemilik konten dalam hal merasa keberatan atas tindakan 
tersebut. 


214 (ihat: “Permen Kominfo tentang Penanganan Situs Internet Bermuatan 


Negatif: Bentuk Pembatasan yang Melanggar Hukum dan Hak Asasi”, Sotheast 
Asia Freedom of Expression Network (SafeNet), dalam 
http://id.safenetvoice.org/2014/08/siaran-pers-permen-pemblokiran-situs- 
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Alternatif lain yang dapat diterapkan adalah mengadopsi 
mekanisme yang diterapkan dalam lalu lintas kegiatan 
jurnalistik sebagaimana diatur dalam UU No. 40 Tahun 1999 
tentang Pers. Dalam undang-undang itu, setidaknya terdapat 
dua mekanisme yang aplikatif untuk menghadapi masalah 
konten, termasuk internet. Pertama, pihak yang merasa 
dirugikan atau masyarakat yang secara tidak langsung 
menilai suatu konten merugikan, dapat mengajukan somasi 
terhadap pihak pemilik atau penyedia konten. Apabila somasi 
ini tidak dipenuhi oleh pemilik atau penyedia konten, maka 
pihak yang merasa dirugikan dapat mengajukan perkaranya 
untuk diproses secara hukum, kedua, pihak yang merasa 
dirugikan atau masyarakat yang secara tidak langsung 
menilai suatu konten merugikan dapat mengadukan konten 
tersebut ke sebuah dewan (Dewan Pers) atau lembaga yang 
memang diciptakan untuk menyelesaikan sengketa konten. 
Lembaga ini akan melaksanakan fungsi mengadili apakah 
benar konten yang diadukan bersifat merugikan atau tidak, 
serta menentukan tindakan apa yang perlu diambil untuk 
menindaklanjuti putusan tersebut. 


Beberapa ahli mengusulkan mekanisme peradilan sebagai 
wadah bagi para pemilik atau penyedia jasa layanan konten 
untuk dapat mengajukan banding atas tindakan yang 
dilakukan pemerintah. Di beberapa negara justru 
berkembang praktik mediasi online dan arbitrase online yang 
akrab disebut dengan Online Dispute Resolution (ODR). 
Alternatif penyelesaian tersebut pada dasarnya sama dengan 
konsep yang biasa dikenal masyarakat, hanya saja lembaga 
ini khusus menyelesaikan sengketa dalam jaringan. 
Sebagaimana praktik mediasi dan arbitrase pada umumnya, 
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penyelesaian sengketa dengan metode ini cenderung cepat 
dan lebih mampu mengakomodasi kebutuan para pihak.2:5 


Beberapa ahli berpendapat bahwa kerangka hukum tentang 
pemblokiran dapat dibagi menjadi dua aturan. Aturan 
normatif yang sifatnya materiil, berisi tentang jenis konten 
yang dilarang dan jenis mekanisme kontrol yang perlu 
diterapkan terhadapnya, yang musti dituangkan dalam 
undang-undang. Berikutnya adalah aturan mengenai 
prosedur atau tata cara pemblokiran, yang merupakan 
hukum acara dalam setiap praktik pemblokiran. Materinya 
antara lain berisi tata cara dalam pemberian peringatan, 
penghapusan konten, pemblokiran situs, dan sebagainya. 
Ketentuan ini dapat dilengkapi dengan peraturan teknis yang 
sifatnya teknis implementatif, misalnya dalam bentuk 
peraturan pemerintah. Namun demikian, sebisa mungkin 
pemblokiran konten diposisikan sebagai langkah terakhir 
setelah melalui tahap pemberitahuan tentang adanya konten 
terlarang. Pemberitahuan ini dilakukan baik terhadap pihak 
pemilik atau penyedia konten dan terhadap para pengguna 
internet. Konten yang dilarang dapat ditandai sebagai rambu- 
rambu pengguna internet untuk memutuskan apakah konten 
tersebut akan dilihatnya atau tidak. Mekanisme yang 
demikian akan mendorong pencerdasan dan pendewasaan 
para pengguna internet dalam menyikapi berbagai konten 
internet, khususnya dalam menentukan konten mana yang 
baik dan mana yang buruk bagi dirinya. Mekanisme yang 
demikian juga bertujuan untuk menghindari pemblokiran 
yang salah sasaran, mengingat mekanisme blokir yang 
digunakan di masa sekarang masih didasarkan pada kata 
kunci atau key words. Dalam mekanisme ini, konten internet 


28 Nir Vulkan, The Economics of E-Commerce: A Strategic Guide to 
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yang mengandung kata kunci terlarang akan otomatis tidak 
dapat diakses oleh pengguna. Padahal, beberapa konten 
dengan kata kunci tersebut justru tidak bermuatan hal 
negatif sama sekali. Di sisi lain, beberapa konten negatif dan 
tidak baik untuk dikonsumsi oleh pengguna, justru tidak 
menggunakan kata kunci tersebut. 


Selain mengatur tentang jenis konten telarang dan pilihan 
mekanisme kontrolnya, undang-undang juga harus mengatur 
tentang lembaga yang akan bertindak sebagai regulator dan 
eksekutor. Oleh karena itu untuk menjawab kebutuhan ini, ke 
depannya dapat dibentuk sebuah lembaga yang akan 
diberikan kewenangan untuk mengatur teknologi informasi, 
khususnya internet di Indonesia. Nantinya, pengaturan dan 
penindakan terhadap konten terlarang akan menjadi bagian 
dari kewenangan lembaga ini. Lembaga ini juga dapat 
diberikan kewenangan untuk melakukan investigasi terhadap 
latar belakang kemunculan konten tersebut. Hal ini bertujuan 
untuk mewujudkan fungsi pengawasan yang komprehensif 
yang tidak hanya difokuskan pada pengawasan konten, tetapi 
juga pengawasan terhadap para pemangku kepentingan 
seperti penyedia jasa layanan, pemakai layanan, penyedia 
jasa konten, dan sebagainya. Harapannya, badan ini akan diisi 
oleh para ahli yang berintegritas serta mengutamakan 
transparansi dan akuntabilitas dalam pelaksanaan mandat 
dan tugasnya. Selain itu, harus dipastikan pula bahwa seluruh 
pemangku kepentingan dalam pemanfaatan teknologi 
internet juga terakomodasi perwakilannya dalam lembaga 
ini, sehingga mencerminkan pendekatan multi-pihak. 


Hingga saat ini, Kementerian Komunikasi dan Informatika 
menjadi pemegang otoritas dalam pengaturan teknologi 
informasi dan komunikasi di Indonesia. Hanya saja beberapa 
masalah mencuat khususnya terkait dengan pemblokiran 
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konten yang dilakukan secara sewenang-wenang. Ada pula 
masalah minimnya akuntabilitas dan transparansi dalam 
prosesnya, sehingga menimbulkan  ketidakpercayaan 
masyarakat atas kinerja lembaga ini. Oleh karena itu, 
rekomendasi ke depan baiknya kewenangan ini diberikan 
kepada sebuah lembaga khusus yang independen, terpisah 
dari Kemenkominfo. Lembaga ini dibentuk secara spesifik 
untuk mengawasi dan menindak permasalahan konten 
internet. Lembaga ini bisa diisi oleh orang-orang yang 
merepresentasikan para pemangku kepentingan dalam 
pemanfaatan teknologi internet. Misalnya, berasal dari 
asosiasi penyedia jasa internet, kelompok organisasi 
masyarakat sipil, akademisi, juga perwakilan yang ditunjuk 
pemerintah. 


Penyusunan kebijakan konten yang saat ini berlaku dilandasi 
dengan paradigma bahwa internet adalah dunia yang 
membahayakan dan dapat menjerumuskan anggota 
masyarakat terhadap hal-hal yang buruk. Kemudian untuk 
merespon hal tersbeut, para legislator berpikiran untuk 
mendesain internet agar internet menjembatani masyarakat 
terhadap hal-hal yang diinginkan oleh rezim pemerintahan 
yang ada. Dalam pola pikir yang demikian, internet menjadi 
penanggung beban atas baik buruknya tindakan para 
pengguna internet. Sebagai contoh, beredarnya konten 
pornografi di internet disinyalir merupakan pemicu utama 
tingginya angka perkosaan di Indonesia. Dalam situasi 
tersebut, internet menjadi objek yang disalahkan dan oleh 
karenanya harus dikerdilkan keberadaannya atau dibatasi 
aksesnya. Padahal dalam peristiwa itu, tingkat wawasan dan 
kedewasaan para pengguna internet dalam menghadapi 
konten-konten tertentu menjadi kontibutor utama dalam 
fenomena tersebut. Seyogyanya, pemerintah lebih 
mempropagandakan dan mencanangkan pencerdasan 
penggunaan internet oleh masyarakat. Harapannya, 
masyarakat dapat memilah sendiri konten yang baik dan 
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buruk bagi dirinya, atau dalam kata lain dapat menerapkan 
self filtering secara mandiri. Selain itu penting juga untuk 
melakukan transformasi paradigmatik, dengan menempatkan 
akses internet sebagai hak asasi yang harus dipenuhi, 
sehingga kebijakan yang diciptakan juga ditujukan untuk 
pemenuhan tersebut. 


B. Pidana pencemaran nama baik: ancaman terhadap 
kebebasan berpendapat dan berekspresi di internet 


Tentu kita tidak akan secara khusus menemukan ketentuan 
mengenai pidana penghinaan dan/atau pencemaran nama 
baik bila membaca Naskah Akademik atau pun naskah awal 
RUU Informasi dan Transaksi Elektronik. Dalam rancangan 
awal undang-undang ini, ketentuan larangan hanya mengatur 
secara spesifik kejahatan komputer, pornografi/pornoaksi 
dan perjudian. Frasa mengenai pidana penghinaan dan/atau 
pencemaran nama baik baru mengemuka dalam suatu Rapat 
Kerja antara Panitia Khsusus (Pansus) RUU ITE dan 
Pemerintah (Depkominfo dan Depkumham) pada 29 Juni 
2007. Dari pembicaraan dalam rapat kerja tersebut kemudian 
muncul kesepakatan untuk menambahkan ketentuan pidana 
penghinaan dan/atau pencemaran nama baik dalam 
ketentuan larangan. Seluruh fraksi di DPR menyepakati 
usulan ini, sebagaimana terekam dalam pandangan akhir 
mereka ketika proses pengambilan keputusan.21s 


Hal kedua yang penting dicatat adalah terkait dengan 
tingginya ancaman pidana untuk perbuatan-perbuatan yang 
dilarang menurut UU ITE, termasuk pidana pencemaran 
nama baik. Dalam rancangannya, saat diusulkan oleh 
pemerintah ke DPR, sesungguhnya sanksi pidana yang 
diancamkan tidak setinggi yang tertulis dalam undang- 


26 Lihat Risalah Pembahasan RUU Informasi dan Transaksi Elektronik. 
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undang hari ini. Usulan untuk menaikan ancaman hukuman 
justru datang dari kepolisian, dalam sebuah rapat dengar 
pendapat dengan Pansus RUU ITE. Polisi beralasan, apabila 
tidak disediakan alasan objektif (ketentuan Pasal 21 KUHAP 
mengatur syarat objektif untuk melakukan penahanan ialah 
ancaman hukuman di atas lima tahun) untuk melakukan 
penahanan, penyidik akan kesulitan untuk menginvestigasi 
kasus-kasus yang terkait dengan penggunaan teknologi 
internet. Oleh karena itu kepolisian meminta agar seluruh 
tindak pidana yang diatur dalam UU ITE ancamannya di atas 
lima tahun.217 


Imbas dari dua hal di atas, lima tahun setelah berlakunya UU 
ITE, puluhan orang harus berhadapan dengan hukum, karena 
dituduh telah melakukan tindak pidana pencemaran nama 
baik dengan menggunakan sarana elektronik. Tidak sedikit 
pula diantara mereka harus mencicipi dinginnya dinding 
tahanan, akibat tingginya ancaman hukuman, yang 
memungkinkan bagi penyidik untuk langsung melakukan 
penahanan. Temuan lain yang mengejutkan ialah 
kecenderungan untuk menggunakan Pasal 27 (3) UU ITE 
sebagai alat untuk membalas dendam, karena mudahnya 
menahan seseorang dengan bersandar pada ketentuan ini. 
Apalagi sejumlah kasus memperlihatkan relasi kuasa yang 
timpang antara pelapor dengan orang yang dilaporkan. Para 
pelapor pada umumnya adalah mereka yang memiliki 
kekuatan politik (kepala daerah, birokrat), ekonomi 
(pengusaha), atau memiliki pengaruh sosial yang kuat. 
Sementara mereka yang dilaporkan mayoritas berasal dari 
kalangan lemah, sehingga kesulitan untuk mendapatkan 
akses keadilan secara memadai. Selain jumlahnya yang terus 


27 Semula dalam rancangannya ancaman pidana yang terkait dengan teknologi 


informasi maksimal hanya tiga tahun penjara. Selengkapnya lihat Risalah 
Pembahasan RUU Informasi dan Transaksi Elektronik. 
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meningkat dari tahun ke tahun, sarananya juga kian beragam, 
tidak hanya SMS, e-mail dan video, tetapi hampir seluruh 
platform media sosial. 


Secara umum dapat dikatakan, pemberlakuan pasal 
pencemaran nama baik sebagaimana diatur dalam Pasal 27 
ayat (3) UU ITE, telah menuai banyak kontroversi di tengah 
masyarakat. Pasal tersebut dinilai tidak mengandung 
semangat kebebasan berekspresi, baik dilihat dari segi 
normatif ataupun segi praktisnya. Pasal 27 ayat (3) UU ITE 
mengatur bahwa, “Setiap Orang dengan sengaja dan tanpa 
hak mendistribusikan dan/atau mentransmisikan dan/atau 
membuat dapat diaksesnya Informasi Elektronik dan/atau 
Dokumen Elektronik yang memiliki muatan penghinaan 
danfatau pencemaran nama baik”.Dari rumusan di atas 
terlihat bahwa pasal tersebut telah merumuskan unsur 
objektif dalam bentuk perbuatan, yaitu “mendistribusikan, 
mentransmisikan, membuat dapat diaksesnya”. Sedangkan 
unsur subjektif dalam pasal di atas adalah “sengaja”. Unsur 
lain yang juga terdapat dalam pasal di atas, adalah unsur 
melawan hukum, yang dinyatakan dengan frasa “tanpa hak", 
dan unsur objek dari perbuatannya yaitu “informasi 
elektronik dan/atau dokumen elektronik yang memiliki 
muatan penghinaan dan/atau pencemaran nama baik”. 


Secara sekilas bila kita baca rumusan di atas, tidak akan 
menimbulkan permasalahan, karena tiap unsur yang perlu 
dalam sebuah rumusan delik sudah terpenuhi. Namun jika 
dicermati dengan seksama, maka akan timbul pertanyaan 
terhadap objek perbuatan yang dilarang tersebut. Apa yang 
dimaksud dengan informasi elektronik atau dokumen 
elektronik yang memiliki muatan penghinaan dan/atau 
pencemaran nama baik? Selain itu, beberapa unsur dari pasal 
tersebut seperti “mendistribusikan”, “mentransmisikan”, 


La 


“membuat dapat diaksesnya”, “muatan penghinaan dan/atau 
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pencemaran nama baik”, juga tidak dikarakterisasi lebih 
lanjut sehingga melahirkan banyak interpretasi yang 
berujung pada ketidakpastian hukum. 


Salah satu unsur yang pendefinisiannya kabur dan 
berimplikasi cukup masif terhadap implementasi pasal 
tersebut adalah unsur “mendistribusikan — dan/atau 
mentransmisikan”. Minimnya penjelasan tentang bagaimana 
dan tujuan kegiatan distribusi atau transmisi dilakukan 
menyebabkan konteks penyebaran informasi dan/atau 
transaksi elektronik menjadi sangat luas. Segala hal yang 
disebarkan secara elektronik dan dinilai menghina atau 
mencemarkan nama baik pihak tertentu, tanpa 
mempedulikan penyebarannya dilakukan dalam lingkup 
konsumsi pribadi atau publik, dapat digolongkan sebagai 
kegiatan “mendistribusikan dan/atau mentransmisikan” 
sebagaimana diatur Pasal 27 ayat (3) UU ITE. 


Dampaknya, informasi elektronik yang direncanakan untuk 
dikonsumsi terbatas pada dua pihak dengan mengirimnya 
melalui email pribadi, Blackberry Messenger (BBM), dan Short 
Message Service (SMS) dapat digolongkan sebagai 
pencemaran nama baik. Definisi “muatan penghinaan 
dan/atau pencemaran nama baik” yang penilaiannya 
diletakkan pada penilaian subjektif korban (pelapor) turut 
menyebabkan masifnya penyalahgunaan Pasal 27 ayat (3) UU 
ITE. Sebagai contoh, terdapat kasus kriminalisasi terhadap 
seorang perempuan yang sedang mengurus proses 
perceraian dengan suaminya, lalu dia mengubah status 
perkawinan di akun Facebook-nya dari single menjadi 
married dengan pasangan barunya. Merasa sakit hati atas 
tindakan itu, sang suami melaporkan istrinya dengan 
tuduhan pencemaran nama baik dan berhasil membuat sang 
istri ditahan selama empat bulan. 
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Dengan rumusan yang demikian, pasal tersebut bisa 
dikatakan tidak memenuhi asas legalitas dalam hukum 
pidana yang mengharuskan adanya rumusan yang jelas agar 
dapat memberikan kepastian hukum. Muncul pemahaman 
bahwa Pasal 27 ayat (3) UU ITE dijiwai oleh Pasal 310 
tentang penghinaan dan Pasal 311 KUHP tentang fitnah. 
Pemahaman ini semakin diperkuat oleh Putusan Mahkamah 
Konstitusi Nomor 50/PUU-VI/2008 yang menyatakan bahwa 
tafsir pasal penghinaan dan/atau pencemaran nama baik 
dalam UU ITE tidak dapat dipisahkan dari norma hukum 
pokok dalam Pasal 310 dan Pasal 311 KUHP. Pasal 27 ayat 
(3) UU ITE seolah hanya menambahkan unsur “Informasi 
Elektronik dan/atau Dokumen Elektronik” dari tindakan 
pencemaran nama baik yang sudah diatur dalam Pasal 310 
dan Pasal 311 KUHP, sehingga bisa disebut sebagai unsur 
ekstensif dar KUHP. Meskipun begitu, keluarnya putusan 
Mahkamah Konstitusi tersebut tidak menjawab kebingungan 
atas definisi unsur-unsur lainnya dalam Pasal 27 ayat (3) UU 
ITE. Bahkan, untuk beberapa perkara, keberadaan putusan 
MK ini dikesampingkan begitu saja. 


Ketentuan Pasal 310 KUHP yang secara khusus mengatur 
pidana penghinaan menyatakan: 


(1) Barang siapa sengaja menyerang kehormatan atau 
nama baik seseorang dengan jalan menuduh dia 
melakukan sesuatu perbuatan, yang maksudnya 
terang supaya hal itu diketahui umum, diancam 
karena menista dengan pidana penjara paling lama 
sembilan bulan atau pidana denda paling banyak 
empat ribu lima ratus rupiah. 

(2) Jika hal itu dilakukan dengan tulisan atau gambaran 
yang disiarkan, dipertunjukkan atau ditempelkan di 
muka umum, maka diancam karena menista dengan 
tulisan dengan pidana penjara paling lama satu 
tahun empat bulan atau pidana denda paling banyak 
empat ribu lima ratus rupiah. 
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(3) Tidak merupakan menista atau menista dengan 
tulisan, jika perbuatan jelas dilakukan demi 
kepentingan umum atau karena terpaksa untuk 
membela diri. 


Dari rumusan pasal di atas, terlihat bahwa perbuatan 
menghina/menista itu dilakukan dengan cara menuduhkan 
seseorang itu telah melakukan sesuatu. Sesuatu perbuatan 
yang dituduhkan tersebut haruslah suatu perbuatan yang 
tidak baik atau hina, sehingga seseorang akan merasa terhina 
atau rusak kehormatannya (dalam arti nama baik) bila 
perbuatan itu dilakukan. Jika perbuatan menuduhkan 
seseorang telah melakukan sesuatu tindakan yang dianggap 
menghina, kemudian telah diberi kesempatan untuk 
membuktikan tuduhan tersebut, ternyata tidak dapat 
membuktikannya, atau jika tuduhan itu dilakukan padahal 
dia tahu tidak benar, maka perbuatan itu termasuk ke dalam 
perbuatan memfitnah yang diatur dalam Pasal 311 KUHP. 


Jika orang yang dihina, telah dinyatakan bersalah melakukan 
perbuatan yang dituduhkan itu, berdasarkan putusan hakim 
yang sudah tetap, maka tidak boleh dijatuhkan hukuman 
karena memfitnah (Pasal 314 KUHP). Berdasarkan pasal ini, 
sebenarnya penegak hukum, harus menangani terlebih 
dahulu pernyataan tentang seseorang yang melakukan tindak 
pidana asalnya terlebih dahulu, sebelum menangani laporan 
penghinaan atau pencemaran nama baik terhadap orang yang 
menyatakan adanya tindak pidana (asal) tersebut. Apabila 
perbuatan menyatakan seseorang melakukan tindak pidana 
itu dilakukan dalam bentuk laporan resmi kepada penegak 
hukum, atau petugas yang berwenang, maka perbuatan ini 
dikenai Pasal 317 KUHP. 
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Selanjutnya Pasal 315 KUHP mengatur tentang penghinaan 
ringan, dengan rumusan: 


Tiap-tiap penghinaan dengan sengaja yang tidak bersifat 
menista atau menista dengan tulisan, yang dilakukan 
kepada seseorang baik di tempat umum dengan lisan, 
atau dengan tulisan, maupun di hadapan orang itu sendiri 
dengan lisan ataupun perbuatan, begitupun dengan 
tulisan yang dikirimkan atau diterimanya, dihukum 
karena penghinaan ringan dengan hukum penjara 
selama-lamanya 4 bulan 2 minggu atau denda sebanyak- 
banyaknya Rp 4500,00. 


Sebagai contoh dari tindakan tersebut, menurut R. Soesilo 
adalah pernyataan seseorang yang menyatakan seseorang itu 
sebagai hewan, atau kata-kata lainnya yang bersifat 
merendahkan. Dengan kata lain, pernyataan itu bukanlah 
pernyataan menuduh seseorang melakukan sesuatu (yang 
dapat mencemarkan nama baik). 


Dari pasal-pasal dalam KUHP tersebut, jelas terlihat unsur- 
unsur yang terang dari masing-masing perbuatan yang 
dikategorikan sebagai perbuatan  menghina/menista, 
memfitnah, membuat laporan palsu, atau pun penghinaan 
ringan. Di antara berbagai perbuatan tersebut juga terdapat 
perbedaan yang signifikan dalam hal ancaman sanksi 
pidananya. Ancaman pidana untuk penghinaan relatif ringan 
karena hanya berkisar pada penjara 4 bulan, 9 bulan, hingga 
4 tahun bagi perbuatan memfitnah. 


Kondisi ini berbeda dengan rumusan tindak pidana dalam 
ketentuan Pasal 27 ayat (3) UU ITE, yang memukul rata 
perbuatan penghinaan atau pencemaran nama baik, dalam 
satu pasal dengan ancaman pidana 6 tahun dan/atau denda 
satu milyar rupiah. Rumusan delik seperti inilah yang dalam 
praktik penegakan hukum, menimbulkan permasalahan 
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ketidakpastian hukum dan ketidakadilan. Ketidakjelasan 
unsur dan kategori perbuatan dalam pasal di atas, membuat 
pasal ini menjadi alat yang represif di tangan penegak hukum 
yang tidak peka (legalistik positivis). 


Dengan kata lain bisa dikatakan, dilihat dari aspek rumusan 
norma hukumnya sendiri, Pasal 27 ayat (3) berusaha 
menggeneraliasi kejahatan penghinaan. KUHP mengatur 
delik genus pencemaran nama baik dalam satu bab, yang 
terdiri dari berbagai macam delik spesies sebagaimana 
termaktub dalam Pasal 310 KUHP hingga Pasal 320 KUHP. 
Proses generalisasi ini yang membuat rumusan Pasal 27 ayat 
(3) UU ITE sedemikian luas dan sedemikian kabur, sehingga 
pasal ini dapat disalahgunakan dengan mudah.218 
Terbatasnya penjelasan atas Pasal 27 ayat (3) UU ITE juga 
menyebabkan — penggunaan pasal ini sepenuhnya 
digantungkan kepada pemahaman dan preferensi aparat 
penegak hukum. Dalam praktiknya, terkadang pelaku 
penghinaan melalui media elektronik ditangkap atau 
dikenakan proses hukum bukan karena melanggar ketentuan 
Pasal 27 ayat (3) UU ITE, namun justru dikenai ketentuan 
Pasal 310 KUHP. Ada pula kasus penghinaan yang dikenai 
penuntutan berganda (doble jeopadry)2!9 dimana aparat 
penegak hukum menuduhkan Pasal 310 KUHP setelah 
tuduhan melanggar Pasal 27 ayat (3) UU ITE tidak terbukti. 


28 Josua Sitompul, Cyberspace, Cybercrimes, Cyberlaw: Tinjauan Aspek Hukum 
Pidana, (Jakarta: PT. Tatanusa, 2010), hal. 220. 

28 Penuntutan berganda adalah asas ne bis in idem, atau tiada orang yang bisa 
dipidana untuk perbuatan yang sama dengan dasar yang sama. Hal yang 
demikian dirasa tidak sesuai dengan rasa keadilan pelaku yang bersangkutan, 
karena pada dasarnya pelaku tersebut secara hukum telah dinyatakan bebas 
dari segala tuntutan hukum. Lihat Utrecht, Hukum Pidana II, Jakarta: Pustaka 
Tinta Mas, 1994), hal. 139. 
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Dalam praktiknya, sistem pembuktian Pasal 27 ayat (3) UU 
ITE juga tidak sejalan dengan pembuktian unsur-unsur Pasal 
310 atau Pasal 311 KUHP. Pembuktian Pasal 27 ayat (3) 
difokuskan pada tersebarnya informasi elektronik, bukan 
pada unsur mencemarkan atau tidaknya konten tersebut. 
Parameter penilaian apakah suatu konten mencemarkan atau 
tidak sering dikesampingkan dalam pembuktian, padahal 
unsur tersebut memiliki kedudukan mayor dalam pasal yang 
bersangkutan. Ketiadaan pembuktian unsur mencemarkan 
nama baik ini semakin mengaburkan variasi delik 
penghinaan yang termaktub dalam Bab XVI KUHP. Perlu 
diingat bahwa di dalam delik-delik tersebut terdapat gradasi 
perbuatan materiil yang meskipun nampak serupa, mereka 
tetap memiliki unsur-unsur pembeda. Keberadaan Pasal 27 
ayat (3) justru menggeneralisasi gradasi pasal tersebut. 
Dampaknya, varian delik penghinaan yang sudah ditentukan 
hukumannya masing-masing, kini diancam dengan besaran 
hukuman yang sama. 


Banyak di antara para tersangka/terdakwa dalam kasus 
penghinan dan/atau pencemaran nama baik didakwa dengan 
berbagai model dakwaan. Dalam penghinaan dan/atau 
pencermaran nama baik yang bersifat alternatif misalnya, 
dakwaan pertama adalah pelanggaran Pasal 27 ayat (3) 
juncto Pasal 45 ayat (1) UU ITE sebagai dakwaan pertama, 
dan kemudian kemudian diikuti dengan berbagai dakwaan 
yang merupakan pelanggaran pasal-pasal penghinaan 
sebagaimana diatur dalam KUHP (diantaranya Pasal 310 ayat 
(2) dan (3), Pasal 311 ayat (1), dan Pasal 335 ayat (1) ke 
2).220 Akibatnya, seseorang yang dituduh melakukan 
penghinaan, pencemaran nama baik, atau fitnah bisa dalam 
posisi yang tidak sama atau mengalami ancaman yang 


220 | ihat kasus terhadap Prabowo, Diki Chandra, dan Prita Mulyasari, dan Ira 


Simatupang. 
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berbeda atau konsekuensi hukum lainnya. Misalnya penegak 
hukum hanya menggunakan pasal-pasal dalam UU ITE maka 
akan menghadapi ancaman pemidanaan dan denda yang jauh 
lebih tinggi serta potensi penahanan yang lebih mudah, 
karena penggunaan UU ITE menentukan ancaman pidana 6 
tahun. Sementara jika penegak hukum menggunakan pasal- 
pasal dalam KUHP saja, maka akan mengadapi ancaman 
pidana yang lebih rendah, dan penegak hukum tidak 
mempunyai alasan objektif untuk melakukan penahanan 
terhadap pelaku. 


Hal lain adalah fakta terjadinya pelanggaran terhadap prinsip 
ne bis in idem, dalam hal misalnya penegak hukum 
menggunakan pasal-pasal KUHP semata dan kemudian 
terdakwa dibebaskan. Dalam kesempatan lain, pelaku bisa 
diperkarakan kembali dengan tuduhan pelanggaran pasal- 
pasal dalam UU ITE, meskipun berdasarkan pada tindakan 
dan peristiwa yang sama. Penegak hukum dapat berdalih 
bahwa pasal-pasal dalam KUHP dan UU ITE mempunyai 
unsur yang berbeda, sehingga bukan merupakan pelanggaran 
terhadap prinsip ne bis in idem. Selain itu, dalam praktik di 
pengadilan, hakim dalam menguraikan unsur-unsur 
perbuatan menghina atau mencemarkan nama baik, juga 
tetap menggunakan referensi atau rujukan yang sama dalam 
menguraikan maksud unsur-unsur tersebut, sebagaimana 
yurisprudensi yang selama ini digunakan dalam tindak 
pidana penghinaan yang diatur dalam KUHP. Medium dalam 
perbuatan yang dilakukan, meski menggunakan sarana 
elektronik, misalnya SMS, pengadilan ternyata tetap mampu 
menguraikan pertimbangan hukum dan menyesuaikan 
dengan ketentuan di dalam KUHP.221 


2 pembahasan lebih lanjut mengenai hal ini, lihat Wahyudi Djafar dan Zainal 


Abidin, Membelenggu Ekspresi: ... Op.Cit. 


Internet Untuk Semua 


Kegagalan lainya dari rumusan UU ITE adalah tidanya 
mekanisme pertahanan atau pengecualian perkara 
penghinaan dan/atau pencemaran nama baik, dimana suatu 
tindakan pencemaran nama baik dianggap bukan kejahatan 
apabila ditujukan untuk membela diri atau untuk 
kepentingan umum sebagaimana diatur dalam Pasal 310 ayat 
(3) KUHP.222 Padahal secara umum dalam pengaturan dan 
praktik umum pidana pencemaran nama baik di berbagai 
negara selalu disediakan adanya mekanisme ini. Mekanisme 
pertahanan atau pengecualian sebagai katup pengaman 
(alasan pembenar) dari sangkaan pidana pencemaran nama 
biak antara lain terdiri dari beberapa hal berikut ini: 
kebenaran pernyataan (truth): hak-hak istimewa dan 
kesengajaan berbuat salah (privilege and malice): 
pernyataan dibuat dengan niat baik dan terdapat dasar 
yang cukup bahwa pernyataan tersebut adalah benar 
adanya (statements made in a good faith and reasonable 
belief that they were true): pendapat (opinion): 
kesalahan yang dibuat tidak dengan kesengajaan (mere 
vulgar abuse): pendapat yang wajar dalam konteks 
kepentingan umum (faircomment on a matt er of public 
interest): persetujuan (consent): penyebarluasan tanpa 
niat dan pengetahuan (innocent dissemination): 
penggugat tidak akan medapat kerugian yang berlanjut 
(claimant is incapable of further defamation), telah 
memasuki daluarsa (statute of limitations): tidak ada 
komunikasi dengan pihak lain (no  third-party 
communication), dan tidak ada kerugian yang nyata (no 
actual injury). 


22 Budi Suhariyanto, Tindak Pidana Teknologi Informasi (Cybercrime) Urgensi 


Pengaturan dan Celah Hukumnya, (Jakarta: PT Rajagrafindo Persada, 2012), 
hal. 108. 


2 


03 


PRE) Internet Untuk Semua 


Menyikapi rumusan yang demikian, beberapa ahli turut 
mempermasalahkan unsur subjektif yang terkandung dalam 
pasal pencemaran nama baik pada Pasal 27 ayat (3) UU ITE. 
Unsur subjektif ini nampak dari jenis delik pencemaran nama 
baik yang merupakan delik aduan.228 Artinya, pencemaran 
nama baik baru dapat dilaporkan apabila korban merasa 
nama baik dan/atau kehormatannya merasa terlukai. Unsur 
subjektif ini tidak bisa dibiarkan berdiri sendiri karena hanya 
akan menyebabkan penilaian terhadap suatu kasus menjadi 
relatif tergantung pada individu-individu. Lebih jauh, unsur 
subjektif ini bisa menimbulkan disparitas penyelesaian 
kejahatan pidana karena untuk perkara yang hampir serupa, 
bisa jadi penilaian atas kejahatannya justru berbeda jauh. 
Muncul usulan untuk melengkapi unsur subjektif ini dengan 
unsur objektif, yaitu memberikan kewenangan untuk menilai 
pokok perkara pencemaran nama baik kepada orang-orang 
yang keahliannya relevan dengan perkara. Misalnya, 
penilaian apakah terjadi pencemaran nama baik dilakukan 
oleh ahli bahasa yang mampu membaca niat pelaku, dengan 
melihat dari pilihan diksi yang digunakannya. Dalam kata 
lain, unsur objektif ini berfungsi untuk memberikan ukuran- 
ukuran objektif atas kejahatan pencemaran nama baik untuk 
mempermudah penilaian terhadap pokok perkaranya. 


Beberapa ahli merekomendasikan perubahan rumusan yang 
terdapat dalam pasal pemidanaan UU ITE. Salah satu 
rekomendasi tersebut adalah penambahan unsur niat jahat 
atau malice ke dalam rumusan pasal sebagaimana digunakan 
di Amerika Serikat. Merespon usulan tersebut, salah satu 
penyusun ketentuan tersebut mengatakan, unsur ini sudah 
terserap dalam unsur “sengaja dan tanpa hak, padahal 
keduanya berbeda. Sengaja melakukan suatu tindakan, belum 


28 bali Mutiara, Tafsiran Kitab Undang-Undang Hukum Pidana, (Jakarta: 


Ghalia Indonesia, 1962), hal. 180. 
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tentu memiliki niat jahat. Unsur ini semestinya dapat dilihat 
melalui pengamatan pada ante factum, factum, dan post 
factum. Keadaan yang melingkupi terjadinya kejahatan dapat 
menjadi petunjuk tentang tujuan apa yang ingin dicapai dari 
dilakukannya — suatu perbuatan (kejahatan) yang 
bersangkutan. 


Kejahatan di dunia siber sebenarnya adalah kejahatan yang 
sudah ada jauh sebelum internet ada. Hanya saja, keberadaan 
internet muncul sebagai sarana baru untuk melancarkan 
kejahatan tersebut. Sejalan dengan konsep tersebut, selain 
rekomendasi di atas, juga mengemuka usulan untuk 
mengukuhkan pasal pidana pencemaran nama baik dalam 
KUHP sebagai satu-satunya aturan, dengan catatan ketentuan 
tersebut memperoleh tambahan klausul yang menyesuaikan 
kejahatan tersebut dengan perkembangan teknologi 
informasi di masa sekarang. Misalnya, dalam pasal 
penghinaan/pencemaran nama baik dapat ditambahkan 
unsur berupa “Informasi Elektronik dan/atau Dokumen 
Elektronik”. Rumusan pasal tersebut harus diperbaiki 
sedemikian rupa agar dapat menjadi pasal yang futuristik, 
dalam artian dapat menjangkau kemungkinan perkembangan 
bentuk kejahatan pencemaran nama baik di masa yang akan 
datang. 


Sedikit berbeda dengan usulan penambahan klausula, 
beberapa ahli mengusulkan agar pencemaran nama baik 
dalam jaringan (online) cukup diatur dengan KUHP yang 
sudah ada sekarang, tanpa modifikasi apapun. Dalam konteks 
ini, aparat penegak hukum yang dituntut untuk proaktif 
dalam menginterpretasikan norma hukum dalam KUHP agar 
dapat menyesuaikan kebutuhan di masa sekarang. Artinya, 
aparat penegak hukum diberi kebebasan untuk melakukan 
interpretasi ekstensif bahwasanya media yang dapat 


205 


Internet Untuk Semua 


digunakan untuk melakukan kejahatan pencemaran nama 
baik yang diatur dalam Pasal 310 KUHP termasuk media 
dalam jaringan. Pemberian keleluasaan interpretasi ini jauh 
lebih fleksibel jika dibandingkan pengaturan spesifik tentang 
pencemaran nama baik secara online. Oleh karena 
pengaturan yang spesifik tersebut justru di satu titik akan 
menjelma sebagai pengekangan terhadap kebebasan 
berekspresi karena batasan-batasan tindakan pencemaran 
nama baik sudah ditentukan secara definitif. 


Selain itu, terdapat penambahan ketentuan bahwa hukum 
acara yang digunakan untuk mengadili kejahatan siber ini 
memiliki sistem pembuktian yang berbeda dengan KUHAP. 
Ketentuan khusus tentang hukum acara ini penting 
mengingat karakter kejahatan pencemaran nama baik yang 
dilakukan dengan sarana takneologi informasi berbeda 
dengan bentuk pencemaran nama baik yang sudah banyak 
dikenal di masa lalu. Kejahatan pencemaran nama baik 
dengan sarana teknologi informasi membutuhkan 
pembuktian yang rumit karena terdapat banyak aspek yang 
harus dibuktikan, seperti kepemilikan ISP, kepemilikan 
hardware yang digunakan untuk membuat konten 
pencemaran nama baik, kemungkinan terjadinya 
pembajakan, dan sebagainya. Hal ini semata-mata ditujukan 
untuk mewujudkan kebenaran materiil sebagai dasar bagi 
hakim dalam menjatuhkan putusan. 


Berlawanan dengan pendapat para ahli yang bertahan pada 
pengaturan konvensional, beberapa yang lain 
mengemukakan gagasan untuk mengatur masalah 
pencemaran nama baik dalam jaringan secara spesifik dan 
terpisah. Gagasan ini berangkat dari karakter kejahatan 
dalam dunia siber yang memiliki karakter khusus, dimana 
kejahatan ini tidak memiliki bentuk dan dimensinya sangat 
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luas. Pengaturan konvensional tidak dapat mengakomodasi 
kekhususan karakter kejahatan siber ini. Sekalipun 
pengaturan konvensional masih relevan untuk diterapkan, 
hasilnya tidak akan maksimal karena terdapat aspek-aspek 
kejahatan siber yang tidak dapat diselesaikan hanya dengan 
pengaturan yang lama. Salah satu aspek yang mencolok 
dalam konteks ini adalah varian kejahatan siber yang 
beragam dan sistem pembuktiannya yang rumit. 


Beberapa ahli mengusulkan diterapkannya hukuman 
adminsitrasi untuk kejahatan pencemaran nama baik, 
daripada harus menerapkan pidana, khususnya pidana 
penjara. Dalam konteks ini, daripada memidanakan pembuat 
konten yang dinilai mencemarkan nama baik pihak tertentu, 
lebih baik konten tersebut diblokir. Tindakan ini bertujuan 
untuk mencegah tersebarnya konten dari khalayak umum 
sehingga efek dari pencemaran nama baik dapat diredam. 
Alternatif selain memberikan sanksi administratif adalah 
tetap menempatkannya sebagai sebuah perbuatan pidana, 
namun ancaman hukumannya bukan penjara, melainkan 
denda yang sifatnya restitutif atau denda yang dibayarakan 
kepada korban, bukan negara. Denda restitusi ini bertujuan 
untuk mengganti kerugian yang ditanggung oleh korban 
akibat tindakan si pelaku. 


Dalam praktiknya selama ini, selain memproses secara 
pidana, dalam perkara pencemaran nama baik, juga 
seringkali memanfaatkan jalur hukum perdata, karena 
terhadap perbuatan materiilnya memang memungkinkan 
dikenai dasar Perbuatan Melawan Hukum  (PMH) 
sebagaimana diatur dalam Pasal 1365, Pasal 1372 sampai 
dengan Pasal 1380 KUHPerdata. Dengan berdasar pada 
ketentuan KUHPerdata tersebut, korban dapat mengajukan 
gugatan ganti kerugian ke pengadilan, dimana pengadilan 
nantinya akan memutuskan perkara dan dapat 
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memerintahkan pembayaran ganti rugi oleh pelaku 
(tergugat) kepada korban (penggugat). Selain menggunakan 
mekanisme perdata, alternatif untuk menyelesaikan kasus 
pencemaran nama baik adalah dengan memanfaatkan hak 
jawab, seperti mekanisme yang diterapkan dalam dunia 
jurnalistik. Hak jawab menurut ketentuan Pasal 1 angka 11 
UU No. 40 Tahun 1999 tentang Pers adalah hak seseorang 
atau sekelompok orang untuk memberikan tanggapan atau 
sanggahan terhadap pemberitaan berupa fakta yang 
merugikan nama baiknya. Melalui hak jawab ini, pihak yang 
merasa dirugikan dapat memberikan klarifikasi dalam rangka 
menyelamatkan nama baiknya. Masyarakat umum pun 
nantinya diharapkan dapat memberikan penilaiannya sendiri 
atas perdebatan yang tejadi di antara pemilik atau penyedia 
konten dengan pihak yang merasa dirugikan nama baiknya. 


Lebih progresif dibanding usulan sanksi administrasi dan 
restitusi ini, beberapa ahli yang lain mendorong untuk 
melakukan dekriminilasasi terhadap pidana pencemaran 
nama baik. Gagasan ini muncul sebagai wujud perilaku 
konsisten terhadap konsep demokrasi yang dianut Indonesia. 
Demokrasi memberikan ruang bagi seluruh warga negara 
untuk berekspresi, memiliki pendirian, dan turut serta dalam 
kegiatan bernegara. Perihal terdapat pendapat yang dinilai 
kurang pantas atau memiliki tendensi mencemarkan nama 
baik, cukup diimbangi dengan pendapat balasan yang 
nantinya justru mampu menciptakan diskursus publik. 
Dinamika kebebasan berekspresi yang demikian diharapkan 
dapat menjadi sarana pembelajaran dan pendewasaan bagi 
masyarakat. Masyarakat diberikan keleluasaan untuk menilai 
dan memilah hal-hal yang baik dan buruk bagi diri mereka, 
sekaligus belajar untuk menghargai pendapat orang lain. 
Fungsi inilah yang sebenarnya ingin dicapai dari 
dihilangkannya kriminalisasi dalam kejahatan pencemaran 
nama baik. 
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Kriminalisasi sendiri kini menjelma sebagai ancaman yang 
banyak ditakuti oleh warga negara setiap kali mereka ingin 
bersuara/berpendapat. Dalam konteks ini, jelas bahwa 
kriminalisasi justru menjadi hambatan bagi berkembangnya 
kekritisan masyarakat terhadap isu yang tengah berkembang 
di masyarakat. Pada praktiknya, kriminalisasi sebagaimana 
diatur dalam Pasal 27 ayat (3) jo. Pasal 45 UU ITE banyak 
dimanfaatkan oleh orang untuk memberangus hak 
berpendapat dan memaksa seseorang untuk diam. Dari fakta- 
fakta di lapangan, penggunaan Pasal 27 ayat (3) UU ITE 
banyak dimanfaatkan oleh orang-orang dengan kedudukan 
atau kekuasaan tertentu untuk membungkam pihak lain yang 
berusaha mengkritisi korban atau kinerjanya. Selain 
penggunaan Pasal 27 ayat (3) UU ITE yang erat dengan relasi 
kekuasaan, lamanya hukuman penjara dan besaran denda 
yang diancamkan terhadap kejahatan pencemaran nama baik 
juga dinilai terlalu tinggi jika dibandingkan pada pengaturan 
yang termaktub dalam KUHP. 


Tim penyusun UU ITE sendiri mengaku bahwa ketentuan 
pencemaran nama baik dibuat seagai lex spesialis atau hukum 
khusus dari ketentuan yang terdapat dalam Pasal 310 dan 
Pasal 311 KUHP. Adanya kemiripan antara pengaturan dalam 
UU ITE dengan pengaturan dalam KUHP seharusnya dapat 
diidentifikasi dari kesamaan unsur, sistem pembuktian, dan 
besaran hukuman. Faktanya, terjadi disparitas yang 
signifikan dalam besaran hukuman yang ditentukan oleh UU 
ITE dengan KUHP. Akibatnya, situasi ini dapat menyebabkan 
kesenjangan pemidanaan untuk jenis perkara pencemaran 
nama baik yang cenderung sama perbuatannya, serta 
membuka kesempatan terjadinya negosiasi pasal antara 
aparat penegak hukum dengan pelaku kejahatan. Transaksi 
penggunaan pasal antara aparat penegak hukum dengan 
pelaku yang ingin memperoleh hukuman ringan bukanlah hal 
yang tidak mungkin. 
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Setidak-tidaknya selama lima tahun terakhir, implementasi 
dari pasal pemidanaan terhadap para pengguna internet 
terbilang cukup mengkhawatirkan. Berbagai masalah terkait 
keberadaan pidana pencemaran nama baik tersebut seperti 
kaburnya rumusan pasal, tumpang tindih pasal pemidanaan 
yang diatur dalam UU ITE dengan KUHP, potensi negosiasi 
yang terjadi antara aparat dan korban, dan sebagainya, justru 
menyebabkan penegakan hukum yang tidak tepat sasaran, 
karena cenderung terjadi kriminalisasi yang berlebihan. 
Beberapa kasus yang cukup terkenal di antaranya adalah 
kasus Prita Mulyasari (2009), kasus Diki Candra di Tangerang 
(2011), kasus Musni Umar (2012), dan kasus Ade Armando 
(2013). Keempat kasus tersebut diperkarakan dengan dasar 
Pasal 27 ayat (3) UU ITE. Secara lebih komprehensif, 
beberapa kasus pencemaran nama baik, yang menggunakan 
medium internet dapat dilihat dalam tabel berikut ini: 


Tabel 15: Kasus-kasus pidana pencemaran nama baik 
di internet 


Waktu | Tersangka Pasal yang Perbuatan Media 
Dituduhkan Materiil 
11/5/ | Prita Pasal 27 ayat (3) | Mencemarkan Mailing- 
2009 Mulyasari UU ITE nama baik RS list 
Omni yang 
dinilai tidak 
memberikan 
layanan yang 
baik 
25/1/ | Ira Pasal 27 ayat (3) | Menyebarkan Email 
2012 Simatupang UU ITE, Pasal berita tentang 
310 ayat (2)dan | pelecehan 
Pasal 311 ayat seksual yang 
(1) KUHP dialaminya 
akibat perbuatan 
salah satu rekan 
di tempat 
| kerjanya 
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11/6/ | Muhammad Pasal 27 ayat (3) | Mengomentari Twitter 
2012 Fajriska Mirza | UU ITE dugaan suap 
Jamwas Marwan 
Effendi 


1/10/ | YenikeVenta | Pasal 27 ayat (3) | Menyindir Siti Facebook 
2012 Resti UU ITE Anggraeni 
Hapsari yang 
sebelumnya 
melabraknya 


5/10/ | Mustika Tahir | Pasal 27 ayat (3) | Pencemaran 

2012 UU ITE nama baik 
terhadap Andi 
Khairil Syam, 
anggota Korps 
Alumni 
Himpunan 
Mahasiswa Islam 

| | (KAHMI). 

27/8/ | Denny Pasal 310, 311, Pencemaran Twitter 

2012 Indrayana dan 315 KUHP. nama baik O.C. 

| | Kaligis. 

29/1/ | Rahayu Pasal 27 ayat (3) | Penrnyataan Situs web 

2013 kandiwati & UU ITE, Pasal yang change. 

Siti Rubaidah | 310 ayat (2)dan | mencemarkan org 

Pasal 311 ayat Joko Prasetyo 


(1) KUHP | 

4/2/ Budiman Pasal 27 ayat (3) | Mengkritik Facebook 
2013 UU ITE Bupati Pangkep, 

Syamsuddin A 

Hamid 
16/3/ | Yunius Koi Pasal 27 ayat (3) | Pemfitnahan Facebook 
2013 Asa UU ITE kecurangan 

pemilihan 

gubernur dan 

wakil gubernur 

| NTT 

24/2/ | Beryl Cholif Pasal 27 ayat (3) | Mengkritik guru | Facebook 
2013 Arrahman UU ITE di SMA Negeri 1 

Pamekasan 
2/7/ Musni Usmar | Pasal27 ayat (3) | Menuduhkepala | Blog 
2013 UU ITE sekolah SMAN 70 


Bulungan 
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sebagai pelaku 
korupsi 


3/71 
2013 


Mirza Alfath 


Komentar yang 
dinilai 
melecehkan 
syariat Islam 


Facebook 


6/ 
2013 


12/4/ 
2013 


13/8/ 
2013 


3/1 
2013 


Ade Armando 


Benny 
Handoko 


Johan Yan 


Donny 
Iswandono 


Pasal 27 ayat (3) 
UU ITE 


(Pasal 27 ayat (3) 


UU ITE 


(Pasal 27 ayat (3) 


UU ITE 


(Pasal 27 ayat (3) 


UU ITE 


Mencemarkan 
nama baik 
Komarudin 
selaku Direktur 
Kemahasiswaan 

ul. 
Menuduh 
Misbakhun, 
anggota DPR dari 
PKS terlibat 

| kasus korupsi. 
Komentar 
tentang dugaan 
korupsi gereja 
Bethany 
Surabaya 
sebesar 4,7 

| triliun. 
Pemberitaan di 
Nias- 
Bangkit.com 
tentang dugaan 
korupsi yang 
dilakukan oleh 
Idealisman 
Dachi, Bupati 
Nias Selatan. 


Blog 


Twitter 


Twitter 


Situs 
berita 


13/9/ 
2013 


Darul Kutni 


| Pasal 27 ayat (3) 


UU ITE 


Menuduh Bupati 
Pahri Azhari 
melakukan 
koruupsi 


| Situs 
berita 


PTE 
2013 


Muhammad 
Arsyad 


Pasal 27 ayat (3) 
UU ITE 


Update status 
yang berisi 
seruan untuk 
tidak memilih 
Nurdin Halid 


Status 
BBM 
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yang diduga 
terlibat kasus 
korupsi 


5/12/ 
2013 


Deddy 
Endarto 


Pasal 27 ayat (3) 
UU ITE 


Pencemaran 
nama baik 
Sundoro 
Sasongko dalam 
rangka 
melindungi situs 
Trowulan di 
Mookerto 


Facebook 


14/27 
2014 


12/37 
2014 


13/3/ 
2014 


26/3/ 
2014 


16/47 
2014 


Apung Widadi 


Faike 


Harus 
Mushroomer 


Rosalia 
Amelia Smith 


Irwan Soekri 


Pasal 27 ayat (3) 
UU ITE 


(Pasal 27 ayat (3) 


UU ITE 


Pasal 27 ayat (3) 
UU ITE 


Pasal 27 ayat (3) 
UU ITE 


| Pasal 27 ayat (3) 


UU ITE 


Menuduh PSSI 
terlibat dalam 


| kasus korupsi 


Mencemarkan 
nama baik Warga 
Tegalrejo 
Mayang, Jember, 


| Jawa Timur 


Pencemaran 
nama baik Isran 
Noor, Bupati 
Kutai Timur 
akibat 
kemiskinan di 


| wilayahnya 


Mencemarkan 
nama baik 
Jolanda Lamaege 
Membuat 
postingan 
berjudul 'Anti 
Pembodohan 
Buku 33 Tokoh 
Sastra Indonesia 
Paling 
Berpengaruh' 


Twitter 


Facebook 


Facebook 


Facebook 


| Facebook 


23/57 
2014 


Yustine Tjie 
Kim Lioe 


Pasal 27 ayat (3) 
UU ITE 


Membuat 
postingan 
tentang 
suaminya yang 
dikeroyok oleh 


Facebook 
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saudara- 
saudaranya | 
2 LL Jek —. | sendiri f—— 
18/7/ | Tempo.codan | Pasal 27 ayat (3) | Pencemaran | Media 
2014 | Yudhi UU ITE dan Pasal | nama baik dan | online, 
| Chrisnadi, A 310 ayat (2) memfitnah | sosial 
| Syukron KUHP bahwa Arya media 
| Amin, Ezki Sinulingga, 
| Suyanto, Pemimpin 
| Emerson redaksi RCTI, 
| Yuntho, ditangkap KPK. 
| Poltak 
| Hotradero, 
| danakun 
| twitter 
| @JKW4LL | 
27/8/ Florence Pasal 27 ayat (3) | Menghina Kota | Path 
2014 | Sihombing danPasal 28 ayat | Jogja | 
| (2) UU ITE, Pasal | 
| 310 ayat (2) dan 
Pasal 311 ayat | 
| (1) KUHP 
12/9/ | Puniadi Pasal 27 ayat (3) | Pencemaranatas | Facebook 
2014 | Makmurtama | UU ITE kesucian Pura | dan 
| Batur | Blackberry 
| Messenger 
19/9/ | Dewi Persik Pasal 27 ayat (3) | Mengakusudah | Media 
2014 UU ITE, Pasal dinikahi oleh | online 
| 310 ayat (2)dan | Johnson | 
Pasal 311 ayat Yaptonaga | 
| (1) KUHP | 


Dari tabel di atas, nampak adanya kecenderungan makin 
masifnya penggunaan Pasal 27 ayat (3) UU ITE untuk 
memproses hukum pihak-pihak yang dinilai mencemarkan 
nama baik pihak lain. Media yang digunakan untuk 
melakukan tindakan pencemaran tersebut juga semakin 
bervariasi. Tahun 2009 ramai dengan kasus Prita Mulyasari 
yang dianggap telah melakukan pencemaran nama baik 
dengan media mailing-list. Pada tahun 2012, medium banyak 


Internet Untuk Semua 


beralih ke media jejaring sosial berupa Twitter dan Facebook. 
Tren ini mulai berubah pada tahun 2013 dimana penggunaan 
media mulai beragam meskipun Twitter dan Facebook masih 
dominan. Pada tahun 2013 mulai muncul kasus pencemaran 
nama baik yang menggunakan media berupa Blackberry 
Messenger (BBM), Blog, Media Online, Petisi Online, dan SMS. 
Makin berkembang lagi pada tahun 2014, platform media 
sosial Path juga menjadi salah satu medium terjadinya 
tindakan yang dinilai mencemarkan nama baik. 


Diagram 2: Kecenderungan pemidanaan 
berdasarkan UU ITE 


2008 2009 2010 2011 2012 2013 OKT 2014 


—@— Penghinaan —— SARA 
—di— Penodaan Agama —-w-— Teror 


atatata Expon. (Penghinaan) 


Sumber: ELSAM, diolah dari berbagai sumber, 2014. 


Situasi pengekangan terhadap kebebasan berpendapat dan 
berekspresi, yang diakibatkan oleh masifnya penggunaan 
pasal pidana pencemaran nama baik dalam UU ITE, kembali 
mengulangi permasalahan dalam KUHP dan berbagai 
undang-undang lainnya yang terkait dengan penghinaan 
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dan/atau pencemaran nama baik,224 kesusilaan dan 
penodaan agama. Banyak norma hukum dalam undang- 
undang tersebut yang tidak sesuai dengan perlindungan dan 
jaminan hak-hak atas kebebasan berpendapat dan kebebasan 
berekspresi. Dampaknya, masyarakat menjadi takut dan 
merasa terancam setiap kali mereka ingin menggunakan 
haknya untuk menyatakan pendapat. Ketakutan ini semakin 
diperburuk dengan unsur penilaian subjektif korban yang 
menjadi unsur penentu apakah suatu konten merupakan 
pencemaran nama baik atau bukan, sehingga seringkali 
keberadaan aturan pidana pencemaran nama baik justru 
cenderung menjadi instrumen bagi pembalasan dendam. 
Dengan cara mempidanakan seseorang, sehingga seseorang 
tersebut dapat dilakukan penahanan, atau dikenakan 
hukuman penjara dan denda sekaligus. Konsisten dengan 
unsur tersebut, pihak pemerintah atau aparat berwajib dapat 
menyatakan dirinya tersinggung atau merasa nama baiknya 
tercemar atas kritik yang diajukan oleh masyarakat 
terhadapnya. Akibatnya, unsur pencemaran nama baik 
menjadi aplikatif untuk mengkriminalisasi kritik masyarakat 
jika dilihat secara positivis, mengaitkan situasi di lapangan 
dengan norma hukum tekstual yang ada. 


Selain itu, jika dilihat dari ragam media yang dijerat dengan 
pemidanaan UU ITE, tidak nampak kategorisasi untuk 
membedakan ranah media publik dan ranah media privat. 
Segala macam media, selama bisa dilihat orang lain, dapat 
dijadikan alasan untuk menuduhkan pasal pemidanaan 
dalam UU ITE. Secara praktis, dapat disimpulkan bahwa hal 
utama yang menjadi perhatian pasal pemidanaan UU ITE 
adalah ketersebaran konten yang dinilai mencemarkan. 


24 (ihat Supriyadi Widodo Eddyono, Sriyana, dan Wahyu Wagiman, Analisis 
Situasi Penerapan Hukum Penghinaan di Indonesia, (Jakarta: ICJR dan TIFA, 
2012). 
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Apakah pembuat konten beritikad buruk untuk menghina 
orang lain dengan menyebarkan konten pencemaran secara 
seluas-luasnya, bukanlah pembuktian utama yang 
dibutuhkan oleh pemidanaan berdasarkan UU ITE.225 Dalam 
konteks ini, bisa dilihat kasus Prita Mulyasari yang 
mengeluhkan pelayanan buruk RS Omni dengan tujuan untuk 
memberikan peringatan kepada para kerabatnya. Keluhan 
tersebut disampaikan Prita melalui media mailing-list kepada 
orang-orang tertentu. Hanya dengan pertimbangan bahwa 
konten yang dinilai mencemarkan tersebut bisa dilihat oleh 
orang lain, dalam hal ini kerabat-kerabat Prita yang memang 
memperoleh kiriman email tersebut, menurut aparat 
penegak hukum Pasal 27 ayat (3) UU ITE menjadi relevan 
untuk diterapkan. Jelas bahwa terjadi kekaburan yang masif 
dalam pemenuhan unsur-unsur pasal  pemidanaan 
berdasarkan UU ITE. Implikasi yang lebih jauh, akan semakin 
banyak para pengguna internet yang mengalami kriminalisasi 
atas konten miliknya yang menurut penilaian orang lain 
mencemarkan nama baiknya. 


28 Sigid Suseno, Yuridiksi Tindak Pidana Siber, (Bandung: PT Refika Aditama, 


2012), hal. 154. 
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BAB V 
Penutup: Urgensi Perubahan UU ITE 


Keberadaan UU ITE dikenal sebagai instrumen hukum yang 
mengatur segala aspek dari teknologi informasi dan 
komunikasi di Indonesia. Di dalamnya termuat ketentuan 
tentang informasi dan dokumen elektronik, transaksi 
elektronik, penyelenggaraan sertifikasi elektronik, hak 
kekayaan intelektual dan perlindungan pribadi, penyadapan, 
sanksi pidana dan sanksi adminsitratif, serta banyak aspek- 
aspek lain yang berkenaan dengan para pelaku dan objek 
dalam dunia teknologi informasi. Jika ditinjau secara 
keseluruhan, pengaturan yang termaktub dalam UU ITE 
nampak sangat dipaksakan karena memadukan banyak 
norma hukum yang pengaturannya dapat dilakukan dalam 
instrumen hukum yang terpisah. Dengan kata lain, banyak 
nafas yang diatur dalam ketentuan undang-undang ini, 
karena tidak hanya spesifik mengatur satu aspek dari 
pemanfaatan teknologi internet saja. 


Konsekuensinya, aspek-aspek pengaturan dalam UU ITE 
nampak kurang koheren antara satu dengan yang lainnya. 
Terlepas dari itu, banyaknya aspek yang berusaha diatur 
membuat pendalaman norma hukumnya menjadi dangkal 
dan berkutat pada tataran permukaannya saja. Misalnya, 
dalam UU ITE diatur tentang akta elektronik, namun tidak 
diuraikan bagaimana pembuatan, penggunaan, status, dan 
sebagainya terkait akta tersebut. Melihat struktur yang 
demikian, muncul usulan dari sejumlah ahli untuk memecah 
pokok-pokok ketentuan UU ITE ke dalam beberapa undang- 
undang, sehingga masing-masing undang-undang hanya akan 
mengandung satu nafas pengaturan aspek teknologi 
informasi. Secara aplikatif usulan ini misalnya dengan 
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merumuskan UU Perniagaan Elektronik (e-commerce), UU 
Perlindungan Data Pribadi, UU Tata Cara Penyadapan, dan 
UU Kejahatan Dunia Maya atau mengembalikan sepenuhnya 
pada KUHP. Beberapa ketentuan mengenai teknologi 
informasi dan komunikasi yang sudah diatur dalam undang- 
undang lain, dihapuskan dari UU ITE dan dikembalikan 
kepada undang-undang sebelumnya. Kemudian untuk 
ketentuan yang sama sekali baru, sudah sepatutnya diatur 
secara komprehensif dalam undang-undang tersendiri. Hal 
ini penting mengingat teknologi informasi khususnya 
internet memiliki karakter tersendiri, yaitu tidak berbatas 
(borderless), tidak berbentuk (ubiguitos), dan mendunia 
(global), sehingga tidak bisa dipersamakan dengan 
pengaturan konvensial lainnya. 


Oleh karena itu, penyusunan UU ITE atau pun kebijakan 
bidang teknlogi informasi lainnya, seharusnya disesuaikan 
dengan kebutuhan dan dinamika perkembangan teknologi itu 
sendiri. Cockfield dan Pridmore (2007) mengajukan suatu 
sintesa terhadap teori mainstream hukum dan teknologi yang 
berkembang (teori substantif dan teori instrumental).226 
Mereka menyadari bahwa baik teori substantif maupun teori 
instrumental memiliki kelebihan dan kekurangannya masing- 
masing dan karena itu mereka membuat suatu kerangka 
berpikir yang dapat digunakan oleh regulator dalam 
membentuk regulasi dengan menggunakan kedua teori 
tersebut melalui dua tahapan analisa sebagai berikut:?27 


Pertama, pembuat harus menentukan apakah perkembangan 
teknologi telah merusak kepentingan atau kestabilan dari 


26 Cockfield dan Pridmore, A Synthetic Theory of Law and Technolgy, 


(Minnesota Journal of Law, Science & Technology, Vol. 8, No. 2, 2007), hal. 
495-500. 
29 Ibid, hal. 503-077. 
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situasi yang telah diatur oleh hukum terdahulu. Penentuan 
dilakukan dengan langkah-langkah berikut: 


a. 


mengidentifikasi kepentingan yang terkena dampak 
perkembangan teknologi tersebut dengan menggunakan 
hukum serta doktrin-doktrin hukum yang telah ada, 


. menilai apakah kepentingan tersebut telah benar 


terganggu akibat perkembangan teknologi yang dimaksud. 


. Dalam tahap ini, pembuat regulasi menerapkan prinsip 


backward looking atau melihat ke belakang, bagaimana 
dampak yang diberikan oleh teknologi terhadap situasi di 
lapangan. Prinsip tersebut juga bertujuan untuk 
mengidentifikasi apakah hukum positif yang ada telah 
mampu menyesuaikan diri pada perkembangan teknologi. 
Identifikasi ini penting karena akan menjadi tolak ukur 
apakah dibutuhkan regulasi baru untuk bisa menyokong 
perkembangan teknologi yang ada. 


Kedua, yaitu tahapan dimana setelah melalui tahap pertama, 
regulator merasa bahwa hukum gagal menyesuaikan diri 
hingga menyebabkan adanya kepentingan yang terganggu. 
Dalam kondisi tersebut, regulator perlu mengambil beberapa 
langkah meliputi: 


a. 


Memeriksa dengan cermat ruang lingkup teknologi yang 
berubah itu dan dampak yang mungkin ditimbulkan oleh 
teknologi tersbeut terhadap kepentingan atau nilai yang 
telah diatur hukum yang ada,228 

Membentuk regulasi untuk melindungi kepentingan atau 
nilai itu, dengan tetap diusahakan sedapat mungkin 
selaras dengan hukum yang ada. 


228 


Dampak yang dimaksud dalam konteks ini bisa berupa dampak yang sudah 


diduga akan terjadi ataupun dampak yang tidak diantisipasi oleh pembuat 
regulasi. 
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Bertolak belakang dengan tahap pertama, tahap ini 
menerapkan prinsip futuristik atau forward looking, dengan 
mengadakan kalkulasi atas dampak yang mungkin terjadi di 
masa yang akan datang akibat diberlakukannya suatu hukum. 
Kalkulasi ini dilakukan untuk memperhitungkan apakah 
tujuan pembuat regulasi yaitu untuk melindungi kepentingan 
yang sebelumnya terganggu akibat perkembangan teknologi 
dapat dicapai atau tidak dengan instrumen hukum tersebut. 
Dalam prosesnya, pembuatan regulasi hatus dilakukan 
dengan mempertimbangkan: (i) teknologi yang berkembang: 
(ii) hukum yang telah ada, (iii) kepentingan atau nilai yang 
telah dan akan dilindungi, dan (iv) hukum yang diperlukan. 


Teori tersebut nampaknya sesuai untuk digunakan sebagai 
kerangka beprikir dalam menyusun dan memperbaiki 
ketentuan UU ITE yang saat ini berlaku. Setidak-tidaknya 
terdapat dua maslaah krusial dalam tubuh UU ITE, yang hari 
ini dinilai belum berhasil mengakomodasi sepenuhnya 
perkembangan teknologi internet. Sebagaimana dari awal 
telah diuraikan dalam buku ini, dua masalah utama tersebut 
adalah sebagai berikut: 


1. Kebijakan konten internet 


UU ITE selaku undang-undang yang menjadi dasar 
pengaturan bagi dinamika pemanfaatan teknologi informasi 
belum berhasil menjadi pedoman yang komprehensif bagi 
lalu lintas konten internet. UU ITE hanya mengatur 
mengenailarangan penyebaran konten terlarang, yakni 
informasi elektronik yang bermuatan: (i) kesusilaan, (ii) 
penghinaan atau pencemaran nama baik, (iii) materi yang 
mengandung muatan SARA. Dengan demikian bisa dikatakan 
pengaturan tersebut cenderung berfokus pada pemidanaan 
perbuatan materilnya. Hal-hal seperti penindakan terhadap 
konten bermuatan negatif belum diakomodasi oleh undang- 
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undang yang bersangkutan meskipun muncul kebutuhan atas 
hal itu. Pemerintah melalui Permenkominfo No. 19 Tahun 
2014 tentang Penanganan Situs Internet Bermuatan Negatif 
berusaha mengatur prosedur pembatasan dan pemblokiran 
konten internet tersebut, sekalipun pilihan jenis peraturan 
perundang-undangannya kurang sesuai untuk menanggung 
muatan norma hukum yang demikian. 


2. Pemidanaan kejahatan teknologi informasi 


Terkait dengan ketentuan pemidanaan, yang pengaturannya 
justru dilatarbelakangi kesadaran bahwa internet tidak bisa 
dipisahkan dari potensi kejahatan, mengingat internet 
memfasilitasi lalu lintas kegiatan manusia sebagaimana di 
kehidupan nyata. Akibatnya pembuat kebijakan nampak 
tidak memperhitungkan dengan baik dampak dari rumusan 
norma hukum ketika diimplementasikan dalam tataran 
praktik. Hal ini kemudian berdampak pada terjadinya 
keganjilan-keganjilan seperti tingginya ancaman hukuman, 
duplikasi tindak pidana, yang justru menyebabkan 
penggunaan ketentuan pidana tersebut lentur hingga 
berujung pada terbelengunya kemerdekaan berpendapat dan 
berekspresi dari warga negara. Ironis ketika pembuatan 
suatu hukum ditujukan untuk menegakkan dan melindungi 
HAM, namun pada akhirnya justru berakibat pada 
pelanggaran HAM itu sendiri. Oleh karena itu dapat dikatakan 
perumusan ketentuan pemidanaan (khususnya pidana 
penghinaan dan/atau pencemaran nama baik) dalam UU ITE, 
jauh dari landasan filosofis yang jelas, dan cenderung 
menyebabkan kriminalisasi yang berlebihan (over 
criminalisation). 


Terhadap dua masalah utama tersebut sebagai solusi dapat 
diterapkan konsep sintesa terhadap teori mainstream hukum 
dan teknologi yang berkembang (teori substantif dan teori 
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instrumental) sebagaimana diperkenalkan oleh Cockfield dan 
Pridmore di atas. Dengan menggunakan konsep tersebut, 
nampak telah terjadi ketimpangan di antara pengaturan 
tentang kebijakan konten dan pengaturan pemidanaan 
kejahatan teknologi informasi. Masuk ke dalam tahap 
pertama dalam teori tersebut, regulator melihat bahwa 
terdapat kebutuhan untuk mengatur kebijakan konten 
mengingat betapa luas dan bebasnya perkembangan dan 
penyebaran konten di masa sekarang. Sebenarnya, 
pengaturan tentang konten yang diperbolehkan dan konten 
yang dilarang sudah diatur oleh beberapa instrumen hukum 
seperti UU Telekomunikasi, UU Pornografi, UU Pers, dan lain- 
lain. Akan tetapi undang-undang tersebut masih memiliki 
sejumlah kekurangan, yaitu tidak mengatur secara jelas 
bagaimana pembatasan konten itu dilakukan. Oleh 
karenanya, dengan prinsip  backward-looking, dapat 
diidentifikasi bahwa ketidakjelasan penapisan konten serta 
praktik pemblokiran yang salah sasaran menyebabkan 
konten bermuatan negatif seperti propaganda terorisme, 
ajaran tindakan kekerasan, dan adu domba terkait SARA, 
masih bisa beredar dan diakses secara bebas oleh anggota 
masyarakat. Selanjutnya untuk merespon situasi tersebut, 
diperlukan aturan yang komprehensif dan lebih sesuai 
dengan situasi lapangan untuk menggantikan ketentuan lama 
yang sudah tertinggal. 


Sementara dalam konteks pidana pencemaran nama baik, 
maupun ancaman tindak pidana lainnya dalam UU ITE, dapat 
dikatakan pembuat regulasi sudah melalui tahap pertama, 
dimana mereka mengidentfikasi bahwa hukum positif yang 
ada belum cukup untuk menghalau kejahatan teknologi 
informasi. Hal ini disebabkan karena kejahatan teknologi 
informasi erat dengan karakter perbuatan materiil yang 
berbeda dengan kejahatan konvensional pada umumnya. 
Membicarakan kejahatan teknologi informasi maka akan 
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membicarakan pula tentang arus informasi, manipulasi 
jaringan internet, penggunaan fitur-fitur aplikasi, dan 
kompleksnya tindakan-tindakan yang tercakup di dalamnya. 
Guna mengakomodasi kebaruan dari usnur-unsur perbuatan 
materiil kejahatan teknologi informasi, maka dibutuhkan 
ketentuan yang baru. Permasalahannya, ketentuan yang baru 
ini dibuat tanpa melalui pematangan tahap kedua 
(penyesuaian). Dalam merumuskan ketentuannya, pembuat 
regulasi tidak memperhitungkan dengan baik dampak dari 
rumusan norma hukum tersebut ketika diimplementasikan 
dalam tataran praktik. Akibatnya, keganjilan-keganjilan 
seperti tingginya ancaman hukuman, duplikasi tindak pidana, 
dan sebagainya, justru berakibat pada lenturnya penggunaan 
pasal pemidanaan tersebut, hingga berujung pada 
terbelengunya kebebasan berpendapat dan berekspresi. 


Berangkat dari sejumlah pendekatan dan pertimbangan 
tersebut di atas, maka semestinya ada transformasi 
paradigmatik dalam pembaruan UU ITE, yang menempatkan 
hak untuk mengakses internet sebagai bagian dari hak asai 
manusia, dan oleh karenanya undang-undang tersebut 
dimaksudkan untuk memenuhi, menegakkan, dan melindungi 
hak tersebut. Di samping itu, UU ITE juga harus mengandung 
ketentuan tentang batasan-batasan dalam pemanfaatan 
teknologi internet, dalam rangka menjaga hak-hak orang lain. 
Pengaturan tersebut harus diatur dalam produk undang- 
undang. Keharusan ini muncul sebagai wujud dari konsep 
perwakilan yang melekat dalam tubuh DPR selaku 
repersentasi dari rakyat selaku pemangku kepentingan. 
Undang-undang yang dibuat oleh DPR bersama-sama dengan 
Presiden merupakan pengejawentahan dari keinginan rakyat 
untuk mengatur hal yang menjadi muatan dari undang- 
undang tersebut. Terlepas dari proses penyusunan undang- 
undang yang terbilang rumit dan memakan waktu cukup 
lama, keberadaan undang-undang yang mengatur tentang 
teknologi informasi dirasa perlu. 
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Selain berlaku sebagai ketentuan utama, undang-undang ini 
nantinya akan bertindak sebagai acuan bagi dikeluarkannya 
peraturan perundang-undangan lain di bawahnya seperti 
Peraturan Pemerintah, Peraturan Menteri, dan sebagainya, 
disesuaikan dengan kebutuhan. Keberadaan peraturan 
perundang-undangan di bawah undang-undang ini lebih 
bertujuan untuk mengatur implementasi dari aturan hukum 
abstrak yang termuat dalam undang-undang. Di samping itu, 
peraturan perundang-undangan ini nantinya juga akan 
berfungsi sebagai instrumen penyesuai undang-undang 
dengan fenomena perkembangan teknologi internet dari 
waktu ke waktu. Tidak dapat dipungkiri bahwa posisi 
undang-undang yang cenderung rigid dan statis kurang bisa 
mengimbangi perkembangan teknologi internet yang serba 
cepat dan modern. Undang-undang cenderung tertinggal dari 
perubahan situasi di lapangan yang berusaha diatur oleh 
norma hukum positif ini. Masalah ini dapat diselesaikan 
dengan keberadaan peraturan  perundang-undangan 
setingkat Peraturan Pemerintah atau Peraturan Menteri yang 
bertindak sebagai konkretisasi dari norma undang-undang. 
Penyusunan norma hukum teknis yang prosesnya cenderung 
sederhana akan membuat hukum positif lebih fleksibel dalam 
menghadapi perkembangan teknologi di lapangan. 


Situasi perkembangan dunia teknologi internet yang sangat 
cepat perlu direspon dengan pembuatan kebijakan yang 
fasilitatif. Kebijakan ini bertujuan untuk mengakomodasi 
ragam kebutuhan yang muncul dalam dunia teknologi 
internet yang sifatnya tidak berbatas. Dalam konteks ini, 
hukum tidak bisa diposisikan sebagai alat pembentuk sosial 
karena kondisi subjek dan objek yang diaturnya saja sangat 
dinamis. Hukum yang bertujuan untuk memodifikasi situasi 
tidak akan bisa berlaku secara optimal karena hukum 
tersebut akan selalu bertentangan dengan perubahan yang 
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terjadi di tataran praktik. Konsep hukum sebagai fasilitator 
akan membawa kemanfaatan pada pengaturan teknologi 
internet dengan asumsi dasar bahwa pengguna internet 
sudah memiliki etika dan moral tersendiri. Hukum nantinya 
cukup bertugas menjaga konsistensi kepatuhan pengguna 
internet terhadap etika dan moral tersebut, serta melengkapi 
kebutuhan dari para penggunanya. 


Pembuatan undang-undang yang akan mengatur tentang 
teknologi informasi (internet) ini harus didasarkan pada 
paradigma yang mengutamakan pemenuhan dan 
perlindungan hak asasi manusia. Dalam konteks ini, 
pembatasan-pembatasan yang akan dilakukan terhadap hak 
asasi manusia harus dilakukan secara hati-hati, proporsional, 
dan tetap mengedepankan hak asasi manusia itu sendiri. 
Penyusunan batasan ini dilakukan dengan mengkarakterisasi 
terlebih dahulu standar-standar hak asasi manusia yang 
sudah menjadi konvensi bersama. Standar hak asasi manusia 
ini bisa mengadaptasi konsep-konsep hak asasi yang banyak 
diperkenalkan oleh dokumen-dokumen hak asasi manusia 
universal atau konsep hukum yang berlaku di banyak negara 
seperti pengutamaan aspek keamanan nasional dan 
kepentingan umum. Hingga saat ini, Indonesia sudah 
meratifikasi cukup banyak instrumen hak asasi manusia 
internasional yang berkaitan dengan kebebasan berekspresi, 
khususnya Kovenan Internasional Hak-hak Sipil dan Politik. 
Konsep kebebasan berekspresi yang termaktub dalam 
instrumen hak asasi manusia internasional tersebut kiranya 
dapat dijadikan landasan penyusunan standar-standar 
pembatasan hak asasi, sekaligus sebagai wujud komitmen 
Indonesia ketika membuka diri terhadap keberlakuan 
instrumen hak asasi manusia internasional tersebut. Di 
samping mengadaptasi isi dari dokumen-dokumen hak asasi 
manusia tersebut, penentuan konten yang dilarang juga 
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dapat mengacu pada aturan yang banyak berlaku seperti 
kode etik jurnalistik, kode etik penyiaran, dan sebagainya. 
Aturan yang secara tekstual mengatur bagaimana jurnalis 
harus berperilaku atau bagaimana media penyiaran 
menjalankan fungsinya, dapat dijadikan salah satu referensi, 
karena kode etik yang demikian juga mengatur pembatasan 
konten. Penggunaan kode etik itu sendiri aplikatif mengingat 
objek yang diaturnya serupa. 


Mengacu pada keharusan adanya standar-standar HAM yang 
akan digunakan untuk membuat kebijakan teknologi 
informasi, perlu dilakukan perbaikan secara menyeluruh 
terhadap pasal-pasal pemidanaan dalam UU ITE, khususnya 
ketentuan Pasal 27 ayat (3), maupun ketentuan pidana yang 
terkait dengan konten terlarang lainnya (Pasal 27, Pasal 28, 
dan Pasal 29 jo. Pasal 45). Sebagaimana telah dijelaskan 
dalam bagian sebelumnya, perbuatan yang dilarang terkait 
penyebaran konten-konten tertentu berusaha diselesaikan 
dengan memberikan hukuman pidana. Dalam konteks ini, 
perlu dilakukan perubahan paradigma tentang kriminalisasi 
terhadap kejahatan penyebaran konten terlarang dalam 
pemanfaatan teknologi internet. Perubahan ini harus dimulai 
dengan reformulasi tujuan penghukuman, yang mana tujuan 
paling tepat untuk konteks kejahatan ini adalah untuk 
mencegah ketersebaran konten tanpa menakut-nakuti 
masyarakat secara umum untuk menggunakan hak 
berpendapatnya/berekspresinya. Di samping itu, perlu 
dipertimbangkan juga proporsionalitas antara perbuatan 
materiil dari kejahatan penyebaran konten yang dilarang 
dengan ancaman hukumannya.22? Besaran hukuman yang 
diatur dalam Pasal 45 UU ITE dinilai terlalu berat untuk 
kejahatan sebagaimana yang diatur dalam Pasal 27, Pasal 28, 
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dan Pasal 29 UU ITE. Banyak ahli memandang bahwa 
kejahatan tersebut dapat diselesaikan menggunakan cara 
yang lebih moderat, baik melalui mediasi atau mekanisme 
gugatan perdata. Cara ini dipandang lebih efektif mengingat 
bentuk kerugian yang ditimbulkan dari kejahatan tersebut 
cenderung mengenai pribadi-pribadi tertentu yang memang 
secara personal memiliki keterkaitan dengan konten yang 
disebarkan. Oleh karenanya, penyelesaian yang lebih bisa 
mengakomodasi rehabilitasi atas kerugian yang dialami oleh 
korban dinilai lebih membawa kemaslahatan daripada 
pidana penjara yang justru tidak tepat sasaran.230 


Selain mengatur perihal hukum materiil dalam UU ITE, perlu 
disusun pula hukum formil sebagai sarana untuk 
menegakkan hukum materiil tersebut.23! Keberadaan hukum 
formil ini masih sangat minim terakomodasi dalam UU ITE, 
sehingga penerapan hukum materiil sendiri tidak dapat 
berlangsung secara optimal. Hingga saat ini sudah diatur 
perihal pembatasan konten seperti dilarangnya konten 
pornografi, ujaran kebencian, pencemaran nama baik, dan 
sebagainya. Namun aturan tersebut tidak dilengkapi dengan 
prosedur pembatasan yang jelas dan belum terdapat 
penentuan mengenai otoritas yang berwenang melaksanakan 
fungsi pembatasannya. Aturan tersebut nantinya akan 
memperjelas pemberian mandat undang-undang kepada 


20 Adami Chazawi, Pelajaran Hukum Pidana, (Jakarta: Rajawali Pers, 2011), 


hal. 44. 

21 Friedmann menjelaskan keberadaan sistem hukum yang terdiri dari tiga 
komponen utama yaitu: (i) legal norms (ii) legal structure, (iii) legal culture. 
Dalam konteks hukum telematika, selain merumuskan norma hukum 
materiilnya, perlu dibuat juga aturan formil dan penentuan lembaga yang akan 
menegakkan aturan tersebut. Aspek paling adalah terkait legal structure dalam 
wujud penentuan otoritas yang bertugas mengontrol konten serta lingkup 
kewenangannya. Lihat: Lawrence Friedmann, The Legal System: A Social 
Science Perspective, (New York: Russell Sage Foundation, 1975). 
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pihak yang berwenang, sekaligus menjadi acuan untuk 
melakukan pengawasan atas jalannya fungsi pembatasan. 


Terlepas dari muatan aturan yang harus ada dalam undang- 
undang tentang teknologi informasi ini, pembuatan hukum 
tersebut haruslah melibatkan para pemangku kepentingan. 
Gagasan ini berangkat dari salah satu keunikan internet, yaitu 
internet tidak dikuasai negara sepenuhnya, akan tetapi 
terdapat ranah privat yang turut menguasainya. Ranah privat 
ini muncul dalam wujud berbagai varian kegiatan internet 
yang melibatkan banyak aktor. Mengingat banyaknya 
kepentingan yang harus diakomodasi, komunikasi dalam 
proses penyusunan kebijakan merupakanlah keniscayaan 
agar dapat tercapai rumusan hukum positif yang dapat 
diterima oleh seluruh pemangku kepentingan. Komunikasi 
tersebut nantinya akan mempertemukan pandangan dari 
pihak pemerintah dan pemangku kepentingan lain seperti 
penyedia jasa layanan internet, penyedia jasa konten, 
pengguna internet, dan sebagainya, yang diharapkan dapat 
melahirkan kesepahaman di antara semuanya sehingga 
norma hukum positif dipatuhi dan dapat berlaku secara 
optimal. 


Pendekatan tersebut sejalan dengan prinsip - prinsip 
multistakeholderism, yang mengendaki pelibatan multi- 
pemangku kepentingan dalam pengelolaan internet, yang 
mengikutsertakan pemerintah, sektor swasta, akademisi, 
badan teknis khusus, dan masyarakat sipil. Beberapa prinsip 
dalam pendekatan  multistakeholderism — meliput: (i) 
Keterbukaan: Akses ke dialog egaliter, negosiasi dan 
keputusan harus terbuka bagi orang-orang yang tertarik dan 
peduli: (ii) Transparansi: Prosedur harus transparan dalam 
hal formal dan substantif yang memungkinkan untuk 
membuat deskripsi yang tepat dari situasi, (iii) Aksesibilitas: 
Sumber-sumber informasi harus dapat diakses bagi pihak- 
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pihak yang tertarik dan peduli, (iv) Akuntabilitas: Para 
pengambil keputusan harus bertanggung jawab kepada 
mereka yang terkena keputusan, (v) Kredibilitas: Para 
pengambil keputusan harus berusaha untuk mendapatkan 
pengakuan kredibilitas dari pemangku kepentingan yang 
terkait, (vi) Sumberdaya yang terjangkau : keterlibatan 
multipihak dan partisipasi membutuhkan sumberdaya yang 
memadai untuk memungkinkan berjalannya proses, (vii) 
Berbasis konsensus: Penerimaan keputusan yang diambil 
akan meningkat jika dicapai melalui konsensus dari semua 
pihak yang berkepentingan, bukan tirani mayoritas, (viii) 
Peluang banding/pengujian : entitas apapun harus 
memberikan kemungkinan untuk mengajukan komplain 
terhadap keputusan yang diberikan kepada panel 
independen atau pengadilan, dan (ix) Kemampuan untuk 
melawan perangkap : badan pengambilan keputusan harus 
mampu menghindari perangkap dari kelompok kepentingan 
tertentu.232 


Prinsip multistakeholderism ini merupakan konsekuensi 
langsung dari sifat dari World Wide Web. Oleh karena internet 
adalah jaringan global, sehingga agar operasinya lebih efisien 
membutuhkan partisipasi yang sama dari semua pihak yang 
terlibat. ' Dampak dari prinsip  multistakeholderism 
mengharuskan keterlibatan yang sama dari semua kelompok 
yang berpartisipasi dalam evolusi internet: pemerintah (yang 
bertindak atas nama mereka sendiri atau diwakili melalui 
organisasi antar pemerintah), masyarakat sipil (mewakili 
pengguna) dan sektor bisnis (tidak hanya telekomunikasi, 


22 hat Avri Doria, Use land Abusej of Multistakeholderism in the Internet, 


dalam Roxana Radu, Jean-Marie Chenou, dan Rolf H. Weber (eds.), The 
Evolution of Global Internet Governance: Principles and Policies in the Making, 
(Heidelberg: Springer, 2014). 
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tetapi juga setiap segmen pasar lainnya).233 Beberapa prinsip 
tersebut berkembang dengan lahirnya sejumlah prinsip baru 
dalam pengelolaan internet yang menghendaki adanya 
komitmen pada: (i) Nilai: prosedur tidak hanya 
menggambarkan aturan, tetapi juga etika, (ii) Reputasi: 
eksternalitas negatif bisa menyebabkan masalah serius 
sehingga dianjurkan untuk mempromosikan kewargaan yang 
lebih besar, (iii) Menghormati: upaya untuk mendorong 
saling menghormati dengan masyarakat dan para pemangku 
kepentingan perlu direalisasikan, (iv) Integritas: perlunya 
evaluasi atas dampak positif dan negatif dari perilaku 
tertentu pada masyarakat pada umumnya, kesehatan, dan 
lingkungan sosial khususnya, dan (v) Keunggulan: dorongan 
untuk mencapai keunggulan dalam tindakan dan keputusan 
menjadi sangat penting.24 Berangkat dari kondisi yang 
demikian, sebagaimana telah diuraiakan di atas, serta 
sejumlah pendekatan yang ditawarkan dalam pembaruan 
kebijakan yang terkait dengan pemanfaatan teknologi 
intrenet, maka beberapa hal yang penting yang musti 
diperhatikan dan menjadi agenda strategis dari negara 
adalah sebagai berikut: 


1. Adanya perubahan paradigma dalam penyusunan 
kebijakan yang menempatkan hak untuk mengakses 
internet sebagai bagian dari hak asasi manusia, sehingga 
seluruh prinsip perlindungan hak asasi juga musti 
menjadi acuan dan pijakan dalam pengambilan 
kebijakan terkait. 


23 j anna Kulesza, International ... Op. Cit., hal. 137. 


Rolf H. Weber, Visions of Political Power: Treaty Making and 
Multistakeholder Understanding, dalam The Evolution of Global Internet 
Governance: Principles and Policies in the Making, (Heidelberg: Springer, 2014). 
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Dalam konteks pemidanaan, penting untuk meninjau 
kembali seluruh ketentuan yang mengatur pemidanaan, 
untuk kemudian menghapuskan seluruh duplikasi tindak 
pidana dari UU ITE, karena sudah diatur di dalam KUHP. 
Selain itu penting juga mempertimbangkan usulan untuk 
menghapuskan ketentuan pidana penghinaan dan/atau 
pencemaran nama baik (dekriminalisasi). 

Kaitannya dengan praktik pemblokiran konten internet, 
banyak kalangan menilai praktik ini secara teknis telah 
cacat di awal, dikarenakan selalu memiliki dampak yang 
lebih luas, daripada sasaran yang hendak dituju. Oleh 
karena itu, untuk memastikan tujuan perlindungan hak 
asasi, perubahan UU ITE harus secara khusus 
menyediakan ruang pengaturan konten yang 
memerhatikan tiga elemen pengujian ini: (i) tindakan 
pemblokiran konten harus diatur oleh hukum yang jelas 
dan dapat diakses oleh semua orang (prinsip-prinsip 
prediktabilitas dan transparansi): (ii) tindakan tersebut 
harus memenuhi salah satu tujuan yang diatur pada 
Pasal 19 ayat (3) ICCPR, yaitu untuk melindunging hak- 
hak dan reputasi orang lain, keamanan nasional atau 
ketertiban umum, atau kesehatan atau moral publik 
(prinsip legitimasi): dan (iii) tindakan itu harus dapat 
dibuktikan urgensianya dan seminimal mungkin 
dilakukan (mekanisme terakhir) untuk mencapai tujuan 
utama (prinsip-prinsip kepentingan dan 
proporsionalitas). Selain itu, kewenangan untuk 
melakukan seluruh tindakan tersebut harus diberikan 
pada badan yang independen dari pengaruh politik, 
komersial atau pihak yang tidak berwenang, tidak secara 
semena-mena ataupun diskriminatif. Harus ada pula 
perlindungan untuk menghadapi penyalahgunaan 
termasuk kemungkinan terhadap komplain dan 
pemulihan atas praktik pemblokiran yang 
disalahgunakan. 
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4. Secara proses, seiring dengan menguatnya forum tata 
kelola internet Indonesia, sudah semestinya pengambil 
kebijakan menggunakan pendekatan multi-pemangku 
kepentingan  (multistakeholderism), dalam proses 
perumusan kebijakannya. Model pengaturan ini tidak 
menyerahkan sepenuhnya kebijakan terkait internet 
pada satu pihak/otoritas, tetapi melibatkan seluruh 
pemangku kepentingan, seperti pemerintah, sektor 
bisnis (penyedia layanan), kelompok teknis, organisasi 
masyarakat sipil, termasuk di dalamnya pengguna 
internet. 
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Lembaga Studi dan Advokasi Masyarakat (Institute for Policy 
Research and Advocacy), disingkat ELSAM, adalah organisasi 
advokasi kebijakan, berbentuk Perkumpulan, yang berdiri 
sejak Agustus 1993 di Jakarta. Tujuannya turut berpartisipasi 
dalam usaha menumbuh kembangkan, memajukan dan 
melindungi hak-hak sipil dan politik serta hak-hak asasi 
manusia pada umumnya-sebagaimana diamanatkan oleh 
konstitusi UUD 1945 dan Deklarasi Universal Hak Asasi 
Manusia Perserikatan Bangsa-Bangsa. Sejak awal, semangat 
perjuangan ELSAM adalah membangun tatanan politik 
demokratis di Indonesia melalui pemberdayaan masyarakat 
sipil lewat advokasi dan promosi hak asasi manusia (HAM). 


VISI 

Terciptanya masyarakat dan negara Indonesia yang 
demokratis, berkeadilan, dan menghormati hak asasi 
manusia. 


MISI 

Sebagai sebuah organisasi non pemerintah (Ornop) yang 
memperjuangkan hak asasi manusia, baik hak sipil-politik 
maupun hak ekonomi, sosial, dan budaya secara tak 
terpisahkan. 
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KEGIATAN UTAMA 


1. Studi kebijakan dan hukum yang berdampak pada hak 
asasi manusia 

2. Advokasi hak asasi manusia dalamberbagai bentuknya 

3. Pendidikan dan pelatihan hak asasi manusia 

4. Penerbitan dan penyebaran informasi hak asasi manusia 
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Indah, Khumaedy, Kosim, Maria Ririhena, Otto Adi Yulianto, 
Paijo: Rina Erayanti, Siti Mariatul Gibtiyah, Sukadi Wahyudi 
Djafar: Yohana Kuncup: Adiani Viviana, Kania Mezariani. 


Alamat: 

Jl. Siaga II No.31, Pejaten Barat, Pasar Minggu, 

Jakarta Selatan, Indonesia - 12510 

Telp: t62 217972662, 79192564, Fax: #62 21 79192519 
Surel: office@elsam.or.id 

Laman: www.elsam.or.id 

Linimasa: @elsamnews 


Kebijakan yang terkait dengan konten internet dibutuhkan 
dalam rangka mewujudkan lalu lintas kegiatan internet 
dengan tetap mengedepankan kepentingan umum. 
Meskipun dunia internet adalah dunia yang sifatnya virtual, 
tetapi internet tidak dibangun sebagai zona yang bebas 
hukum, sehingga hukum tetap diperlukan untuk mengatur 
sikap tindak dari masyarakat. Kebutuhan ini setidaknya lahir 
dari dua pertimbangan: masyarakat yang ada di dunia virtual 
adalah masyarakat yang berasal dari dunia nyata: walaupun 
terjadi di dunia virtual, interaksi yang dilakukan oleh 
masyarakat memiliki pengaruh dalam dunia nyata. Dalam 
konteks pemajuan hak asasi manusia, besarnya pengguna 
internet ini tentu telah melahirkan banyak peluang. 
Internet telah menjadi alat yang sangat diperlukan untuk 
mewujudkan berbagai hak asasi manusia, memberantas 
ketidakadilan, dan mempercepat pembangunan dan 
kemajuan manusia. Oleh karena itu, memastikan akses 
universal terhadap internet harus menjadi prioritas bagi 
semua negara. Ditegaskan PBB, akses internet adalah bagian 
tak-terpisahkan dari hak asasi manusia, oleh karena itu 
perlindungan hak yang dimiliki setiap orang saat offline, juga 
melekat saat mereka online. Perlindungan ini khususnya 
terkait dengan hak atas kebebasan berekspresi, yang berlaku 
tanpa melihat batasan atau sarana media yang dipilih. 
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